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			‘Party like it’s 1999’

			- Prince

		

		
			Voorwoord: waarom gedragen we ons online anders dan offline?

			Technologie heeft onze omgangsvormen veranderd. Het is hoog tijd om stil te staan bij de vraag of die nieuwe omgangsvormen ons nog bevallen en gelukkig maken. We hebben duidelijk digitale etiquette nodig om het nieuwe sociale verkeer soepeler te laten verlopen.

			Dat concludeerden wij, Sanne en Aaron, toen we het hadden over etentjes die gezellig zouden moeten zijn, maar dat niet werden doordat onze vrienden te veel met hun telefoon bezig waren. We hadden het over al die keren dat we zelf niet goed wisten hoe men zich precies heurde te gedragen op WhatsApp, op social media of tijdens zakelijke calls. Waarom was er nog geen handleiding voor onze digitale ergernissen en onzekerheden?

			We besloten om op onderzoek uit te gaan, experts te spreken, hun inzichten te bundelen en een moderne digitale etiquette te creëren. Dat je het mes en de vork aan de buitenkant als eerst gebruikt, weten we nu wel. Maar hoe heurt het in een wereld van Zoom-calls, vloggende kinderen, datingapps en maaltijdbezorgers?

			We hebben dit boek geschreven om je op weg te helpen in een wereld waarin ervaringen worden beïnvloed en vormgegeven door slimme technologie. Dat technologie (negatieve) invloed heeft op ons gedrag, hebben we niet altijd door. We staan er niet of onvoldoende bij stil dat we ons online vaak anders gedragen dan we offline zouden doen. Zouden we onze sportprestaties en vakantiefoto’s printen en op het schoolplein uitdelen omdat we hopen dat onze vriendjes hun duimen opsteken en alles leuk vinden? Gingen we vroeger met wildvreemden in discussie en lieten we deze discussies – zoals op Twitter – escaleren? Zou je ‘in het echt’ middenin een gesprek opeens weglopen, zoals dat op WhatsApp of datingapps geregeld gebeurt? Welke collega of leidinggevende stuurde je op zondag een telegram – de analoge variant van een appje – om te vragen of je nog naar een bepaald document kon kijken? Als we dat gedrag offline niet oké vonden, waarom online dan wel?

			Hoe zorgen we ervoor dat we online even vriendelijk en goed gemanierd zijn als offline? Hoe heurt het in het digitale tijdperk? Op die vraag geven we antwoord in Niet appen tijdens het eten. Dat doen we niet alleen zelf, we laten ook verschillende deskundigen aan het woord. Ze leggen uit of het beleefd is om te appen tijdens het eten, hoeveel schermtijd voor jezelf of kind verstandig is, stellen het filmen van concerten ter discussie en leggen uit of het handig is om werkmails te versturen vanaf je privé-mailadres. De antwoorden verbazen en vermaken je hopelijk en inspireren je wellicht om je gedrag onder de loep te nemen en indien nodig aan te passen.

			We hopen dat deze digitale etiquetteregels je leven makkelijker maken en het digitaal sociaal verkeer overzichtelijker maken. Heb je na het lezen van dit boek nog een prangende etiquettevraag die je graag beantwoord ziet? Mail ons dan op nietappentijdensheteten@gmail.com. Wie weet beantwoorden we je vraag wel in een volgende druk. Vind je het leuk om ons te volgen? Ga dan naar www.sannekanis.com en www.aaronmirck.com.

			Sanne en Aaron

			Deel 1: Vrienden en familie

		

	





		
			1 ‘Mijn vrienden appen continu tijdens het eten. Is dat oké?’

			Eindelijk weer een avondje uit in een goed restaurant. Maandenlang keek dit stel ernaar uit. De vrouw bestudeert aandachtig de menukaart. ‘Schat, waar denk jij aan? Zullen we wat gerechten delen?’, vraagt ze. De man vist ineens een stapel post uit zijn tas. Hij legt de post op tafel, scheurt de enveloppen één voor één open en leest de brieven aandachtig. Al zuchtend gaat hij verder tot de laatste brief geopend is. Vervolgens pakt hij een notitieblok, slaat een bladzijde om en gaat driftig schrijven. ‘Liefje, moet dat per se nu? We zouden toch gezellig uit eten gaan!’ 

			Een lastig voor te stellen scenario? Zo doen we dit dus dagelijks, maar dan online. Op onze telefoons lezen, sorteren en beantwoorden we onze post. Als we even bij het stoplicht staan, in de trein zitten of achteloos lopend op straat. Het lezen van zogenaamd urgente appjes, notificaties of mails op je mobiel is een gewoonte die er niet makkelijk uit te slaan is. In plaats van verbinding te maken met onze disgenoten, kiezen we voor het verlangen naar een vluchtig bericht, hopend op een dopamineshot. Maar was het doel van de avond niet om de verbinding te zoeken, bij te praten, om te lachen, om te horen hoe het met een ander is? Of dineren we liever met een virtuele tafelgenoot die de aandacht krijgt en het ‘echte gesprek’ hiermee vertraagt?

			Virtuele, ongenode gasten 

			Hoe heurt het eigenlijk: is het beleefd om te appen of te mailen tijdens het eten? Nee, het is onbeleefd. Houd de telefoon in je tas of jas, zodat je aandacht voor elkaar hebt. Ook facetimen en uitgebreid bellen in een restaurant is niet beleefd – tenzij het urgent is. Daar valt een uitgebreide beschrijving van de wijnen en spijzen aan een vriend/vriendin in een andere tijdszone of een slaapliedje zingen voor de kinderen niet onder.

			In dezelfde categorie: uitgebreid foto’s maken van je eten. Een avondje in een restaurant is bedoeld om je zintuigen te strelen, niet om je telefoongeheugen te vullen. Een of twee foto’s voor de herinnering, voilà, leuk voor de heb. Het gaat te ver om op een Erwin-Olaf-achtige manier close-up alle hoeken van het gerecht te benaderen. Niet leuk voor je disgenoot, en tenzij je er een plakboek van maakt, ga je die foto’s nooit meer bekijken. Nobody ever said: ‘Weet je nog die carpaccio die we hadden in die bistro van drie jaar geleden op dat bedje met rucola en parmezaan?’ ‘Nee niet echt meer, fris mijn geheugen eens op en laten we de foto’s er nog even bij pakken.’

			Perfecte horecastorm

			Waarom maken we toch zo graag foto’s van cappuccino’s met een hartje – jawel, de barista heeft vast een oogje op je – of schieten we graag het perfecte plaatje van de wijn naast het brood? Eerdere generaties namen niet hun Kodak-camera’s mee om gerechten te fotograferen, waarom de millennials en Gen Z’ers wel? NRC-journalist en millennial-expert Jonas Kooyman, bekend van zijn nieuwsbrief de Havermelkelite, deelt zijn inzichten.

			‘De trend dat we massaal ons eten fotograferen en op social media zetten én de horeca-hausse (een explosie aan nieuwe koffiebars, brunch-zaken en restaurants) van de afgelopen jaren vormen samen een soort perfect storm. Van oudsher is eten een manier geweest om je te onderscheiden van andere groepen in de samenleving. Met wat je eet en wáár je eet, draag je een bepaalde identiteit uit. Plaats je een foto van je glas natuurwijn en small plates in dat net geopende tentje waar je wekenlang van tevoren moet reserveren, dan draag je status uit. Zo laat je zien dat je goed op de hoogte bent van waar je op dat moment moet zijn.’

			Voor altijd vast aan die shit-telefoons met knipperende meldingen aan tafel, dat kan toch ook anders? Gelukkig voorspelt Kooyman dat het einde van deze trend nabij is. ‘De “Instagram gets the first bite”-trend is al een paar jaar op zijn retour. Ook omdat dit compleet is uitgemolken door horecazaken waarvan het interieur en de borden gemáákt zijn om te fotograferen (denk aan: pastelkleuren, veel daglicht, neon aan de muur.) De culinaire voorhoede moet hier niks van hebben en wil ook liever geen oppervlakkige influencers in hun zaak hebben. Anti-Instagram-restaurants willen dat het weer om de smaak van het eten draait, het moment zelf – dus is het licht gedimd en de inrichting juist niet zo gelikt. Tegelijk is dat natuurlijk ook een mooi pr-verhaal, waar andere restaurants weer op zullen inhaken.’

			Zoals elke beweging is er ook hier een tegenbeweging. Krijgen de Instagram-paparazzi een tegenpool? Jongeren die het niet erg vinden om een sticker op de camera van hun telefoon te plaatsen, zoals in de Berlijnse club Berghain gebeurt (zie ook hoofdstuk 17 over filmen in een club of concertzaal). Wacht ons een groep die juist wel graag in het moment wil leven? Jonas Kooyman: ‘Wat mij opvalt is dat het onder de begintwintigers van nu, generatie Z, juist een trend is om expres lelijke foto’s van je bord te maken, als het al half is opgegeten bijvoorbeeld. Dat vind ik een positieve ontwikkeling: in plaats van dat heel gelikte plaatje symboliseert dit een lichtere manier van in het leven staan. En sowieso: wanneer kijk je foto’s terug van je eten? Die verdwijnen toch vaak in de krochten van je telefoon.’

			Vuistregels

			
					Laten we de volgende standaardafspraak hanteren: de telefoon blijft in de tas, broekzak of jas. Een telefoon waar continu knipperende berichten uitkomen, verstoort het gesprek en zuigt er energie en aandacht uit weg. Denk aan je intentie voor de avond. Als je doel is om bij te kletsen en tijd met elkaar door te brengen, houd je dan ook aan die insteek.

					Niet facetimen of uitgebreid gaan bellen met anderen (daar vallen dus ook je kinderen onder). Ga even naar een andere ruimte of naar buiten als het echt urgent is, bel ze later terug of nodig ze uit voor een volgende keer.

					Een oplossing is de niet storen-stand op zowel ­iP­hone en Android. Met deze functie worden alle meldingen en inkomende gesprekken uitgeschakeld. Mocht je een belangrijk telefoontje verwachten, van bijvoorbeeld de oppas (zie ook hoofdstuk 23 over de babycam in de kinderkamer), dan kan je een uitzondering instellen voor een specifiek nummer. Of je laat het nummer van het restaurant achter, zo ben je alsnog bereikbaar in geval van nood.

					Als je vrienden het echt lastig vinden om zich hieraan te houden, voeg dan een regel of spelelement toe. De eerste die (onnodig) de telefoon checkt betaalt het etentje. Hoe urgent is het telefoongebruik dan nog?

					Voor thuissituaties zijn er hulpmiddelen bedacht, die je kunnen helpen om een etentje telefoonvrij te houden. Leg meerdere mobiele telefoons in de hippe kaasstolp, bijvoorbeeld van het merk Stolp. Of ga honderd procent offline met de hardware van Unpluq. Een grappige gadget is Amy the Plate, een keramieken bord met een ingebouwde smartphone-houder. Je moet je bord omkieperen om hem weer te gebruiken.

					Een of twee foto’s van je eten maken is prima, maar maak er geen fotoshoot van.

			

		

	





		
			2 ‘Een vriendin stuurt ellenlange spraakberichten. Ik heb een dagtaak aan het beluisteren ervan. Mag ik hier wat van zeggen?’

			Niet iedereen is fan van de spraakberichten in WhatsApp. Je kent deze veredelde voicemail-berichten vast wel, monologen als: ‘Heeeyyy hoiiii.. ik dacht, ik stuur even een audiobericht, want ik zit op de fiets. Dusss….. hoe laat zullen we vanavond afspreken? En ik hoop dat je een lekker dagje hebt. Ben je al buiten geweest? Weet jij al wat je aandoet vanavond? Ik dacht aan dat zwarte jurkje met gympen eronder, wat denk jij? En had jij S nog gesproken, want had al even niets van haar gehoord. Wacht een tram. Tringeling. Ik rijd nu op trambaan. Wacht, even afstappen. Nou, anyways, heeeel veel zin in vanavond, ik denk dat ik tot een uur of vijf werk, dan ga ik nog even sporten, dan douchen enzo, dus erna afspreken?’

			Het leed dat een memo heet

			Deze langgerekte monologen zijn mini-podcasts. Wat de één ziet als eenzijdig gezellig bijkletsen, ziet de ander als een onnodig lange TedTalk. De afzender had ervoor kunnen kiezen om bovenstaande voicememo te kunnen samenvatten in drie woorden: ‘Vanavond, hoe laat?’ In plaats daarvoor koos ze ervoor om het op één na kostbaarste bezit van je te stelen (na gezondheid): kostbare tijd. Aan de andere kant: vroeger hadden we de keuze uit voicemail en een sms sturen, daar deden we ook niet moeilijk over, toch?

			Wat doe je als je vrienden hebt die van WhatsApp een podcastplatform maken en dagelijks audio-updates sturen? Kan je je vrienden vragen om een bericht uit te typen omdat jij dat prettiger vindt? Als je het echt storend vindt om de stem te horen van vrienden – wat soms juist kleur kan geven door intonatie en toon – dan is er gelukkig de doorspoelfunctie en de optie om de memo versneld af te spelen. Ben je het echt beu? Geef dan aan dat je de voorkeur geeft aan getypte berichten. Houd er wel rekening mee dat niet iedereen van schrijven houdt of in staat is om foutloos te typen. Ongeveer 15 procent van de Nederlandse bevolking is dyslectisch of heeft een taalachterstand. Voor hen zijn deze spraakberichten een uitkomst. Dat maakt het wel zo inclusief. En wanneer je geen tijd om uitgebreid te bellen, maar wel even een teken van leven wil geven, is een spraakmemo ook een uitkomst. De ander kan het op zijn of haar eigen tijd afluisteren, en het is een ontspannende manier van bijpraten. 

			Gedragscodes voor groepsapp

			Over WhatsApp gesproken: wat zijn de gedragscodes voor groepen binnen WhatsApp? Tel even het aantal groepen waarin je zit en je realiseert je al snel dat je er sowieso te veel hebt. De groepen voor de gymnastiek, tennis- en korfbalvereniging, de buurtmoeders, de oppas-papa’s, vrienden die je al lang niet meer spreekt of dat groepje waarmee je naar Lowlands ging in 2017. Het is veel georganiseer om alle berichten te openen en te beantwoorden. Gelukkig zijn er slimme manieren om het appverkeer efficiënter te laten verlopen. 

			Als het een appgroep is voor privédoeleinden, dan is daar gelukkig de ‘gedempt-functie’. Zo blijf je in de groep en kan je eens in de zoveel tijd, in je eigen tempo, de berichten doorlopen. Dat vindt iedereen oké. Heb je semi-­zakelijke appgroepen met een organiserend belang, zoals een VvE, de sportclub, de leesclub, dan is er de beperkte beheerdersfunctie die je kan instellen die selectief berichten kan sturen. De groepsbeheerder kan de groepsinstellingen namelijk zo wijzigen dat alleen beheerders de groepsinformatie kunnen bewerken of berichten kunnen verzenden. Zo kunnen er één of twee personen de groepsapp managen en een selectie maken van relevante info. 

			Als ontvanger van WhatsApp-berichten kan je ook slim omgaan met andermans tijd. Als er een vraag wordt gesteld, reageer dan direct op de vraag, met een reactie of een duimpje en niet in een nieuwe zin. Dat voorkomt weer tientallen reacties. Als er iemand vraagt in de app of je meedoet met een gezamenlijk cadeau, dan is een duimpje voldoende. 

			Een appgroep verlaten

			Als er veel communicatie plaatsvindt in een groep, met vrienden of dierbaren, maar je besluit om toch drastisch de groep te verlaten, kies dan eerst voor de ‘gedempt-functie’. Dit zorgt ervoor dat je niet telkens een update krijgt van de berichten in deze appgroep. Wil je hierna toch echt de groep verlaten? Vertel dat in de groep, leg uit waarom, zeg gedag en verlaat de groep. Eigenlijk zoals je dat ook offline zou doen. De familie-app verlaten zonder opgaaf van reden of zonder gedag te zeggen is nu eenmaal vrij onbeleefd en asociaal.

			Als het gaat om triviale communicatie, zoals een gezamenlijk cadeau, dan zal er in de appgroep hoogstwaarschijnlijk geen toekomstige communicatie meer zijn, dus dan kan je de groepsapp prima verlaten zonder uitgebreid gedag te zeggen. Een nieuwe functie in WhatsApp maakt dit mogelijk. Er zal geen melding meer te zien zijn als je de groepsapp verlaat.

			Buitengesloten

			Wat moet je doen als er in de oorspronkelijke appgroep geen interactie meer is, maar er een appgroep is ontstaan waar je niet voor bent uitgenodigd? Betekent dit dat je bent buitengesloten door de rest? Ze hebben blijkbaar behoefte aan een groepsgesprek waar je geen deel van uitmaakt. Dat kan bijzonder pijnlijk zijn.

			Zie een groepsapp als een kringgesprek. Stel je voor dat de hele kring opstaat, zijn stoel optilt, in een andere kamer plaatsneemt en de deur op slot doet. Dat is alles behalve een uitnodiging om alsnog mee te doen. De pijnlijke waarheid is: de groep besluit om zonder je verder te gaan, zonder je dat mede te delen. Doe navraag bij een van de leden van de groep, iemand die dicht bij je staat, of er inderdaad een nieuwe appgroep is ontstaan waar je geen deel van uitmaakt en of dat de bedoeling is. Wie weet is er wel een subgroep aangemaakt om te kletsen over Temptation Island, een serie die jou als enige niet boeit. Dat hoeft geen probleem te zijn, toch?

			Het kan ook zijn dat de vriendengroep daadwerkelijk verder gaat zonder je. Treur niet: wie een appgroep aanmaakt waar je geen deel van mag uitmaken en je dat niet vertelt, is het ook niet waard om mee bevriend te zijn. Hoe pijnlijk het ook mag zijn: je bent beter af zonder vrienden die je passief-agressief ghosten en zo plots verdwijnen uit je leven (zie hoofdstuk 25 over daten en ghosten).

			Vuistregels

			
					Als je een spraakbericht stuurt, houd het kort. Als je podcastambities hebt, ga dan naar podcastplatform Anchor, koop een microfoon en begin een podcast.

					Als je geen geduld hebt voor lange voicememos, spoel ze dan versneld af. Vraag voorzichtig of het weer tijd is voor schriftelijke communicatie, maar sta er bij stil dat niet iedereen in staat is om foutloos te typen. Spraakmemo’s zijn inclusief, omdat ze het leven van dyslectici, ongeletterden en slechtgeletterden makkelijker maken.


					Stel een paar beheerders in per WhatsApp-groep, voor de groepen van formele en organisationele aard. Alleen deze admins kunnen berichten sturen, de rest kan de berichten enkel lezen. De beheerders kunnen dan een selectie maken van relevante informatie.

					Bij groepen waar iedereen beheerder is: als er een vraag wordt gesteld, reageer dan direct op die vraag met een reactie of duimpje en niet in een nieuw bericht.

					Heb je het vermoeden dat men een appgroep heeft aangemaakt waarvoor je niet bent uitgenodigd, waarin men vrolijk verder kletst? Vraag het na en treur niet te lang: wie zo achterbaks is, verdient het niet je vriend te zijn.

			

		

	





		
			3 ‘Ik ontving een digitale trouwkaart. Ben ik ouderwets als ik dit heel ongezellig vind?’

			Appen doen we de hele dag door: voor de gezelligheid, om op de hoogte te blijven van elkaars belevenissen of om leuke uitjes te organiseren. Speciale appgroepen worden in het leven geroepen voor de barbecue van aankomend weekend (‘Het wordt lekker weer, jongens.’), voor de verjaardag van Annelies en Gert (‘Wie doet er mee aan het gezamenlijke cadeau?’) en voor de jaarlijkse buurtborrel (‘Wie neemt de borrelnootjes mee?’). Maar hoe communiceren we bij een grootser event, bij onze life events?

			De drie B’s (bruiloften, bevallingen en begrafenissen) leken tot voor kort gevrijwaard van de digitale communicatiekanalen. Een mail als uitnodiging van een begrafenis of crematie? Voelt gek. Een uitnodiging voor een huwelijk via de zoveelste WhatsApp-groep? Het voelt triviaal, zo tussen de kantoorhumor-appgroep en de ouders-van-school-app. 

			Zou je emoji’s van urns en doodskisten typen als je vrienden zou vragen naar een net bezocht afscheid? Een groepsapp of mail aanmaken ter aankondiging van de kleine, pasgeboren telg? Het kan natuurlijk en het is goedkoper, efficiënter en sneller dan een geprint geboortekaartje. Maar is het ook wenselijk?

			Minst romantische uitnodiging ooit

			Een tijdje geleden liet vriend J. een digitale trouwkaart zien. Het was een e-mail met hierin een Google-formulier geplakt. De trouwkaart was opgemaakt in een zwarte achtergrond met Arial-letters in een kant-en-klaar thema. Het deed me denken aan een tevredenheidsenquête van een kabelaar, waarin je je frustraties over internetstoringen kan uiten in een handjevol vragen. De tekst van de trouwkaart bestond uit ‘Kom je? / Neem je een plus-één mee? / Eet je mee? / Zijn er dieetwensen?’ en een vriendelijk ‘Bedankt voor je deelname’ als afsluiting. Het was zonder twijfel de minst romantische huwelijksuitnodiging ooit.

			Een website als ondersteuning voor de bruiloft, waar je alle logistieke info vindt, is niets nieuws onder de zon. Was er vroeger het A4’tje van de ceremoniemeesters met een getekend plattegrondje en een envelopje erop, nu is er de Wordpress-website met hotelaanbevelingen, geïntegreerde cadeaulijst, filmpjes van het bruidspaar en Pinterest-boards met inspiratie voor kledingsuggesties. Maar moeten we dat ook voor de echte uitnodiging willen? Digitale uitnodigingen en aankondigingen zijn sneller, efficiënter en duurzamer. Maar toch bijt het, deze bijna van emotie losgetrokken aankondigingen. We leven kort, we zouden het leven moeten vieren, ons verheugen op gebeurtenissen en vervolgens teren op mooie herinneringen. Hiervoor lenen digitale kanalen zich minder dan de traditionele, offline kanalen. Het geluksgevoel of verdriet bij het openen van de envelop voor een bruiloft of afscheid voelt rauwer en ‘echter’ aan. Serieuzer. Een kaart in je kamer staart je nog uren aan, gewild of niet. Met een tikkeltje weemoed vermoed ik dat het digitale omslagpunt voor deze gebeurtenissen dichterbij is dan gewenst, maar laten we als vuistregel vasthouden dat we voor grote gebeurtenissen de ouderwetse offline kanalen en papier gebruiken: binnenkort een exclusief luxeproduct. 

			Rouwen en condoleren via app

			Afschuwelijk was het nieuwsbericht dat families last hadden gehad van een staking bij het Nederlandse postbedrijf, waardoor rouwkaarten niet op tijd werden bezorgd en begrafenissen werden gemist. Schrijnend. Kwalijk. Digitale communicatie heeft dus duidelijke voordelen, want een mail is altijd op tijd.

			Zal de rouwkaart dan toch vervangen worden door een digitale versie? Want dit is sneller en minder moeite, toch? Wij vermoeden van niet – de belangrijke gebeurtenissen wil je tastbaar maken. Juist in een wereld van vluchtige en vergankelijke communicatie wil je bepaalde events uitlichten, zeker bij het overlijden van een naaste. Het doel van een e-mail is elkaar informeren, vermaken of uitnodigen. Bij een rouwkaart gaat het verder dan elkaar informeren en ergens van op de hoogte stellen. Een rouwkaart laat ook een herinnering aan die persoon achter, met foto of uitspraak erop, waardoor je de ander de gelegenheid geeft om er echt even bij stil te staan. De eerste die een kaarsje brandt bij een e-mail moet nog geboren worden. 

			Kan je iemand condoleren met een berichtje via WhatsApp? Ja. Maar stuur ook een papieren kaart. Het geeft troost en steun aan de naasten, is minder vluchtig dan een WhatsApp, die wordt niet geprint en waarschijnlijk niet lang bewaard. Bij life events is spiegelen een handige regel. Is de inkomende communicatie een kaart? Dan reageer je ook met een kaart. Dat geldt voor rouwkaarten, trouwaankondigingen en geboortekaartjes. Als er een duidelijk rsvp-e-mailadres staat dan is het natuurlijk ook mogelijk via e-mail.

			Het voordeel van video 

			De Zoom-begrafenis (nog niet gehoord: Teams-crematie) is sinds de pandemie een nieuw verschijnsel. Het is treurig dat er tijdens de lockdowns regels waren voor een maximaal aantal genodigden en niet iedereen afscheid kon nemen van een naaste. Het fysiek bijwonen van een ceremonie geeft een andere dimensie: je neemt waar met al je zintuigen, je kan elkaar omhelzen, knuffelen en in de ogen kijken. Als je een uitnodiging voor een begrafenis of crematie ontvangt die je via Zoom kan volgen, ben je dan verplicht om te gaan? In principe wel. Als je de mogelijkheid hebt om fysiek aanwezig te zijn, doe dat dan. Maar er zijn omstandigheden die digitale aanwezigheid legitimeren. Je staat bijvoorbeeld niet zo dicht bij de overleden, woont of verblijft op dat moment in een ander land of je gezondheid staat het niet toe om de begrafenis te bezoeken. Dan is online steun betuigen natuurlijk ook een optie. Er zijn onvoorziene voordelen aan de Zoom-begrafenis. Een vriend vertelde dat hij eindelijk weer voluit kon janken. Voor mensen die op een ander werelddeel leven of in slechte gezondheid verkeren is het natuurlijk ook prettig dat ze er op deze manier nog bij kunnen zijn.

			Het onbeschaamd kunnen huilen is een opvallend verschil met het volgen van de gebeurtenis in de kerk of crematorium. Bij een ‘in real life afscheid’ volg je het huilritme van de familie en naasten. Als de naasten erbij zitten alsof het een VvE-vergadering is, dan is het ongepast als jij tranen met tuiten huilt.

			Vuistregels

			
					Voor levensveranderende gebeurtenissen is het passend om niet te kiezen voor een digitale vorm en stuur je een kaart. Er is bij deze events een symbolische waarde. Je wil geen rij of slinger van uitgeprinte apps en e-mails, toch?

					Als je in staat bent een afscheid bij te wonen van een van je naasten, je bent in goede gezondheid en je woont op een te overbruggen afstand, ga dan.

					Spiegelen: als je een papieren kaart of uitnodiging krijgt, dan reageer je met een antwoord in de vorm van een papieren kaart.

			

		

	





		
			4 ‘Mijn schoonvader deelt vaak de raarste complottheorieën in de groepsapp. Hoe ga ik hier slim mee om?’

			Hillary Clinton is de baas van een internationaal netwerk van pedofielen. Covid en klimaatopwarming zijn nep en bedacht door het World Economic Forum om de macht te grijpen. Poetin brengt vrede in Europa. De wereld wordt geregeerd door reptielen. Het zijn maar een paar van de complottheorieën die de laatste jaren steeds meer aandacht kregen. Dat laatste complot, over reptielen, wordt trouwens door ruim 300.000 Nederlanders geloofd.

			Steeds meer complotdenkers

			Hoe heeft het zover kunnen komen? En hoe ga je om met iemand die in complotten gelooft? En welke rol spelen social media? Cees Zweistra, filosoof, schrijver en docent aan de Erasmus Universiteit in Rotterdam, schreef er twee boeken over: Waarheidszoekers (over complotten) en Verkeerd Verbonden (over social media). Weet hij waar al deze complotdenkers vandaan komen?

			Zweistra ziet een verschil tussen de mensen die alternatieve theorieën ontwikkelden over 9/11 of ufo’s en de huidige complotdenkers, de corona- en stikstof-ontkenners. Het complotdenken van vandaag draait volgens hem niet zozeer om het weerleggen van de feiten. De complotdenkers van nu voelen zich niet verantwoordelijk voor het collectief belang en zoeken een theorie die daar bij past.

			‘Neem de stikstof-ontkennende boer. Hij spreekt over ambtenaren die het stikstofprobleem verzonnen hebben. In feite is het een kwestie van onwil. Als hij erkent dat het stikstofprobleem een probleem is, dan dwingt hem dat tot actie. Als hij erkent dat de veeteelt medeverantwoordelijk is voor het klimaatprobleem, moet hij minder vee houden. Daar heeft hij geen zin in. Hetzelfde geldt voor corona-ontkenners. Die zijn in de eerste plaats niet bezig met de zogenaamd verborgen agenda van het World Economic Forum, maar voelen niets voor de coronamaatregelen.’

			Discussie over feiten helpt niet

			Helpt het om nepnieuws, zoals complottheorieën, te checken op feitelijke onjuistheden? Experts denken van niet. Catarina Dutilh Novaes, hoogleraar filosofie aan de Vrije Universiteit, vertelde aan NRC dat het niet handig was om nepnieuws te factchecken, omdat het zich daardoor verder verspreidt en weinig mensen zou overtuigen van de onjuistheid van het nepnieuws. Zo ver wil Zweistra niet gaan: ‘Natuurlijk is het belangrijk dat we doorgaan met het laten zien van onjuistheden in complottheorieën. Het is ook belangrijk dat media dit blijven doen. Maar iedereen die het wel eens geprobeerd heeft, weet dat het niet werkt om iemand ervan proberen te overtuigen dat een bepaalde complottheorie niet klopt. Dat komt niet doordat de aanhanger van een complottheorie dommer of irrationeel is. Het komt doordat de hedendaagse aanhanger van een complottheorie eigenlijk niet bezig is met het bewijzen van de complottheorie.’ Hij ziet ook dat factchecken an sich weinig zin heeft: ‘De standaardreflex is vaak het weerleggen en ontmaskeren van complottheorieën. Dat werkt niet omdat het complotdenken van nu niet gaat over feiten, maar over een levenshouding.’

			Ruurd Oosterwoud, de oprichter van DROG, een organisatie tegen nepnieuws en desinformatie, sluit zich hierbij aan. Volgens hem werkt factchecken zelfs averechts omdat je een foute boodschap herhaalt, waardoor mensen die onjuiste associatie onbewust nog een keer maken. ‘Vandaar dat we zeggen: debunking is te laat, daarom moeten we prebunken.’ Oosterwoud heeft daarom met DROG een ‘vaccin’ ontwikkeld tegen desinformatie. Ze ontwikkelen games waarbij deelnemers ervaren hoe het is om nepnieuws te verspreiden en hiermee technieken en tactieken van de verspreiders van nepnieuws te leren herkennen. Dat moet de spelers weerbaarder maken tegen nepnieuws. Volgens onderzoek in samenwerking met Cambridge University blijken de deelnemers die dit spel hebben gespeeld een stuk succesvoller in het herkennen van nepnieuws.

			Vergeet de feiten

			Wie slim wil omgaan met mensen die in complottheorieën geloven, zou volgens Zweistra niet moeten vergeten waar het huidige complotdenken om draait. De inhoud van een complottheorie weerleggen heeft weinig zin, want de complottheorie fungeert als smoes om geen verantwoordelijkheid te nemen voor het collectief. Tip één is dus: ga niet in discussie over de feiten, want dat levert niets op.

			Hoe moet het dan wel? Volgens Zweistra zou je de vraag moeten stellen wat iemand nu precies verstaat onder een ‘goed leven’. Dat klinkt wat vergezocht, maar volgens hem is het een mooi startpunt van een dialoog. ‘Wat een goed leven is, is de vraag waar het in de klassieke ethiek om draait. Dat zorgt voor een dialoog. Of je vraagt de ander hoe het kan dat jullie er allebei zo anders over denken. Zo kom je uit het “wij-versus-zij”-denken. Dat is een goed startpunt.’

			WhatsApp leent zich niet voor zo’n diepgaand gesprek. Nuance, sarcasme en empathie gaan al snel verloren in de berichtenapp. Als je schoonvader een complottheorie deelt in een groepsapp, reageer dan niet via de app. Bel of bezoek hem, maar niet om hem te vragen waarom hij gelooft dat onze wereld eigenlijk door reptielen bestuurd wordt. Voer een gesprek over wat er volgens hem belangrijk is in het leven. En hoe het kan dat jullie zo anders over de heerschappij van reptielen denken. Misschien komen jullie er wel samen uit.

			Vuistregels

			
					Als iemand een complottheorie in de groepsapp deelt, heeft het weinig zin om hierover in discussie te gaan. Het maakt namelijk niet uit of de theorie klopt, de theorie is een goed geformuleerd smoesje om bepaalde verantwoordelijkheden uit de weg te gaan. Het beste is dus maar om complottheorieën en nepnieuws te negeren.

					Hoe het wel moet? Probeer een gesprek te voeren over hoe het kan dat jullie er allebei een compleet andere visie op nahouden. Of vraag de ander wat hij of zij een goed leven vindt. Doe dat niet via de chat, maar telefonisch of in het echt.

					Vraag je af of jij degene bent die in gesprek moet gaan over de complottheorie. Is er iemand die hem beter kent of dichterbij staat? Misschien zou je partner eens met je schoonvader in gesprek moeten gaan, die staat immers veel dichter bij hem.

			

		

	





		
			5 ‘Mijn vrienden delen al hun sportprestaties op Strava. Telt een rondje hardlopen of wielrennen eigenlijk wel zonder post?’

			Als een boom in een bos omvalt en er is niemand in de buurt om het te horen, maakt het dan geluid? Als je een rondje hardloopt of wielrent en je zet het niet op Strava, telt het dan wel? En waarom zou je niet meteen een grappig figuurtje maken, als vanaf een kaart te zien is welke route je hebt afgelegd? Welkom in de wereld van Strava-art en Stravaritis.

			Meten is weten

			Meten is weten, zo luidt het motto van het dataïsme. Alles wat we doen – of zelfs: zijn – valt te kwantificeren. Track je slaap, het aantal stappen per dag, je menstruatiecyclus en je hartslag en ontdek hoe het écht met je gaat. Knoop een smartwatch om je pols en ontdek de eindeloze bron van informatie in en over jezelf. Meet je slaap met een iPhone-app, check je bloeddruk met Withings, track je eet- en drinkgewoontes met Foodzy en meet je bewegingen met de Runkeeper-app of Fitbit-gadgets. Het idee van een Quantified Self, een meetbaar ik, is steeds meer gemeengoed geworden. De Speld weet het idee treffend te bespotten in een artikel met de kop: ‘Lichaam verbrandt geen calorieën omdat man was vergeten Strava aan te zetten.’

			Wat maakt het idee van een meetbaar ik nog aantrekkelijker? De mogelijkheid om je hardloop- of wielrenrondje te delen met vrienden, te kunnen pronken met je indrukwekkende prestaties en andere sporters in de gaten te houden. Enter Strava. De app is zo populair dat hij afgelopen jaar elke maand twee miljoen nieuwe gebruikers kreeg. Om de paar jaar verdubbelt het aantal gebruikers: 20 miljoen in 2016, 42 miljoen in 2019 en 96 miljoen gebruikers in 2022. Daarmee is het groter dan Runkeeper en Runtastic, eveneens populaire sportapps.

			Sport verandert door Strava

			Sommigen van die Strava-gebruikers maken er een sport van om grappige figuurtjes te lopen of fietsen. De app houdt bij waar je precies loopt of fietst, zodat na afloop een loop- of fietspatroon op een kaart zichtbaar is. Dat zorgt voor grappige overzichten op de landkaart, zoals gezichten, olifanten of – waarom ook niet – een Peppa Pig.

			De app zorgt niet alleen voor aparte routes die tot grappige figuren leiden. Zonder meer zorgt Strava ook voor een andere sportbeleving. Kennis P. fietst in een dag van Utrecht naar Berlijn en scoort daarmee meer dan tweehonderd likes. Hij wordt een held genoemd en de tocht episch. Zou hij deze tocht ook maken zonder Strava? De treinreis van zesenhalf uur lijkt me zonder die tweehonderd likes toch minder aantrekkelijk. Zouden we zonder Strava ook nauwkeurig bijhouden hoe hard we fietsen of hardlopen, en blaadjes met recordtijden op zo veel mogelijk prikborden ophangen, in de hoop dat andere sporters onder de indruk zouden zijn? Het is lastig om je aan de indruk te onttrekken dat we narcistischer zijn geworden door Strava.

			De wielren-app biedt zelfs de mogelijkheid om een digitale trofee te winnen bij het claimen van een recordtijd in een bepaald gebied, segmenten of kommetjes genoemd. Een kommetje is jargon voor King (of Queen) Of the Mountain: iemand die het snelst een bepaald deel van een route aflegt. Dat klinkt onschuldig, maar dat is het niet altijd. Wielrenner William Flint overleed in 2010 tijdens de jacht op een record bij een parcours dat de heuvel afliep. Doordat zijn vaart heuvelafwaarts versnelde, knalde hij met vijfenzestig kilometer per uur tegen een auto, zo meldt De Standaard. Strava is zelfs aangeklaagd door de familie van Flint.

			Thijs Zonneveld is voormalig wielrenner, wielrencolumnist, -journalist en -commentator en een fervent Strava-­gebruiker. Wat zijn zijn ervaringen met de app? Toen hij in 2007 stopte met ‘koers’ (jargon voor wedstrijden fietsen), liet hij een tijd zijn fiets verstoffen. ‘Tot Tim Krabbé me op Strava wees. Tim was altijd al bezig met het meten van zijn sportprestaties, dat lees je ook terug in zijn verhalen. Eerst snapte ik de lol van de app niet. Waarom zou je zo graag een record willen claimen op een bepaald stuk? Pas later greep het competitieve element me en zorgde het ervoor dat ik weer fanatiek ging wielrennen. Ik vond het plezier terug, want het fietsen kreeg weer een doel, wat ik was verloren toen ik stopte met het rijden van wedstrijden. Als ik een kommetje kan veroveren of aanvallen, ben ik weer gemotiveerd. Daardoor ga ik ook op een regenachtige dag de weg op.’

			De gamification (het spelelement) van Strava werkt dus: wie met een digitale trofee beloond wordt als hij of zij een recordtijd fietst op een bepaald stuk, gaat vaker de deur uit. ‘Dat hoort trouwens ook bij wielrennen. Bij veel duursporten wint de beste altijd; wie het hardst loopt, komt als eerste over de finish. Wielrennen kent een tactisch element, dat kan je ook een spelelement noemen, waarbij je je sterke punten moet benutten. Je ziet het ook terug in de sprints die er altijd zijn bij de plaatsnaambordjes op de weg. Wielrenners vinden het leuk om elkaar af te troeven en als eerste langs zo’n bordje te fietsen, dat is altijd zo geweest. Daarom is het veroveren van kommetjes ook zo populair bij wielrenners.’

			Stravaritis

			Als het niet op Strava staat, dan is het niet gebeurd. Dat geldt niet alleen voor amateurwielrenners, maar ook voor de vrienden van Thijs Zonneveld. ‘Het klopt: als het niet op Strava staat, dan is het niet gebeurd. Dat is inmiddels wel de perceptie. Als je een bijzondere prestatie neerzet, dan wordt je wel geacht het op Strava te laten zien, dan is het tenminste te verifiëren. Zo haal je de bluffers eruit. Dat geldt ook voor de profs.’

			Strava is een app voor amateurs en professionele wielrenners, wat ervoor zorgt dat iedereen zich kan meten met Dylan Groenewegen en zijn collega’s. Zonneveld noemt dat zelfs een van de grootste charmes van het wielrennen: ‘De grootste wielrenners van de wereld rijden over dezelfde weggetjes als waar jij rijdt. Hoe cool is het om over de Mont Ventoux te fietsen en te zien welke tijd je helden neerzetten? Dat zorgt er ook voor dat duidelijker is hoe hard profs fietsen. Ter illustratie: welke amateurvoetballer kan nou trainen of spelen in Camp Nou?’ Doordat Strava een app is voor amateurs en profs, biedt het profs ook de mogelijkheid om binding met hun fans te onderhouden. Door regelmatig hun prestaties te delen, blijven ze immers in contact met hun volgers.

			Strava wordt door profs ook gebruikt om onderling contact te houden, vertelt hij. ‘Men maakt elkaar gek met lange en imponerende trainingen. De een traint zes uur, dus moet een ander zeven en de volgende acht uur. Dat gebeurde met name tijdens de lockdowns, toen er geen koers was en men toch krachten wilde meten. Annemiek van Vleuten gebruikt de app zelfs als tool voor psychologische oorlogsvoering. Ze deelt hoe vaak ze met de mannen meetraint en hoe hard ze fietst, om de anderen af te bluffen. Doordat profs zien wat de concurrentie doet, ervaren ze ook meer druk. Wielrenners op topniveau maken zich daardoor vaker zorgen of ze genoeg trainen, terwijl ze zichzelf vaak te veel belasten. Dit noemen we Stravaritis.’

			Niet in de bebouwde kom

			Hoe Thijs Zonneveld vertelt over Strava, doet denken aan Instagram of LinkedIn, waar we alleen de hoogtepunten van ons leven delen, wat voor onrealistische gedachten over ons eigen leven zorgt. ‘Wielrenners zijn absoluut steeds kritischer wat ze op Strava zetten. Een hersteltraining van een uurtje met een matige tijd plaats je niet, want dat is niet imponerend, maar een lange tocht op eerste Kerstdag is wel de moeite waard.’ Die vlieger gaat ook op bij de amateurs. Sommige fanatieke gebruikers vermelden bij een post dat hun vriendin meefietste, zodat duidelijk is waarom er geen recordtijd gefietst is.

			De app verandert de sportbeleving. ‘Door Strava zijn mensen ook meer waarde gaan hechten aan heel hard fietsen. Prestaties zijn belangrijker geworden, op alle niveaus. Het werkt in de hand dat mensen meer tegen elkaar gaan fietsen, wat positief is, want beweging is goed voor ons. Het hoort ook een beet­je bij de tijdgeest. Als je gaat fietsen, hoort er altijd wel een doel achter te zitten. Denk aan de fietstochten rondom de Alpe d’Huez voor het goede doel.’

			Is het dan alleen maar goed nieuws? ‘Een negatief element is dat men in dorpen en steden heel hard blijft fietsen, zodat de gemiddelde snelheid op peil blijft. Maar het is natuurlijk onveilig om heel hard te fietsen in de bebouwde kom of in het Vondelpark. Daar zouden ze dan ook echt iets aan moeten doen. Ik doe ook niet mee met de prestaties rondom afdalingen: het is gevaarlijk om te snel een berg af te fietsen. Misschien is dat wel de Strava-etiquette: laat dat kommetje in de bebouwde kom of in de stad voor wat het is en verover kommetjes bergopwaarts.’

			Vuistregels

			
					Als het niet op Strava staat, is het niet gebeurd. Dat is een ietwat nihilistische levenshouding, die ervoor zorgt dat we de werkelijkheid alleen nog door een scherm meekrijgen. Het is prima om toe te geven aan je ijdelheid en je vrienden met mooie tijden op Strava te imponeren. Maar trek er ook af toe op uit om te genieten van het uitzicht of het gezelschap, zodat je de sport niet alleen als een kwantificeerbare exercitie, een oefening uitgedrukt in kilometers en minuten, ervaart.

					Laat je niet gek maken door updates van anderen. Zelfs wielrenners gebruiken Strava om elkaar te imponeren en delen alleen de mooiste tijden en ritten. Het internet is niet de echte wereld.

					Niet elke route leent zich voor een sprint. Beperk de Stravaritus tot veilige plekken en matig je snelheid in de bebouwde kom en bergafwaarts.

			

		

	





		
			6 ‘Mijn ex leent ongevraagd de wachtwoorden van mijn streaming-accounts uit. Wat moet ik doen?’

			Het was vroeger zo eenvoudig. Met één abonnement op een kabeldienst kreeg je toegang tot ongeveer alle tv-kanalen. Genoeg content voor een heel huishouden. Bij de koffieautomaat kon je meepraten over de televisieprogramma’s van de vorige avond, er was nog niet zoveel keuze en de kans was groot dat je hetzelfde had gekeken. Met de opkomst van streaming-services is er een overdaad aan opties. Je kan jezelf makkelijk op kosten jagen met meerdere diensten. Wie zich op alle streamingdiensten abonneert, tikt maandelijks zo’n honderd euro af.

			Ten opzichte van 2018 nam het aantal streaming-abonnementen toe. Volgens het Nibud (2021) steeg het gebruik van streamingdiensten in Nederland van 47 naar 54 procent. We zouden in de tijd dat we een serie kijken ook een nieuwe taal kunnen leren of alle kookboeken van Ottolenghi kunnen lezen en fantastisch leren koken. Maar zolang er een overweldigend aanbod van series is, zullen we ze blijven kijken. Het is een soort constant bourgondisch maal wat we voorgeschoteld krijgen. We blijven ervan smullen, totdat we overvallen worden door lethargie.

			Netflix-parasitering

			Streamen gaat niet altijd over rozen, ontdekte vriendin S. niet zo lang geleden. Ze zat languit, met een dekentje en gemberthee, te genieten van haar wekelijkse rondje slechte tv. Nou ja, slecht? Het was een mini-studie Humanistiek met minor Psychologie, toch? S. bestudeerde mensen en hun gedrag en de dynamiek tussen de hoofdpersonen. Ze genoot van The Bachelor, ­Temptation Island, Love Island en Married at First Sight. Toen ze bij de finale van Love Island was aangekomen, een investering van zo’n drieëntwintig uur, kreeg ze een app­je van een vriend van wie ze het streaming-account had geleend. Hij wilde niet meer dat het account werd gebruikt. Hij had het namelijk zelf in bruikleen en wilde niet dat de ‘hoofdhuurder’ erachter kwam dat dit account met derden werd gedeeld. Er zat niets anders op dan uit te loggen. Vriendin S. voelde zich slecht, want ze wist niet dat het niet zijn account was. ‘Ik voelde me plots een heler die net een gejatte fiets had gekocht. Om de investering van drieëntwintig uur te legitimeren en de sensationele finale niet te hoeven missen, werd het tijd voor een eigen account.’

			Netflix-parasitering vindt vaker plaats dan je denkt. Er zijn genoeg streamingdiensten die een premium-plan aanbieden en dit probleem zouden moeten ondervangen. Met een premium-plan kan je met meerdere mensen legaal gebruik maken van een account, en tegelijkertijd streamen. Met een premium-plan bij Netflix kan je bijvoorbeeld tot vier personen tegelijkertijd Netflix kijken. Ook bij Disney Plus en Videoland kan je met een en hetzelfde premium-abonnement met vier personen tegelijkertijd streamen, en dus ieder afzonderlijk een ander programma kijken, zonder dat je hetzelfde internetnetwerk hebt of tot hetzelfde huishouden behoort.

			Wie geen premium-plan heeft en een account van iemand anders leent, zou er geen schakelketting van moeten maken. Als je een boek van iemand leent, leen je het ook niet uit aan iemand anders. Wees er zuinig mee.

			Maar wat als jij je profiel uitleent en je het terug krijgt met allemaal aanbevelingen die heel ver afstaan van jouw smaak? Niet ideaal. Wat je kan doen om andermans account niet te vervuilen, is het algoritme en de aanbevelingen die daarbij horen enigszins in stand houden. Als de eigenaar van het account van obscure Dogma-films houdt, maar jij talloze horrorfilms kijkt op het account, dan worden deze horrorfilms als nieuwe voorkeur meegenomen in het algoritme van deze gebruiker. Hij of zij krijgt hierna nooit meer dezelfde aanbevelingen. Dus als je enigszins in hetzelfde genre blijft, zorg je dat het algoritme in de toekomst aan de eigenaar ook relevante suggesties blijft serveren.

			Als je tijd en geld wil besparen, kies dan voor een beperkt aantal streaming-diensten en wissel die elk kwartaal af. Zo kan je een serie alsnog bingewatchen, en zodra je het zat bent, kan je met een andere serie bij een andere dienst verder. Dat geeft jou ook meer tijd om minder schermverslaafd te zijn, toch dat boek te schrijven en Ottolenghi-kookboeken van A tot Z te proberen. Tenzij je Angela de Jong heet, dan kan je in de baas zijn tijd lekker lang tv en series kijken.

			Nobody likes a Scrooge

			In dezelfde categorie als het delen van een streamingaccount valt een (digitaal) krantenabonnement delen met half Nederland. Dat betalen voor journalistieke content nog niet genormaliseerd is, verbaast ons elke dag. Een advocaat vraag je niet om een gratis document op te stellen, een tandarts ook niet om gratis een gaatje te vullen, maar van journalisten verwachten we wel om een gratis verhaal te leveren. Dat is vreemd, toch? Ook hier zit immers veel werk en inspanning in. Wie het kan missen, zou dat moeten ondersteunen.

			Wat te denken van het afsluiten van proefabonnementen met tien verschillende e-mailaccounts? Twijfelachtig, maar nog enigszins acceptabel als je student bent of onder de armoedegrens leeft. 

			Vuistregels

			
					Het is niet oké om de wachtwoorden uit te lenen van accounts die je zelf hebt geleend. Je leent ook geen spullen die je hebt geleend van een ander uit aan derden.

					Neem een premium-plan waar je meerdere profielen kan aanmaken.

					Betalen voor content zou de norm moeten zijn. Dus als een vriend aanklopt als Netflix-parasiet, zeg dan dat hij prima voor zijn eigen account kan zorgen. Anders is een Netflix-giftkaart een passend cadeau.

					Wijzig regelmatig het wachtwoord van je account. Dat is veiliger, en zo kan je je ex aansporen om een eigen account te nemen.

			

		

	





		
			7 ‘Een vriend houdt maar niet op over bitcoins. Hij zegt dat ik snel rijk kan worden. Wat is wijsheid?’

			Toen de waarde van de Bitcoin van 5 naar 50.000 euro steeg, had het grote publiek door: hier valt geld te verdienen. Deze digitale munten hebben sommige mensen erg rijk gemaakt en hebben dus veel potentie, iets wat vrolijke vloggers graag onderstrepen. Zijn cryptovaluta een zeepbel of een valide investeringskans?

			Crypto-bro’s

			Je hebt misschien wel een vriendin of vriend, collega of familielid die een aardig zakcentje verdiend heeft door te investeren in cryptovaluta. Hij vraagt wel eens: ‘Waarom doe jij niet mee met deze unieke kans? Wat bezielt je eigenlijk om níét mee te doen met crypto? Wil je soms niet rijk worden?’ Je bent een dief van je eigen portemonnee, verzucht deze crypto-bro. Crypto-bro’s zijn mannen die heel enthousiast zijn over crypto-­valuta zoals Bitcoin. Het zijn namelijk vooral mannen die snel rijk hopen te worden met digitale munten. Inmiddels investeert een kwart van de Nederlandse jongeren in crypto; 10 procent investeert alleen in crypto en in niets anders. Jonge mannen investeren twee keer vaker in crypto (36 versus 17 procent) en twee keer vaker alleen in crypto (13 versus 6 procent) dan vrouwen.

			Online wemelt het van de crypto-bro’s. Je herkent vast de video’s van jongens die op een Indonesisch strand vertellen dat ze financieel onafhankelijk zijn geworden door op een slimme manier te investeren in cryptovaluta. Ze zijn zo blij met de vrijheid die het ze geeft, dat ze dat iedereen gunnen. Daarom bieden ze een online lespakket aan voor maar 299 euro. Die stoomcursus crypto leert je alles wat je moet weten over cryptovaluta. Jij wil toch ook snel rijk worden? De jonge cryptomiljonair in de video heeft bewezen dat het werkt en is nu bereid om zijn kennis met je te delen. Waar wacht je op?

			Wie in elk geval het wachten beu is, is de Brit James Howells. Hij had de toegang voor zijn Bitcoins op een fysieke harde schijf geplaatst. Toen hij in 2013 zijn huis opruimde, gooide hij per ongeluk deze harde schijf weg. Howells zegt dat hij 7500 bitcoins had. Daarmee zou – op het moment van schrijven is de Bitcoin zo’n 20.000 euro waard – meer dan 150 miljoen euro verloren zijn. Hij drong er bij de gemeente op aan te mogen zoeken op de lokale stortplaats, omdat de enige manier om weer toegang te krijgen tot zijn Bitcoins via die harde schijf was. De stortplaats was niet toegankelijk voor het publiek en het betreden van het terrein zou strafbaar zijn. Hij heeft aangeboden om 25 procent van de opbrengst te doneren aan een lokaal goed doel, als hij zijn harde schijf kan terugvinden. De gemeenteraad van Newport heeft tot nu toe zijn verzoeken om de stortplaats te doorzoeken afgewezen. Hij is niet de enige die zijn crypto’s kwijt is: een programmeur in San Francisco verloor de toegang tot 7002 bitcoins – goed voor in elk geval 140 miljoen euro – omdat hij het wachtwoord is vergeten dat nodig is om de digitale portemonnee te ontgrendelen.

			FOMO door crypto

			Maar hoe zit het nou echt met crypto? Word je snel rijk door slim te investeren in Bitcoin en andere munten? PorteRenee weet misschien wel hoe het zit. Renée Lamboo, zoals ze heet, doet op haar blog, in boeken en in podcasts verslag van alles wat met geldzaken te maken heeft. Ze legt uit hoe je bewuster met geld omgaat, deelt slimme besparingstips en doet dat op een leuke, informatieve manier.

			Ze snapt wel waarom cryptovaluta zo populair blijken. ‘Je krijgt weinig tot nul procent rente op je spaargeld. Men schrikt daarbij van de hoge woningprijzen en vraagt zich af: hoe kan ik dat ooit betalen? Daarom zijn deze producten heel populair: omdat ze ook een potentieel hoog rendement hebben, als je geluk hebt. Sommige early adopters, die voor corona al in cryptovaluta investeerden, hebben daarbij een flink rendement gescoord, maar veel anderen niet. Je hoort vaak de succesverhalen, want die deelt men graag. Ik zie ook berichten van mensen die hun spaargeld of complete studiefinanciering jarenlang hebben geïnvesteerd in crypto en het verloren door de volatiele koers. Het blijft speculeren en het is belangrijk dat men zich daarvan bewust is: wie hoopt op een hoog rendement, loopt ook een hoog risico.’

			Lamboo heeft zelf ook wat geld in cryptovaluta gestoken. ‘Omdat mijn man het interessant vindt. Een paar procent van je vermogen in crypto hoeft geen probleem te zijn, als je dat geld kan missen. Ik heb twee kinderen en een hypotheek te betalen, dus neem niet de grotere risico’s die met crypto gepaard gaan. Jonge gasten die zonder buffer en zonder te spreiden alles in crypto investeren: ik vind het onverstandig.’

			Wie in elk geval wel rijk lijken te worden met cryptovaluta, zijn de hijgerige deskundigen op YouTube en Instagram die een cryptocursus verkopen. ‘Er zijn talloze cursussen van mensen die er lekker bij zitten, met veel geld. Wat mij opvalt: ze zeggen nooit hoeveel geld ze nou echt verdiend hebben met crypto. Niet zelden blijkt het een wassen neus. Eerst was vastgoed de hype, nu is crypto dat. Deze influencers spelen slim in op het gevoel van FOMO, the Fear Of Missing Out, met andere woorden: de angst om iets te missen. Terwijl de werkelijkheid is: je kan eigenlijk niet snel rijk worden, zeker niet zonder extreem hoog risico.’

			Maak het zo saai mogelijk

			De finance blogger zegt dat rijkdom misschien niet het beste streven is, maar dat financiële zorgeloosheid dat wel is. ‘Voor veel mensen is het al fijn om de rekeningen te kunnen betalen en een vangnet te hebben bij tegenvallers. Velen lijken deze stap over te slaan en direct miljonair te willen worden. Het is belangrijk om eerst de basis op orde te hebben. Zorg dat je een buffer hebt, zodat je een tegenvaller aankan. Maak een huishoudboekje, waarin je bijhoudt wat je uitgeeft en wat er binnenkomt. Je kan je wel voornemen elke maand vijfhonderd euro te beleggen, maar als je aan het eind van de maand steeds geld terugboekt naar je betaalrekening, dan schiet je er niks mee op. Het zijn de tips die je oma je waarschijnlijk ook zou kunnen geven, maar daarom zijn ze niet minder waar.’

			Financieel zorgeloos worden klinkt niet alleen saaier dan miljonair worden, dat is het ook. ‘Niemand heeft een glazen bol. Mijn man kocht aandelen KLM tijdens de lockdowns omdat hij dacht dat ze niet goedkoper konden worden; nu zijn ze een kwart minder waard. Losse aandelen kopen is dan ook niet raadzaam. Het heeft mijn persoonlijke voorkeur om dertig jaar lang elke maand te investeren in indexfondsen, dat is een verzameling van aandelen. Dat kan je zelfs automatiseren, zodat je er geen omkijken naar hebt. Ik kijk maar een paar keer per jaar naar de prestaties van mijn belegging. Daarmee scoor ik waarschijnlijk een paar procent rendement per jaar. Dat is natuurlijk minder spannend dan de bizarre cryptokoersen, maar spannend hoeft personal finance ook niet te zijn. Ga er vanuit dat als het saai wordt, je goed bezig bent.’

			PorteRenee stelt dat beleggen zo saai mogelijk moet zijn. Leert dat je hoe je met die vriend of vriendin moet omgaan die hoopt dat je ook enthousiast wordt over cryptovaluta? Je kan hem in elk geval vertellen dat je het leuk vindt dat hij zo bevlogen is, maar zijn advies kan je nu beleefd afwimpelen: je durft een belegging met hoge risico’s, zoals losse aandelen of cryptovaluta, nu eenmaal niet aan. Wie zelf enthousiast is over zijn digitale investeringen, bedenk: niemand zit op ongevraagd financieel advies te wachten. Ken je iemand die in de kroeg aan wildvreemden vertelt over zijn lucratieve Shell-aandelen? Precies, diegene bestond en bestaat (gelukkig) niet.

			Vuistregels

			
					Hoe glamoureus het leven van influencers er ook uitziet: trap er niet in. Vaak is het succesvolle leven een wassen neus, de Porsche in de vlogs blijkt gehuurd en de vloggers worden niet eens per se rijk met crypto, maar met het geven van een cryptocursus.

					Accepteer dat het mogelijk is dat je neefje of collega veel geld verdiend heeft met crypto, maar dat het onwaarschijnlijk is dat jij hetzelfde rendement zal maken. Feliciteer hem met zijn slimme beleggingsstrategie, maar bedank vriendelijk. Heb je last van FOMO? Denk dan aan de risico’s die gepaard gaan met het investeren in cryptovaluta. De kans dat je de inleg kwijt raakt, is aanwezig.

					Probeer de basis van je persoonlijke financiën op orde te brengen. Zorg voor een plan en voor een buffer. Heb je geld over? Beleg en investeer volgens een plan. Crypto kan daar een klein onderdeel van zijn, maar schrik niet als je je inleg kwijtraakt. Disclaimer: dit is geen financieel advies.

			

			Deel 2: Werk

		

	





		
			8 ‘Ik zoom me suf. Hoe heurt het tijdens een zakelijke meeting?’

			In de shift naar ‘Het Nieuwe Werken’, tijdens de pandemie, kreeg men een bureaustoel en een koffievergoeding van de baas. Helaas ontbrak een etiquettegids voor het thuiswerken. Dat had vele ergernissen, irritaties en diepe zuchten gescheeld. Die collega die online ook nog steeds structureel te laat komt, die collega die altijd problemen heeft met zijn camera en daardoor nooit kan beeldbellen, of diegene die niet op gedempt staat, maar toch zijn nieuwe espressomachine aanzet. Dat we ons achter een scherm kunnen verschuilen, betekent niet dat we alle gedragsregels moeten laten varen.

			Nieuwe tijden, oude smoezen

			Je kan bij een virtuele vergadering niet meer wegkomen met smoezen zoals file, geen parkeerplek, een rij bij de receptie en bruggen die open staan. Een eerdere vergadering kan natuurlijk uitlopen, waardoor je te laat bent voor deze virtuele meeting. Daar bestaat een oplossing voor: de ‘-functionaliteit’ in Google Meet waarin je instelt dat elke vergadering van dertig minuten slechts vijfentwintig minuten duurt en elke vergadering van een uur slechts vijftig minuten. Helaas ontbreekt deze functionaliteit vooralsnog bij Microsoft Teams en Zoom, maar hier zou je kunnen voorstellen om niet ‘back-to-back’ alles vol te plannen en in plaats van een uur, vijfenveertig of vijftig minuten in te plannen. Zo heb je voldoende tijd om je nieuwe espressoapparaat te proberen.

			Die kostbare minuten heb je ook nodig voor die plaspauze, de notulen, het mentaal en fysiek afsluiten van de ene vergadering en het voorbereiden van de volgende. Vijf minuten te laat komen op een virtuele meeting is acceptabel – maar langer niet. De ander kijkt namelijk driehonderd heel lange secondes in een niet zo flatterende spiegel.

			Entree in een virtuele meeting

			Bij sommige online vergaderdiensten staat je naam en e-mailadres in beeld, bij andere heb je zelf de keuze om dit in te vullen. Dit lijkt een detail, maar kan tot ongemakkelijke situaties leiden, zoals tijdens een online webinar van psychotherapeut Esther Perel, georganiseerd door The School of Life. De webinar ging in op de kracht van het bouwen van relaties, met jezelf, met anderen en de invloed hiervan op je leven. Er was een mogelijkheid tot vragen stellen en sommigen grepen hun kans en stelden via de online chat hun vraag. Persoon A. vroeg hoe ze om moest gaan met haar affaire op het werk. Door de pandemie zag ze de man in kwestie niet meer en vond ze het lastig om deze relatie in stand te houden. Persoon A. was ingelogd onder haar voor- en achternaam en was even vergeten dat ze door haar vraag een kleine duizend deelnemers mee liet delen in haar geheim. Laat dat een les zijn. Je kan je naam aanpassen onder ‘instellingen’. Als het niet lukt, maak dan even een nieuw account aan voor het bijwonen van dergelijke webinars, zodat je anoniem je affaire kan opbiechten. 

			Als je eenmaal bent ingelogd, hoe zeg je dan gedag bij binnenkomst? Begroet je iedereen? Als er vier of minder aanwezigen zijn, dan begroet je iedereen. Zoals je ook zou doen bij een koffieapparaat, maak je kort een praatje. Als er meer dan vier aanwezigen zijn, is het lastig om iedereen apart te begroeten, dus dan volstaat een algemene begroeting. Bij een bespreking van meer dan acht mensen kan je kort gedag zeggen, maar de kans is groot dat er dan al een gesprek (of stilte) plaatsvindt. Onderbreek het gesprek niet rücksichtslos, maar ga na het begroeten gelijk op mute, zwaai even in de camera en laat het verdere verloop over aan de host van de meeting.

			Wie zichzelf tijdens een Zoom-call continu in beeld ziet, bevindt zich in feite in een vergaderzaal met achttien spiegels om zich heen. Het risico bestaat dat je meer bezig bent met je haar dan met de vergadering. De nieuwe zomersproetjes op je neus of de noodzaak voor een kappersbezoek zijn vast interessanter dan de notulen. Om deze afleidende gedachtes te voorkomen, kan je rechtsonder een ansichtkaart over je beeld leggen, zodat je jezelf niet meer ziet. Bij de meeste diensten kan je je eigen beeld helaas nog niet wegklikken; bij Google Meet wel.

			Het verlaten van een vergadering lukt ook niet iedereen even gracieus. Je kent het wel, dat moment waarop je klaar bent om de vergadering te verlaten is daar, maar hoe doe je dat zonder dat het ongemakkelijk wordt? Wees beleefd, zeg wat je ook offline zou zeggen zoals ‘het was leuk om iedereen weer te zien’, of ‘het was een productieve meeting’ en verlaat de vergadering. Als er meer dan acht mensen in een call zitten, kan je kort gedag zeggen. Of zwaai in de camera; een universeel gebaar, waar iedereen uit op kan maken dat je de vergadering verlaat. Let op: sommige videobeldiensten hebben twee exit-knoppen, dus ga niet uitgebreid zuchten, steunen of je mondhoeken laten hangen zodra je de eerste exit-knop hebt ingedrukt. Anderen horen je nog steeds. Als je de vergadering eerder moet verlaten dan de ingeplande eindtijd, meld dat dan aan het begin, zodat anderen daar rekening mee houden en je niet de indruk geeft dat je verveeld was en daarom een ‘Irish exit’ deed. 

			Uitgebreid eten en drinken tijdens een meeting

			Niemand vindt het leuk om te onderzoeken of zijn gesprekspartner zijn amandelen nog heeft tijdens een uitgebreide kauwsessie. Je gaat tijdens een offline vergadering ook niet uitgebreid een boterham met pindakaas smeren en opeten op twee centimeter afstand. Drinken kan natuurlijk wel, zoals je dat ‘in het echie’ ook doet. 

			Een drukke achtergrond leidt af: hoe saaier, hoe beter. Het is afhankelijk van de sector waarin je werkt, maar in elke bedrijfstak kan je feedback op je achtergrond verwachten. Het twitter-account @Ratemyskyperoom maakt foto’s van de achtergronden – van voornamelijk journalisten – en geeft ze een cijfer. Ze hebben drie dingen gemeen: een volle boekenkast over hun specialisme, een plant en een schilderij. Journalisten proberen hun professionaliteit te etaleren en zo min mogelijk te delen van hun privéleven. Dat gaat niet altijd goed, bewees de ‘BBC papa’ in de reportage die viraal ging met 54 miljoen views. Twee kinderen slopen de werkkamer van papa-de-verslaggever op komische wijze in en waren zichtbaar in beeld. De moeder of oppas vloog er achteraan, om ze terug te halen. Het maakte veel sympathie los bij de kijkers. Ook journalisten hebben een privéleven!

			Ga er bewust mee om, als je bij de overheid werkt zijn er waarschijnlijk andere codes dan bij een hip reclamebureau waar iedereen naarstig op zoek is naar nieuwe inspiratie en aanknopingspunten. Hoewel het een leuk aanknopingspunt voor een gesprek kan zijn, die honderd boeken in die Billy-boekenkast die niet op kleur staan, die ongeorganiseerde keukenkastjes waar Marie Kondo een beroerte van zou krijgen, of een poes op het toetsenbord, ze leiden af. Met een vervaagde achtergrond kan je je beter concentreren op het gesprek. Zie het als een systeemplafond: het is niet voor niets lelijk, het leidt niet af, waardoor de spotlight op het gesprek valt. Je zet ook geen muziek op tijdens een meeting, je wil je oren en hersenen sparen omdat er al veel informatie wordt gedeeld. Spaar dus ook de ogen en voorkom onnodige afleiding. 

			Vuistregels

			
					Kom tijdens meetings op tijd, of het nu een virtuele of fysieke afspraak is.

					Als er meer dan acht mensen in een meeting zitten, zeg dan even kort hoi en dag, maar ga geen ellenlange verhalen houden.

					Houd ruimte tussen vergaderingen en stop minimaal vijf minuten voor het einde. De speedy-meetings-functionaliteit in Google Meets is een effectieve manier om je hiermee te helpen.

					Kies bewust voor een achtergrond en zorg dat deze niet te druk is, want dat leidt af.

					Leg een papiertje op je scherm, als je je eigen beeld niet kan wegklikken, zodat je niet continu naar een foto van jezelf staart.

					Ga niet uitgebreid eten tijdens een meeting, dat zou je offline ook niet doen. Als je echt trek hebt, zet de camera dan even uit en leg uit waarom.

			

		

	





		
			9 ‘Mijn collega plaatst steeds vaker persoonlijke berichten op LinkedIn. Is dat oké?’

			Huis gezocht wegens scheiding, een petitie tegen de coronawet en sponsoren gezocht voor een marathon. Je ziet het steeds vaker op LinkedIn. Een bericht met de mededeling: we deden honderd burpees op werk om de Tweede Wereldoorlog te herdenken. Tientallen humble brags die beginnen met: ‘Ik wil mezelf geen schouderklopjes geven, maar dit moest ik even delen ter inspiratie.’ Om nog maar te zwijgen over de zogenaamd inspirerende, persoonlijke anekdotes over ‘niet opgeven’, nieuwe banen en aankomende webinars.

			Zelf-felicitaties op LinkedIn

			Het schouderklopje op eigen schouder is een bekend verschijnsel op LinkedIn. Het is een hinderlijke vorm van ijdelheid, een weinig subtiele poging erkenning van onbekenden te vergaren en schijn-karmapunten te sparen. Als je een keer iemand helpt oversteken, een fooi geeft in een café, een bloemetje aan de buren geeft, dan hoeven wij daar niets over te horen. Dat is namelijk vanzelfsprekend en hoort bij een goede opvoeding. Je mag je vader en moeder hiervoor bedanken – en nee, we hoeven geen screenshot te zien van de chat met je ouders. Koop een dagboek en schrijf het daar maar in.

			Hoe moet dan wel? Help iemand. Dat is dan wel inspirerend. Een fysiotherapeut raakte met iemand aan de praat die naarstig op zoek was naar een baan. De fysiotherapeut plaatste namens hem een oproep op Linked­In en door de vele shares en likes was er binnen no-time een baan geregeld. Zo kan het dus ook. Hulde. Noblesse oblige: wie in de gelegenheid is om iemand te helpen via zijn of haar digitale netwerk, wordt geacht dat te doen, zonder er over te blaten.

			LinkedIn komt in vele vormen

			LinkedIn heeft vele gedaantes anno 2022 en is een vergaarbak voor iedereen die graag in de pen krabbelt. Was het tien jaar geleden nog enkel een carrièreplatform waar je nieuwe banen of werknemers kon vinden, nu is LinkedIn een voor-elk-wat-wilsplatform dat vele gedaantes kent.

			Zo is ze op maandag vaak verkleed als Facebook of Instagram. Leden schrijven triviale en persoonlijke updates over het weekend, over de geboorte of overlijden van een familielid, maar ook een foto vanaf het ziekbed wordt er gedeeld.

			Op dinsdag krijgt het platform een politiek randje en verandert het in een afgeleide van Twitter. LinkedInners delen hun onvrede over het politieke beleid, de stikstofcrisis, het coronabeleid of leggen haarfijn uit waarom Kaag toch zo’n goede leider is.

			Dan is daar op woensdag het prikbord van LinkedIn dat vol staat met Slack-berichten. Berichten die relevant zijn voor collega’s, maar weinig toegevoegde waarde hebben voor de rest. De training die is afgerond, het besloten event waar gesproken mag worden: leuke, frisse updates, maar buiten het bedrijf zijn ze van weinig waarde.

			Aan het einde van de week trekt het salamanderplatform weer een ander pakje aan: dat van een dating-platform. Berichten hebben deze vormen: ‘Koffie op zaterdag? Zin in een wijntje na werk? Zullen we eens buiten werk afspreken? Kan ik je eindelijk mee uit vragen nu die deal gesloten is?’ Linked-Tinder doet goede zaken. Vriend G. vertelde dat hij berichten van vrouwen krijgt die hij niet kent. Zonder schaamte, maar vol met aannames vragen ze hem: ‘Je bent joods toch? Wil je mee uit?’

			Relevantie terugkrijgen

			Hoe kan je jouw feed weer relevant maken? Als je genoeg hebt van de zelffeliciterende posts en persoonlijke updates is daar gelukkig de ontvolg-knop. Zo blijf je wel gelinkt, maar zie je de posts niet meer in je feed verschijnen. Een drastischer manier is door je lijst heenlopen en iedereen verwijderen die irrelevante berichten schrijft en plaatst. Ga proactief op zoek naar mensen die je inspirerend vindt, die goede content plaatsen en volg ze. Zo wordt jouw feed weer relevanter voor jou.

			Verzoek tot contact

			Moet je elke uitnodiging om te linken zomaar accepteren? Of kan je uitnodigingen van onbekenden beleefd negeren, zonder uit te leggen waarom je niet op de uitnodiging ingaat? Voel je vrij om een verzoek te accepteren als je in enigszins dezelfde industrie werkt, je dezelfde zakelijke interesses hebt of als je het idee hebt dat deze persoon relevante connecties heeft. Maar voel je niet verplicht.

			Ook als je gezamenlijke connecties hebt, kan je de uitnodiging negeren. De wereld is in zes stappen verbonden, de zogenaamde Six degrees of separation, wat inhoudt dat iedereen maximaal zes sociale contacten van elk ander persoon verwijderd is. Het delen van een gezamenlijke connectie is dus niet per se een argument om een verzoek te moeten accepteren. Krijg je veel verkoop­praatjes van SEO-optimalisatiespecialisten, websitebouwers of anderszins ongevraagd advies in je inbox? Net als bij verkopers in de fysieke winkelstraat, hoef je online niet alles aan te nemen wat je aangeboden krijgt. 

			Grens werk en privé vervaagt door lockdowns

			Hoe ga je om met deze directe berichten, en met de persoonlijke aard van berichten? Liza Jansen, Redactiechef LinkedIn Nieuws, herkent het beeld dat er vaker persoonlijke berichten gedeeld worden en legt de verklaring voor een deel bij de lockdowns. ‘Tijdens de pandemie vervaagden de grenzen tussen werk en privé. Dat zie je terug in de content die gedeeld wordt op ons platform; men heeft tegenwoordig de neiging zich meer open te stellen. Daarbij wil ik het beeld wel ietwat nuanceren: de verhalen zijn weliswaar persoonlijker van aard, maar zijn nog steeds vaak gerelateerd aan het werkzame leven.’

			Volgens Jansen is het logisch dat men zijn emoties op LinkedIn vaker deelt. De lockdowns zorgden ervoor dat er meer aandacht voor het welzijn van werknemers kwam. ‘Dat zorgde ervoor dat mensen zich comfortabeler voelen om op hun werk te vertellen hoe het écht met ze gaat. Die ontwikkeling zie je terug op LinkedIn.’ Recent onderzoek van het platform voor professionals onder 2063 professionals toont aan dat 41 procent van de Nederlandse werknemers zich nu comfortabeler voelt bij het delen van emoties op het werk dan voor de pandemie. Dat geldt met name voor jongere werknemers, die tussen de zestien en vierentwintig jaar oud zijn.

			Zou de pandemie jongeren opener hebben gemaakt? Popsterren uit deze generatie (Z), zoals S10 en Froukje, staan er om bekend dat ze open zijn over hun mentale gesteldheid. Hoe dan ook: laten we het goed nieuws noemen en hopen dat ze ouderen motiveren om zich kwetsbaarder op te stellen. Zolang deze boomers Linked­In maar niet veranderen in een moodboard van emoties.

			Vuistregels

			
					LinkedIn is bedoeld voor zakelijke activiteiten. Deel berichten waarin je aangeeft op zoek te zijn naar werk of werknemers, deel interessante onderzoeken en inzichten die relevant zijn voor anderen.

					Vermijd politieke statements, meningen en fondsenwerving voor sponsorlopen.

					Bij twijfel: ga naar Twitter, waar er ongehoord geschreeuwd mag worden, als een roepende in de digitale duisternis.

			

		

	





		
			10 ‘Mijn baas appt mij steeds op zondag. Mag ik daar iets van zeggen?’

			Nog even langs iemands huis fietsen op zondag en aanbellen om de notulen voor morgen door te spreken? Naar de camping bellen om tijdens de vakantie een cv aan een collega te geven? Faxen naar het hotel om een vergadering in te plannen? Het zijn ondenkbare scena­rio’s, omdat we ‘vroeger’ nog duidelijke scheidslijnen hadden tussen werk en privé. We konden elkaar niet lastig vallen buiten werktijden. Hoe bewaken we onze vrije tijd in het digitale tijdperk?

			Recht om offline te zijn

			Je herkent het vast wel. Berichten als: ‘Kan je hier nog even naar kijken?’ ‘Hierbij de presentatie, ik app het maar vast.’ De berichten van een baas of zakelijk contact, die je appt op zondag, met een dwingend verzoek tot actie. In sommige gevallen moet je zelf maar raden van wie deze prangende apps komen, want de afzender geeft geen uitleg en introduceert zichzelf ook niet. Wel krijg je steno, ongepaste emoji’s en zware pdf-bestanden over het 4G-netwerk. Je nummer geplukt van LinkedIn, je website of intranet. 

			In Frankrijk is in 2017 vastgelegd dat er een wettelijk recht is om niet bereikbaar te zijn buiten werktijden. De PvdA heeft hiervoor een wetsvoorstel ingediend in Nederland om dit ook in Nederland te realiseren. Onderzoek wijst uit dat het hoognodig is. Misschien denk je: dat ene werkmailtje na klokslag vijf uur, wat maakt dat uit? Het probleem is: het blijft vaak niet bij dat ene mailtje. Onderzoek in het Verenigd Koninkrijk wijst uit dat men daar gemiddeld wekelijks acht uur buiten werktijd (!) bezig is met het beantwoorden van werkmail. Het kost Britse werknemers dus elke week acht uur van hun vrije tijd, omdat anderen denken dat ze altijd bereikbaar zijn. WhatsApp maakt het vanaf augustus 2023 gelukkig mogelijk om in te stellen wie kan zien of je online bent en wie niet. Wie weet zorgt dat ervoor dat je collega niet meer appt met ‘Ik zie dat je online bent, kan je hier even naar kijken?’.

			Het communiceren buiten werktijd zorgt ervoor dat theoretisch opgeleiden vaker overwerken dan praktisch opgeleiden, zonder dat ze ervoor betaald worden. 74 procent van de theoretisch opgeleide werkers geeft aan weleens over te werken, bij praktisch opgeleiden is dat 29 procent. Nederlanders werken gemiddeld drie overuren per week. Jaarlijks gaat het om ruim 20 miljard euro aan onbetaald overwerk, zo’n 3200 euro per persoon. Hoog tijd dat de vakbonden een Tikkie naar werkgevers sturen namens hun leden, want deze cijfers zijn schrikbarend. Je vraagt ook niet of iemand buiten werktijd een muurtje voor je wil metselen. Je appt je kapper niet of hij op zondag gratis je haar kan knippen. Dat werk van kenniswerkers achter een laptop of telefoon plaatsvindt, betekent niet dat ze dat werk onbetaald en in hun vrije tijd zouden moeten doen.

			Appjes maken ons minder efficiënt

			WhatsApp wordt steeds meer als zakelijk communicatiekanaal gebruikt, te pas en te onpas. Ruim 54 procent ergert zich flink aan het gedrag van anderen in de zakelijke WhatsApp-groep, zo blijkt uit onderzoek van Tele2. Snelheid prevaleert boven zorgvuldigheid en privacy. Opdrachtgevers sturen wel eens dm’s (directe berichten) op Instagram met een zakelijke insteek en veel mensen ontvangen privéberichten in hun LinkedIn-inbox. Of over WhatsApp, zoals de vriend die van een collega een haastig appje ontving met daarin de zin ‘Ik bek je later.’ Moeten we vermenging van onze online identiteiten accepteren als onderdeel van ‘Het Nieuwe Werken’?

			Het hanteren van al die verschillende communicatiekanalen is ronduit inefficiënt en leidt af van het echte werk. Bij elke wisseling van taak duurt het vijftien tot vijfentwintig minuten voordat je weer je volledige concentratie terug hebt, zo blijkt uit onderzoek van de Universiteit van Californië. WhatsAppberichten leiden misschien wel tot een sneller antwoord, maar ze verlagen de concentratie en zorgen voor stress en frustratie. Resultaat: kortetermijnwinst, langetermijnverlies. WhatsApp dus zo min mogelijk voor werk en pas zodra je daarvoor toestemming hebt gevraagd en gekregen van de ander.

			Wie wel appt voor werk, kan gebruik maken van alle minder bekende functionaliteiten van WhatsApp. Je kan berichten als ongelezen markeren, vastpinnen en archiveren. Dat zorgt voor een beet­je orde in de berichtensoep. Overweeg als ondernemer een zakelijk WhatsApp-account, met een ander telefoonnummer, waar vanuit je berichten kan sturen en ontvangen.

			Vuistregels

			
					Dat je op elk moment van de dag een collega kan bereiken, betekent niet dat je dat hoeft te doen. Hanteer in het contact met collega’s bij voorkeur de traditionele kantoortijden: van maandag tot vrijdag, van negen tot vijf. Zo blijft vrije tijd zo veel mogelijk vrije tijd. Bij het versturen van een mail kan je instellen dat deze op een later moment verstuurd wordt.

					Gebruik zoveel mogelijk de kanalen die voor het werkende leven zijn bestemd. Denk aan e-mail, Slack en Discord. Gebruik WhatsApp zo min mogelijk voor werkgerelateerd contact. App pas zakelijk als je daarvoor toestemming hebt gevraagd en gekregen en gebruik het medium alsof het werkmail is: let op je interpunctie en maak er geen emoji-palet van.

					Zorg er als werkgever voor dat werknemers de ruimte hebben om hun eigen communicatiekanalen te kiezen. Communiceren ze liever niet via de app met hun collega’s? Dan zouden ze daar de ruimte voor moeten krijgen.

					De etiquette is dat een mail doorgaans binnen een dag beantwoord dient te worden. Heeft het meer haast? Bel iemand dan gewoon eventjes.

			

		

	





		
			11 ‘Ik werk als digital nomad. Hoe ga ik om met de jaloezie van collega’s?’

			Wie de kantoorhumor en kantoorkoffie als hoogtepunt van de week had, komt er sinds de pandemie en de lockdowns bekaaid vanaf. Vanaf welke plek er wordt gewerkt doet er opeens minder toe, of het bureau nu staat in ­Enschede of Egypte, als je maar op tijd inbelt. Het Nieuwe Werken betekent vooral met zijn allen alleen achter een laptop to do’s afwerken. Het gevolg van deze veranderde werkomstandigheden is dat heel de wereld een mening over de ideale werkplek lijkt te hebben. Maar voeren deze digital nomads, die met hun laptop locatie-onafhankelijk werken, en een nomadisch, flexibel bestaan leiden, wel iets uit? En hoe zorg je ervoor dat de in Nederland werkende collega’s niet jaloers worden van dat Portugese strand of Zweedse bos?

			Locatie-onafhankelijk werken is geaccepteerd

			Het thuiswerken heeft voordelen, zoals geen tijdverlies meer door woon-werkverkeer, meer mogelijkheden om de eigen werkdag in te delen en productievere sessies zonder de weekend-updates van je teamgenoten. Even tussendoor een wasje of wat boodschappen doen: het efficiënt inrichten van microbreaks kan leiden tot meer tijd voor andere dingen. Volgens Forbes zijn werknemers op afstand 20 procent gelukkiger dan wie niet de mogelijkheid heeft om thuis of op afstand te werken. Tel daarbij op dat gelukkige werknemers ook productiever zijn en de verkoopresultaten doen stijgen. Dat maakt het voor werkgevers aantrekkelijk om locatie-onafhankelijk werken te faciliteren.

			Op afstand werken lijkt inmiddels in de maatschappij geaccepteerd – en wellicht in de toekomst gereguleerd. In juli 2022 heeft het Nederlandse parlement wetgeving aangenomen die thuiswerken in Nederland als wettelijk recht heeft vastgelegd.1 

			De vraag is of we gebaat zijn bij deze ontwikkeling. Malcolm Gladwell (bestseller-auteur van o.a Blink en The Tipping Point) is een uitgesproken tegenstander van deze thuiswerktrend en vertelt in de podcast Diary of a CEO: ‘Werken vanuit huis vernietigt ons. Als mens (en als medewerker) wil je gezien worden en nodig voelen. Dat is gewoon lastig als je er fysiek niet bent. De kern van de psychologie werkt nu eenmaal zo dat je een sense of belonging wil als mens en je je nodig wilt voelen. Als je vanuit je pyjama in je slaapkamer werkt, is dat het werkende leven dat je voor ogen hebt? [...] Als je je niet onderdeel van iets groters voelt, wat heb je er dan aan?’

			Gladwell heeft gelijk dat het prettig is om je onderdeel te voelen van iets groters. Daarbij is het gezellig om je collega’s bij de koffieautomaat te zien. Dat zijn theorie soms lastig in de praktijk te brengen is, blijkt wel uit de werklocaties van Gladwell. Hij geeft zelf namelijk de voorkeur aan werken vanuit zijn huiskamer of een koffiezaakje…

			Wantrouwende baas

			Met de opkomst van de gig economy is het eenvoudiger om werk uit te besteden. In een handomdraai en voor een prikkie laat je een logo of een website ontwerpen. Een Amerikaanse software-ontwikkelaar had tien jaar geleden al door hoe fijn het is om werk uit te besteden. Van de ton die hij zelf verdiende, betaalde hij twintigduizend dollar aan een Chinese onderaannemer, die zijn werk deed. De software-ontwikkelaar wilde zijn tijd liever gebruiken om kattenvideo’s op Reddit en YouTube te kijken en te shoppen op eBay. Het inloggen op de servers van zijn werkgever was geen probleem, klokslag negen uur werd er netjes ingelogd, volgens de BBC.

			Wat moet je doen als je als werkgever de indruk hebt dat het werk niet gedaan wordt en er met de pet naar wordt gegooid? Wat als iemand doordeweeks dronken of gedrogeerd verschijnt? Hoe ver mag je gaan om dit te controleren? In Engeland zijn er financiële instellingen die hun werknemers verplichten om elk kwartaal een haar­sample en urinesample in te leveren om deze te testen op drugsgebruik. Dat gaat ver.

			Dit is waarschijnlijk een uitzondering op het goede, gezonde werkethos, maar wat zijn de regels voor werkgevers die twijfelen over de inzet van hun werknemers? ‘Als werkgever mag u uw werknemers alleen controleren als u voldoet aan de eisen uit de privacywetgeving. [...] Een werkgever die een personeelsvolgsysteem wil gaan gebruiken, moet eerst toestemming vragen aan de ondernemingsraad (OR), als die er is. De OR speelt dus een belangrijke rol bij de bescherming van de privacy op de werkvloer’, aldus de Autoriteit Persoonsgegevens. Dat klinkt geruststellend: we kunnen niet zomaar in de gaten gehouden worden (zie hoofdstuk 23 over het bespioneren van de oppas).

			Digital nomads in een ander daglicht

			Was het leven als digital nomad nog een paar jaar geleden een statussymbool, inmiddels wordt er behoorlijk wat kritiek geuit op de zzp’ers zonder vaste werkplek, recent nog door maandblad Vrij Nederland. De digital nomad spekt dan wel tijdelijk de economie in het buitenland, maar op middellange en lange termijn ontwricht het de economie en leefsituatie voor de locals. Huurbazen ruiken geld van expats, verhogen de huren flink, waardoor de lokale bewoners hun woonruimte niet kunnen betalen en noodgedwongen uit de stad trekken. Zo ontstaan er volgens Vrij Nederland hotspots van expats met laptopjes, die met hun havermelk en kombucha zorgeloos hun Fiverr-opdrachtjes voltooien in hun hangmat, maar de lokale bevolking verdringen.

			Men wringt zich soms in de vreemdste bochten om locatie-onafhankelijk te kunnen werken. Een Engelse vriend kocht tijdens het begin van de covid-periode een huis in Zuid-Frankrijk en betrok dat huis met zijn vrouw en kind. Om geen scheve gezichten te krijgen, vertelde hij niemand over zijn nieuwe aankoop. Toen er weer teamvergaderingen werden georganiseerd in Engeland en het voor hem te ver was om elke week van Frankrijk naar ­Engeland af te reizen, zei hij steevast dat hij een verkoudheid of hoestje had en niet het risico wilde nemen om andermans gezondheid in gevaar te brengen. 

			Gaat het om goed werk leveren of om het aanwezig zijn van negen tot vijf? De werkplek maakt in principe weinig uit, zolang er goed werk geleverd wordt. Offline team-events zorgen voor een betere teamband, nieuwe inspiratie en ideeën. Bedrijven die locatie-onafhankelijk werken faciliteren, doen er dus goed aan offline ontmoetingen te faciliteren.

			Felle lamp om niet gebruind te lijken

			Vriendin K. werkt vanuit Nederland voor een groot Amerikaans bedrijf en besloot een van de lockdowns vrijwel volledig in Portugal door te brengen. Daar was het weer beter, de sfeer minder teneergeslagen en er was meer te beleven. Ook was het een toevluchtsoord voor digital nomads, wat haar aansprak. Haar werkgever had op dat moment nog geen beleid over op afstand werken en ze wist: als ze open kaart zou spelen over haar plan om weg te gaan, dan zou haar manager het plan waarschijnlijk afkeuren, omwille van belasting- en sociale zekerheidsregels. Een werkgever is immers verantwoordelijk voor werknemers in geval van ziekte of ongeval in werktijd.

			Ze besloot om het risico te nemen en vertrok zonder het te melden. Haar mentale gezondheid is ook belangrijk, redeneerde ze, daarbij is het leven te kort om weg te kwijnen achter een scherm in het grijze en grauwe Nederland. Ze wilde vooral niet de indruk wekken dat ze niet in Nederland was tijdens video-meetings. Tijdens videovergaderingen zorgde ze er daarom voor dat er een lamp op haar gezicht scheen en haar huid verbleekte (ze werd namelijk wel langzaam bruiner in de Portugese zon). Ze had een foto van de Amsterdamse grachten als Zoom-achtergrond, vertelde weinig over haar weekenden en hield het nieuws en het weerbericht in Nederland in de gaten om, als het moest, mee te kunnen praten over het weer.

			‘In het begin was ik wel enigszins op mijn hoede. Mijn angst was dat een systeembeheerder zou zien dat ik vanuit het buitenland inlogde op onze servers. Of dat mijn manager me zou bellen en mijn voicemail zou horen, die in het buitenland altijd in de lokale taal is. Toch heb ik het risico genomen omdat mijn manager me in de twee jaar dat ik er werk nog nooit direct heeft gebeld en na werktijd vrijwel nooit contact opneemt. Toen ik recent aan mijn collega vertelde over mijn ontsnapping, was zijn reactie: “no way!” Hij had niets doorgehad.´ De case van K. biedt ook inspiratie voor wie jaloerse collega’s heeft: laat als digital nomad niet te veel merken dat je in het buitenland werkt, zodat collega’s niet onnodig jaloers worden of last van FOMO krijgen, maar het eerlijkst (en slimste op lange termijn) is gewoon om transparant naar je baas te zijn over je wensen.

			Vuistregels

			
					Als je wil vertrekken naar een ander land en wil werken als digital nomad, wees je dan bewust van de consequenties voor het land en de stad waar je je (tijdelijk) vestigt. Het spekken van de lokale economie is mooi, maar de lokale bevolking kampt met de negatieve effecten van deze ‘gentrificatie’. Onderzoek of er bijvoorbeeld behoefte is aan een skill sharing workshop voor de lokale bevolking, waar zij kunnen profiteren van jouw kennis en kunde, huur van lokale huurbazen, leer de taal en koop bij lokale winkels en markten.

					Voor veel beroepen is thuiswerken niet eens een optie. Voor de beroepsgroepen waar het wel kan, heeft iedere groep weer een eigen etiquette en elk bedrijf weer een eigen beleid. Bespreek met je leidinggevende wat acceptabel is en houd er rekening mee dat er voor de werkgever ook belastingregels en regels voor sociale zekerheid zijn als je je voor een langere termijn buiten Nederland vestigt. Totdat er officiële thuiswerkovereenkomsten zijn, zal je samen tot een overeenkomst moeten komen, een gezonde en ergonomische werkplek, met regelmatig pauze en wellicht compensatie voor de koffie.

					Werk je als digital nomad en anderen in je team niet? Vervaag in dat geval je achtergrond voor de collega’s die altijd FOMO hebben.

					Let op de cyberriscio’s van het thuiswerken of werken vanuit je lokale koffietent. Log niet in op het (vaak slecht beveiligde) lokale gast-wifinetwerk, gebruik je eigen hotspot of VPN en spreek met je werkgever af of hoe de veiligheid van alle data gewaarborgd blijft.

					Spreek als werkgever duidelijke werkgerelateerde doelstellingen en verwachtingen met je werknemers af. Geef ze vertrouwen. Weinig werknemers gedijen goed bij micromanagement. Op kantoor weet je ook niet precies wat er achter die laptops wordt uitgevoerd, dus kijk naar de prestaties en niet naar zaken zoals een aanwezigheidsplicht. Werknemers kan je niet zomaar in de gaten houden. Gelukkig maar.

			

			

			
				
					1	 Bij het schrijven van dit boek was het nog onduidelijk of de Eerste Kamer de wet zal steunen.

				

			

		

	





		
			12 ‘Ik stuur mijn werkmail vanaf mijn privéadres. Is dat handig?’

			Als er één Nederlander is die weet hoe onhandig het kan zijn om werkmail vanaf een privémailadres te versturen, dan is het Hugo de Jonge, zorgminister tijdens de coronaperiode. Hij raakte in opspraak toen de Volkskrant ontdekte dat hij vanaf zijn privé-mailadres mailde met Sywert van Lienden over de inkoop van mondkapjes. Wat kan de rest van werkend Nederland leren van Hugo de Jonge? Welk risico loop je als je werkmails naar of van je privéadres stuurt?

			Transparantie en veiligheid

			Van Lienden zou ‘om niet’ (zonder winstoogmerk) mondkapjes leveren aan het Ministerie van Volksgezondheid. Honderd miljoen euro aan onbruikbare mondkapjes en twintig miljoen euro winst verder, is een politiek schandaal geboren. Dat Van Lienden en Hugo de Jonge beide CDA-lid waren en de communicatie verliep via De Jonge´s privémailadres, hielp niet.

			Marieke van de Zilver deed als politiek verslaggever voor RTL Nieuws verslag van deze rel; je kent haar ook als winnaar van tv-programma De Slimste Mens in 2020. Ze legt uit waarom het niet handig was van De Jonge om zakelijke mails vanaf een privémailadres te versturen. ‘Allereerst is het een probleem wat betreft de veiligheid van de e-mails. Voor hackers kan het interessant zijn om Kamerleden en ministers te hacken, aangezien ze over gevoelige informatie beschikken. Daarom krijgen bewindspersonen op hun eerste werkdag het zogenaamde “blauwe boek”. In dat handboek staan expliciete regels voor communicatie. Men krijgt daarbij voor alle werkgerelateerde communicatie hardware en software: telefoons en laptops die beveiligd zijn. Dat is niet voor niets.’

			Veiligheid is niet het enige probleem, het gaat volgens Van de Zilver ook om transparantie. ‘Alle e-mails, sms’jes en schriftelijk verkeer van ministers moeten opgevraagd kunnen worden via een WOB-verzoek (de Wet Openbaarheid Bestuur). Hugo de Jonge zei alle communicatie over Sywert van Lienden door te sturen of het via de cc-functie in de mail met ambtenaren te delen. Er is echter een probleem: het is niet te controleren. Hugo de Jonge en Sywert van Lienden zijn beiden lid van het CDA, waardoor deze kwestie nog gevoeliger ligt. Denk ook aan de sms’jes van premier Rutte, die niet te controleren zijn omdat hij ze verwijderd heeft. WOB-verzoeken hebben eerder aangetoond dat er soms een verschil zit tussen wat politici zeggen en blijken te doen. In Den Haag zegt men dan ook: vertrouwen is goed, controle is beter.’

			Dat de sms’jes-gate van Mark Rutte weinig politieke consequenties heeft gehad, is verbazingwekkend. Als de verdachtmaking eruit had bestaan dat hij papieren dossiers vernietigde, had elke boomer doorgehad dat de premier niet transparant handelde. Omdat het om digitale communicatie ging, ontstond er een soort rookgordijn. Het zijn maar e-mails en sms’jes, hoe belangrijk kunnen die nou zijn? Maar digitale berichtjes zijn de brieven van de eenentwintigste eeuw, ze zijn de belangrijkste vorm van communicatie en verdienen het ook zo behandeld te worden. Het gebrek aan opslagruimte op een Nokia mag nooit een reden zijn om van de regels af te wijken. Overigens gebruikt het merendeel van de bewindslieden WhatsApp en privémail voor werk.

			Niet meer via privémail, want ontslag of boete dreigt

			Volgens Van de Zilver zou de rest van werkend Nederland een voorbeeld moeten nemen aan de blunder van Hugo de Jonge. Ze hoopt dat het ons leert dat we moeten stoppen met het mailen via een privéaccount. Aangezien jij en ik geen premier of minister van Volksgezondheid zijn, wat maakt het dan uit of we via werk- of privémail mailen? Nou, het kan je bijvoorbeeld je baan kosten.

			Wie alleen mailt via zijn werkmail, zorgt er allereerst voor dat zijn mails beter beschermd zijn. Er is een minder groot risico op hacks, omdat werkgevers hun best doen om de hardware en software van werknemers te beveiligen. Ook houd je zo privé en werk beter gescheiden. Werkgevers mogen in hun arbeidsvoorwaarden opnemen dat werknemers een boete moeten betalen als ze een geheimhoudingsplicht schenden, bijvoorbeeld door vertrouwelijke informatie vanaf hun privéadres te versturen. Verzekeraar DAS claimt steeds vaker aanvragen binnen te krijgen voor ontslag op staande voet door het gebruik van privémailadressen voor werkzaamheden voor de baas. Je leest het goed: bedrijven eisen ontslag bij het versturen van werkmail via het privéadres.

			Een werknemer werd op staande voet ontslagen toen hij zakelijke e-mails naar zijn privéadres stuurde. Hij was gebonden aan een concurrentiebeding, een relatiebeding en een IT-gedragscode. Toen hij op non-actief werd gesteld en er een exit-regeling werd opgesteld, stuurde hij honderdvijftig e-mails met bedrijfsgevoelige informatie van zijn zakelijke e-mail naar zijn privé e-mail. Hij ging zonder succes in beroep. Zowel de kantonrechter, het Gerechtshof als de Hoge Raad vonden het ontslag rechtsgeldig. De documenten waren alleen bestemd voor interne doeleinden en de IT-gedragscode van het bedrijf was duidelijk: ‘Gebruikers mogen geen vertrouwelijke informatie verwerken of overdragen aan niet-interne systemen, behalve wanneer dit uitdrukkelijk is toegestaan bij het uitvoeren van hun normale taken.’ Die toestemming had de werknemer niet, waardoor hij ontslagen werd. Denk daar dus aan, als je liever via je privéadres mailt omdat de mailserver van je werkgever niet zo gebruiksvriendelijk is.

			Reis ver, bereid je voor, kom terug

			Wie echt op vakantie moet werken, zou zich voor die vakantie goed moeten voorbereiden, zegt Van de Zilver. ‘Zorg ervoor dat je op een veilige manier kan inloggen op je werkmail. Maak tijd vrij om je wachtwoorden te updaten voor je op vakantie gaat en check tijdig of alles goed werkt. Als je eenmaal op vakantie bent, maak dan geen gebruik van de campingwifi maar kies voor het internet op je telefoon. Of gebruik een VPN of regel desnoods een dongel, als je echt door moet werken.’

			De RTL-verslaggeefster raadt aan om goed op te letten. ‘Je maakt je kwetsbaar als je je onvoldoende bewust bent van de risico’s. Mensen denken vaak: het overkomt mij niet, dus worden ze onvoorzichtig. Dat is het probleem. Wie echt niet oplet, wordt mogelijk slachtoffer van phishing (internetfraude) en maakt miljoenen euro over naar een dubieus bedrijf. Daarom moeten we bewuster omgaan met dit soort communicatiemiddelen. Dat geldt evengoed voor ministers als voor de rest van werkend Nederland.’

			Vuistregels

			
					Stuur nooit zakelijke mails vanaf je privé-adres, want het kan je in moeilijkheden brengen. Je kan een boete krijgen of er kan ontslag geëist worden als de werkgever een geheimhoudingsplicht in de arbeidsvoorwaarden heeft opgenomen.

					Zorg ervoor dat je zakelijk mailverkeer beveiligt, verander je wachtwoorden bijvoorbeeld regelmatig. Gebruik tools als Lastpass om complexe wachtwoorden te genereren en op één plek op te slaan.

					Werk je door op vakantie? Bereid je goed voor en gebruik geen openbare wifi maar je eigen 4G-hotspot.

					Zie ook de tips in hoofdstuk 28 als je je telefoon goed wil beveiligen.

			

		

	





		
			13 ‘Ik opende tijdens een presentatie een site die men niet had moeten zien. Wat nu?’

			Werk en privé lopen steeds vaker in elkaar over. Hoe zorg je ervoor dat je collega’s niet zien dat je een nieuwe baan zoekt of welke video’s je graag in je vrije tijd kijkt?

			Werk en privé lopen in elkaar over

			Wie zijn of haar laptop voor werk en privé gebruikt, loopt het risico dat deze twee werelden elkaar ontmoeten. Een collega kijkt even mee op je scherm en ziet een gesprek dat je voert op een datingssite. Of erger nog: een leidinggevende ziet dat jij een vacaturesite als favoriet hebt ingesteld. De IT-afdeling van het bedrijf waar je werkt heeft malware geïnstalleerd op je werktelefoon en kijkt mee als je pikante berichten stuurt naar je partner. Wacht eens, dat laatste is echt niet oké en gewoon strafbaar. Daar zou je je geen zorgen over hoeven te maken. Of die ene IT-medewerker, die als vriendelijk gebaar een USB-stickje meegaf aan iedereen die zijn laptop wilde laten fixen. Wat er op de USB-stick stond? Porno.

			Het volgende is, net als dat van de USB-stick met porno, een waargebeurd verhaal. Collega G. was net gestart met zijn eigen bedrijf en dus voornamelijk druk met het binnenhalen van nieuwe projecten. Zo ook die kleurloze, inwisselbare dinsdagochtend, toen hij een accountantskantoor langs de A2 bezocht. Wat de ochtend onder het systeemplafond kleur gaf, was de audiovisuele content die startte toen G. zijn laptop aan de beamer koppelde. Deze video was duidelijk bedoeld voor een publiek dat ouder was dan achttien en geïnteresseerd was in hoe blote mensen zich bewegen als ze elkaar heel lief vinden.

			Het punt is: een ongeluk zit in een klein hoekje, want werk en privé lopen steeds meer in elkaar over. Je zoekt in het bijzijn van collega’s de speeldata van Youp van ’t Hek op en typt ‘www.youp’ in, totdat je collega’s zien en jij je realiseert dat dit het begin is van een van je online lievelingsbestemmingen. De vermenging van online en offline is er dus ook op onze telefoon en computers. Er zijn bijna geen kenniswerkers die elke dag om negen uur inklokken in een fabriekshal en om vijf uur hun gereedschap (laptop en smartphone) achterlaten om aan te sluiten in de file. Hoogopgeleide professionals werken vaker thuis en gebruiken de hardware van hun werkgever ook om vakanties te boeken of met familie en vrienden te appen of mailen.

			Haal werk en privé uit elkaar

			Als werk en privé met elkaar verstrengeld zijn geraakt als de draadjes van de kerstverlichting, dan zit er maar één ding op: het weer uit elkaar halen. En net als met die kerstverlichting-draadjes, is dat een hele klus. Er zijn grofweg twee manieren waarop je werk en privé iets meer kan scheiden. De duurste en simpelste oplossing is het aanschaffen van twee computers en telefoons: eentje om werkmails te sturen en de ander voor het versturen van leuke mails. Dat is vrij kostbaar en ook niet erg goed voor het milieu. Dikwijls levert een werkgever een toestel dat je mag gebruiken, zolang je bij diens bedrijf werkt. Spreek in zo’n geval met jezelf af dat je op je werktoestel niet te veel privézaken doet en die zonvakantie dus vanaf je eigen laptop boekt.

			Misschien heb je geen privécomputer of mobieltje en ben je aangewezen op je werktoestel. Omdat je de middelen niet hebt om er eentje aan te schaffen of omdat je ondernemer, zzp’er of freelancer bent, waardoor werk en privé eigenlijk een geheel zijn geworden. Dan komt deze tip vast van pas. Gebruik een browser (bijvoorbeeld Brave) om werkmails te sturen en gebruik een andere browser om leuke mails te sturen of websites te bezoeken. Bijkomend voordeel: dit zorgt voor een betere scheiding tussen werk en privé. Hoe miniem ook, je zorgt met een aparte browser voor privéaangelegenheden voor een afbakening van je privé- en van je werkzame leven. Bij het boeken van die zonvakantie word je niet geconfronteerd met je werk. En zo kijk je tijdens je werkdag niet naar bookmarks van vakantie­sites, een wel erg verleidelijke afleiding. Na het openen van zo’n site kost het je weer vijfentwintig minuten om geconcentreerd te kunnen werken, dus tel uit de winst als je deze sites niet ziet tussen negen en vijf. Door werk en privé ook in je ICT-­domein te scheiden, hoef je nooit meer bang te zijn dat je privécontent te zien is bij zakelijke afspraken.

			Vuistregel

			
					Probeer werk en privé gescheiden te houden door te kiezen voor aparte hardware. Dat zorgt er hopelijk ook voor dat je minder werkt in je vrije tijd (zie ook hoofdstuk 10).

					Gebruik een andere browser als je op je werktelefoon of -laptop toch privézaken regelt.

					Maak een extra gebruikersaccount aan op je computer voor privézaken. Dat zal in het begin even wennen zijn, want het vereist dat je wisselt van account, maar zorgt voor een goede scheiding tussen werk en privé.

			

			Deel 3: Balans

		

	





		
			14 ‘Steeds meer mensen gaan een week offline. Zou dat ook iets voor mij zijn?’

			Het is klein, zit in je broekzak en je bent er verslaafd aan. Je pakt het gemiddeld tweeënzeventig keer per dag op, waardoor je het ongeveer elke veertien minuten aanraakt. Op dit moment bevindt het zich waarschijnlijk niet meer dan een meter van je vandaan en je weet precies waar het nu is. Je kijkt er gemiddeld 188 minuten per dag naar, dat is ietsje meer dan drie uur per dag. Het gaat natuurlijk over je telefoon. Jaarlijks kijk je er meer dan vijfenveertig dagen naar, dat betekent: ongeveer anderhalve maand aan schermtijd per jaar.

			Onze relatie met onze telefoon is, uhm, niet mega-gezond. Als je de Netflix-documentaire The Social Dilemma hebt gezien, weet je waarom. Daarin vertellen (of: bekennen) voormalig Facebook-medewerkers hoe ze alles in het werk hebben gesteld om gebruikers verslaafd te maken aan apps als Facebook en Instagram. Jarenlang hebben de slimste mensen in Silicon Valley zich beziggehouden met één vraag: hoe kunnen we mensen zo lang mogelijk online houden? Dat deden ze door gebruik te maken van dezelfde principes die succesvol zijn in casino’s. Zo worden we op social media onregelmatig beloond, net zoals in casino’s. Soms vind je een grappige meme op Instagram of interessante invalshoek op Twitter, maar vaak ook niet. De leuke content zorgt voor een dopamineshot, wat zorgt voor een geluksgevoel. Doordat deze dopamineshots onregelmatig zijn, blijven we terugkomen.

			Deskundigen noemen onze smartphones ook wel een ‘gokautomaat in onze broekzak’: elke keer dat we door een timeline scrollen of deze verversen, krijgen we nieuwe content voorgeschoteld. Net zoals bij een gokmachine, weet je niet of je iets waardevols (een leuke foto) of iets waardeloos (een advertentie) te zien krijgt. Die variabele beloning laat ons hunkeren naar een volgend shot, tot we verslaafd zijn en regelmatig onze timeline check­en. Straks missen we immers een potentieel shot dopa­mine, dat zou vervelend zijn. Het resultaat: we kijken urenlang naar onze telefoon. Daardoor missen we een boel moois in ‘de echte wereld’.

			Er is dus niks mis met je, als je je telefoon niet weg kan leggen. Ons brein is niet bestand tegen de trukendoos van social media. Telefoons en apps zijn ontworpen om ons verslaafd te maken, dat vertellen de makers en bedenkers ons inmiddels zelf ook. In haar Silicon Valley-memoires (Uncanny Valley) vertelt Anna Wiener dat het bedrijf waar ze werkt de prestaties van apps en sites meet. Ze vindt het niet ethisch dat ook gemeten wordt hoe ‘verslavend’ die zijn. Haar collega wijst haar er droog op dat de term verslavend geen probleem mag zijn, als klanten al gebruikers worden genoemd, verwijzend naar drugsgebruikers.

			Een week offline gaan laat je weer ervaren hoe het is om te leven zonder telefoon, afleiding, en misschien nog wel belangrijker: zonder (potentiële) telefoonverslaving.

			Verdienmodel van social media

			Elke dag worden er wereldwijd meer dan 95 miljoen posts geplaatst op Instagram. Een half miljard mensen gebruikt Instagram Stories. We worden dan ook effectief ingezet door Meta – het moederbedrijf van Instagram – met een algoritme dat is gemaakt zodat we blijven kijken, scrollen en delen. Want aandacht loont. Het bedrijfsmodel draait op aandacht; hoe meer weergaven van kijkers, hoe hoger de advertentie-inkomsten. Logisch dat Facebook slimme trucs bedenkt om jouw aandacht vast te houden, want er zit ‘maar’ vierentwintig uur in een dag. We kunnen ons dus op een beperkt aantal dingen en mensen focussen. ‘Met meer informatie binnen ons handbereik en meer keuzes te maken dan ooit, worden er ongekende eisen gesteld aan onze aandacht,’ vertelt Tim Wu (verantwoordelijk voor het technologie- en concurrentiebeleid bij de Amerikaanse overheid) in de podcast Your undivided attention. ‘Daarom noemen we het ook niet sociale netwerken maar advertentie-verkopende algoritmes. Neem TikTok: het is niet verslavend omdat de creators zo leuk zijn, maar vanwege het meest doordachte en overtuigende algoritme van de wereld dat ervoor zorgt dat jij blijft kijken. Als elke video meer en meer likes krijgt, dan blijft iedereen langer op TikTok dan gepland.’

			Zijn we dan slachtoffer van dit systeem? Zeker! Er is een aandachtsoorlog gaande onder Big Tech – een miljardenbusiness – die inmiddels groter is dan de financiële sector. De grote vier, Alphabet (Google), Amazon, Apple en Meta hebben een marktwaarde van tussen de één en drie triljoen. Grote belangen spelen zeker een grote rol. Maar als gebruiker of niet-gebruiker: je hebt nog steeds een keuze. Ook van suiker, alcohol of roken kan je ­afkicken en dus ook van te veel online zijn.

			Voordelen van een week offline

			Het is dan ook geen wonder dat er steeds meer mensen een week offline gaan. We zijn namelijk gelukkiger, slimmer en aardiger zonder smartphone. Een smart­phone leidt ons af, zelfs als die uitstaat. Hierdoor presteren we gemiddeld 20 procent minder. We worden minder sociaal en minder empathisch van onze telefoon. Onderzoekers ontdekten dat kinderen die meer dan twee uur schermtijd per dag hadden, een significant verhoogd risico hadden op emotionele en sociale problemen, evenals gedragssymptomen van autisme. Zie ook deel 4 over kinderen en opvoeding.

			Filosoof Hans Schnitzler liet zijn studenten bij wijze van experiment een week lang zonder smartphone door het leven gaan. Het resultaat was verbluffend. In zijn boek Kleine filosofie van de digitale onthouding doet hij verslag van de digitale detox en tekent hij de verslagen op van smartphone-loze studenten.

			Dit zijn de positieve effecten die de studenten merkten zonder telefoon. Ze zijn stuk voor stuk een prima argument om een week offline te gaan:

			
					Langer en dieper slapen.

					Meer concentratie en aandacht.

					Meer creativiteit en zelfvertrouwen.

					Diepzinnigere gesprekken.

					Meer rust in je hoofd: ‘Je leeft alsof je op vakantie bent’, zei een van de studenten.

					Meer tijd om dingen te verwerken, waardoor je meer inzichten krijgt.

					‘Het maakt je meer vergevingsgezind naar jezelf en naar anderen toe’, vertelt een andere student.

			

			Johann Hari maakt in zijn boek Stolen Focus: Why You Can’t Pay Attention van schermtijd een thema dat onze aandacht verdient. We zitten in een aandachtscrisis. Hij roept op om nú in actie te komen, omdat we nu nog over de aandacht beschikken om voor onze aandacht te vechten. Hij ontdekte dat het zwaar gesteld is met de aandachtscurve. In Amerika kunnen studenten zich slechts vijfenzestig seconden op een taak concentreren en kantoorwerkers drie minuten.

			Vergelijk onze aandachtscrisis met de klimaatcrisis: hoe langer we wachten, hoe lastiger het wordt om dit probleem op te lossen. Alle reden om eens een week offline te gaan. Harvard-professor Shoshana Zuboff geeft nog een andere goede reden om vaker offline te gaan: alles wat we online doen (klikken, scrollen, kijken en typen) wordt gemonitord. Die data worden verkocht door en aan bedrijven die we niet kennen, zodat bedrijven een nog beter idee krijgen van onze koopkracht, verlangens en angsten. Dat stelt ze in staat om gerichte advertenties aan te bieden. In zowel de campagnes van Obama in 2012 als die van Trump in 2020 zijn manipulerende algoritmes ingezet. Het is heel simpel: wie minder online is, wordt minder beïnvloed door ondoorzichtige algoritmes. Check ook de site switching.software voor meer privacy-vriendelijke alternatieven voor Google, YouTube, Facebook en WhatsApp.

			Probeer het tijdens je vakantie

			Een vakantie vormt misschien wel een goed startpunt voor een leven met minder schermtijd. Er zijn tal van onderzoeken die het belang van verveling – dat is wanneer je niet naar je telefoon kijkt – onderstrepen. Wat is een beter moment om je te vervelen dan tijdens je vakantie?

			Er zijn verschillende manieren waarop je een week off­line kan gaan tijdens een vakantie. Je kan bijvoorbeeld afreizen naar plekken zonder bereik. White spots, zo worden die plekken ook wel genoemd. Mindfulness-bloggers, trendwatchers en lifestylecoaches schrijven al een poos over het belang van white spots. Ze noemen digitale detox-vakanties een trend en dit is die ene keer dat ze gelijk hebben. Wereldwijd neemt het aantal Google-­zoekopdrachten naar white spots namelijk elke zomer toe. We blijken dus steeds meer behoefte te hebben aan een vakantie van internet.

			Er is een (in Nederland ontwikkelde) app, White Spots, die je laat zien waar de dichtstbijzijnde bestemming zonder bereik te vinden is. De app laat je afreizen naar de Biesbosch – of stuurt je naar het stukje spoor tussen Rotterdam en Schiphol waar geen bereik is. Ook bij Nationaal Park de Hoge Veluwe vind je nog een paar plekken zonder bereik. Een prima reden om eens naar een van deze natuurgebieden af te reizen. Offline. Zonder mobieltje, want je hebt er toch amper bereik. Zo heb je weer de tijd voor elkaar. Mooie kans om bij te kletsen met je partner, kind of huisgenoot, die – voor zover jij weet – nog steeds bij de V&D werkt.

			Een week offline gaan laat je wennen aan een week zonder continue afleiding van verslavende apps. Laat het je aanmoedigen om vaker offline te gaan. Hoe je dat doet? Maak je telefoon minder aantrekkelijk door de kleuren te vervangen door hem in te stellen op zwart-wit, social media-apps te verwijderen of het gebruik ervan te begrenzen en schakel vaker de niet-storenmodus in. Tijdens vakanties is het sociaal geaccepteerd om niet online te zijn. Een goed moment om te wennen aan een leven waarin je vaker ‘uit’ mag staan.

			Meer autonomie, minder schermtijd

			Om nog even terug te keren naar The Social Dilemma, tech-filosoof Miriam Rasch verwoordt prima kritiek op deze film in haar boek Autonomie. De tech-ondernemers in The Social Dilemma zijn het erover eens: als zij hun meldingen uit kunnen zetten, kan jij dat ook. Wat ze niet zeggen: ‘Installeer een advertentieblocker. Je kunt apps ook helemaal verwijderen, je telefoon in een andere kamer laten, je berichten beantwoorden op een moment dat je er zelf voor kiest. Of niet beantwoorden.’ Met andere woorden: schuw geen halve maatregelen na die week offline. Zie het als een dieet, waar je na een periode van onthouding weer gezond(er) gaat eten.

			Hoe kan je het beste bepalen welke technologie je wel of niet nodig hebt? Cal Newport deelt in zijn boek Digitaal Minimalisme drie stappen:

			
					Reserveer een periode van dertig dagen waarin je zult afzien van optionele technologieën. Dat zijn technologieën (zoals apps, sites, tools, gadgets) die je kan missen, zonder dat je professionele of privéleven er schade aan zou ondervinden.

					Kick af van de technologieën die geen waarde toevoegen aan je leven en herontdek je bezigheden en gedragingen die voldoening en betekenis geven. Wat ga je doen met de tijd die vrijkomt? En welke technologie bleek toch niet optioneel?

					Aan het eind van deze afkickperiode begin je met een schone lei en breng je optionele technologieën weer terug in je leven als ze een belangrijk doel dienen of als een tech, app of gadget de beste oplossing is voor een specifiek probleem.

			

			Vuistregels

			
					Wees niet te streng voor jezelf. Je telefoon en apps zijn ontworpen om verslavend te zijn. In een zeker opzicht sta je machteloos: een mobiel is te vergelijken met een verslavende gokautomaat.

					Probeer regelmatig een dag of week zonder telefoon te leven, zodat je ervaart hoe het is om zonder continue updates te leven.

					Hoe win je van de slimme designers en developers die je telefoon zo verslavend mogelijk maken? Door je telefoon saai te maken. Schakel de kleuren, meldingen en notificaties uit. Bepaal waar je apps voor nodig hebt en verwijder ze zo nodig.

			

		

	





		
			15 ‘Ik word agressief van Twitter. Wat kan ik daar aan doen?’

			Wie denkt dat social media bedoeld zijn om ideeën uit te wisselen of respectvol te discussiëren, heeft vast niet langer dan twee minuten op Twitter rondgekeken. Het debat is verruwd, complotten worden massaal gedeeld en de sfeer is er ronduit grimmig. Er is niets mis met je als je boos, teleurgesteld, agressief of verdrietig wordt van Twitter (of andere social media).

			No place like Twitter

			Er zijn goede redenenen om actief te zijn op Twitter. Omdat je geïnteresseerd bent in politiek, bijvoorbeeld. Of omdat je interessante of verfrissende invalshoeken zoekt bij actuele thema’s. Als je de gekkies wegdenkt, is Twitter eigenlijk een soort Instagram voor slimme mensen. (Of Instagram is een soort Twitter voor fotogenieke mensen, dat kan ook.)

			De laatste tijd is het World Economic Forum (WEF) steeds vaker trending topic op Twitter. Niet omdat er weer een conferentie in Davos plaatsvindt, zodat ‘onze’ Rutger Bregman de aanwezigen kan wijzen op het belang van belastingen. Het WEF is trending topic, omdat wappies de complottheorie delen dat deze lobbyclub Sigrid Kaag de opdracht heeft gegeven om Nederland om te volken. Omvolking is een extreemrechtse complottheorie die draait om het idee dat de Westerse inheemse bevolking vervangen zou worden door immigranten met een niet-westerse cultuur. Dat zo’n complottheorie trending topic kan zijn, laat zien hoeveel wappies er op Twitter actief zijn.

			Wie te lang blijft rondkijken op Twitter, kan dus best wel eens gefrustreerd of verdrietig worden. Bert Brussen, GeenStijl-redacteur, oprichter van The Post Online (TPO) en maker van de TPO-Podcast, was een fanatiek twitteraar. Hij was altijd wel te porren voor een Twitter-fittie (discussie) en stuurde dagelijks talloze berichten. Hij besloot echter het roer om te gooien en helemaal te stoppen met Twitter. Als er iemand diep the rabbit hole van social media is ingedoken, dan is hij het wel.

			Brussen vertelt dat hij stopte met Twitter, omdat hij merkte dat het een te negatieve rol begon te spelen. Een opvallende keuze voor een hoofdredacteur die onderdeel is van de discussie en geld verdient met content plaatsen. ‘Het werd me allemaal te veel. Ik kon het niet meer uit mijn hoofd zetten en gedroeg me als een verslaafde die alleen nog maar twitterde. Bovendien werd ik de belagers en trollen zat.’

			Pioniers op internet

			Toen Brussen in 2007 begon met twitteren werd het platform bevolkt door een klein clubje digitale pioniers en journalisten. ‘Er heerste een soort verbondenheid tussen twitteraars.’ Het was de tijd van internetpioniers die geloofden dat het internet de mensheid zou helpen. Journalistieke innovaties De Correspondent, Blendle en TPO ontstonden. Men was hoopvol over de mogelijkheden van het internet, dat de journalistiek, democratie en uiteindelijk de wereld zou redden. Alles zou anders worden, maar vooral: beter.

			In de praktijk bleek Twitter niet het ideale vehikel voor een vrij en fijn debat. Sterker nog: regelmatig ontsporen discussies en het platform werkt bijzonder verslavend, zoals eigenlijk alle social media. ‘De dynamiek van Twitter en eigenlijk van het internet in het algemeen, is een beet­je zoals de bekende meme. Een mannetje achter een computer dat zegt nog even niet mee naar bed te komen want “someone is wrong on the internet!”.’

			De meme is ongetwijfeld herkenbaar voor veel twitteraars. ‘Als je boos wordt van Twitter, vraag je dan eens af waarom je altijd bij iedereen je gelijk wil halen. Waarom wil je in discussie met iemand met de “verkeerde” mening of diegene ter verantwoording roepen?’ Auteur en Twitter-gebruiker Marnix Pauwels (@MarnixAmsterdam) kondigde een poosje geleden aan niet langer in discussie te gaan op Twitter. Zijn verklaring: niemand wil online van gedachten veranderen; men is alleen maar bezig zijn eigen kennis of mening te etaleren. Als je accepteert dat bijna niemand openstaat voor nieuwe inzichten, scheelt je dat een boel frustratie. Daarbij: zou je in het dagelijks leven ook zo omgaan met anderen? Als je een gesprek opvangt in de rij voor de supermarkt en iemand beweert iets wat niet klopt, zou je hem of haar dan ook terechtwijzen? Het loont wel om in gesprek te gaan met je schoonvader over zijn geloof in complottheorieën (zie hoofdstuk 4), maar waarom zou je in hemelsnaam de confrontatie aangaan met een vreemde?

			Afscheid van Twitter

			Brussen herkent dat er van de onderlinge verbondenheid op Twitter weinig over is. ‘Tegenwoordig is Twitter vrijwel volledig overgenomen door wappies, dom-rechts [zo noemen sommigen FvD-stemmers], anonieme trollen, haters, doxers [mensen die persoonsgegevens, zoals iemands thuisadres, online plaatsen], drammers en jankerds. Daardoor is het een online schandpaal, een cancel-machine en een plek voor intimidatie geworden. Waarom doen we dat? Waarom willen we dat? Waarom deed en wilde ik dat? In het normale leven gedragen we ons beschaafder en beheerster ten opzichte van andere mensen. Waarom online niet?’

			Zodra er een scherm tussen ons en de ander zit, valt alle beschaving weg, zo lijkt het. Online kennen we alleen nog primitieve, dierlijke reflexen. ‘Waarom? Ook ik heb daarop uiteraard geen enkel antwoord, maar ik denk wel dat het belangrijk blijft om onszelf deze vragen te blijven stellen. Uiteindelijk ben je zelf de belangrijkste factor in het geheel. Waarom erger ik me aan domheid of aan meningen online? Twitter maakt die vragen meer dan ooit relevant. Voor mij waren de antwoorden op deze vragen de reden om te stoppen met Twitter.’

			Een leven zonder Twitter

			Een week nadat Brussen met Twitter stopte, werd het rustig in zijn hoofd. ‘Geen gedoe meer, vooral geen ergernissen meer. Ik was weer helemaal de oude. Stoppen met Twitter is als uit een ander universum stappen en weer terugkeren in het onze,’ vertelt hij. ‘Je merkt opeens dat de wereld veel groter is dan Twitter alleen! Ik was zo verzeild geraakt in discussies, dat ik dacht dat de hele wereld mij belaagde en dat de hele wereld ruzie met me had. Toen ik stopte met Twitter, bleek dat in werkelijkheid eigenlijk helemaal niemand zich überhaupt met Twitter bezighoudt, laat staan dat ze twitteren.’ Onderzoek in Amerika onderstreept dat: het platform is vooral in trek bij journalisten, anderen zijn minder geïnteresseerd in Twitter. Het doet denken aan wat cabaretier Dave Chappelle zei. Chappelle raakte op Twitter in opspraak, maar gaf aan zich geen zorgen te maken. 
‘I don’t give a fuck, because Twitter is not a real place.

			Op dit moment twittert Brussen nog wel eens met het TPO-account, de opiniesite die hij tien jaar geleden oprichtte. ‘Maar dat is eigenlijk alleen maar zenden: ik deel de berichten die op TPO geplaatst worden. Nadat ik gestopt ben met Twitter, heb ik wel eens een anoniem account aangemaakt, maar ik heb nooit meer begrepen wat ik er destijds zo leuk aan vond. Het was ronduit saai en nutteloos. Toen ik eventjes terugkeerde, voelde ik dat de verslavingsvalkuil nog altijd openstaat. Als ik maar genoeg rondhang en lees, ga ik me vanzelf ergeren en wil ik dwangmatig op alle tweets reageren die een reactie verdienen. Zonde van mijn tijd. Ik zou nooit meer terugkeren naar Twitter.’

			Dat is dan ook Brussens advies voor anderen: stop met social media. ‘Hoe groot je frustratie ook is en hoe erg het allemaal de schuld van anderen lijkt: jij bent de enige die verantwoordelijk is voor je eigen frustraties. Jij kiest er zelf voor om op social media actief te zijn. Bedenk daarbij: social media zijn de vernietiger van menselijke waarden, waardigheid, democratie, vrijheid, je privacy en uiteindelijk je ziel. Je hebt het alleen nog niet door.’ Als dat ons niet wakker schudt, dan weet ik het ook niet meer. Het oordeel van Brussen is wat radicaal; minderen met Twitter biedt ook uitkomst. Verwijder de app van je telefoon, bezoek de site alleen nog via je desktop en niet meer dan tien minuten per dag. En verwacht niet dat een discussie op Twitter echt wat oplevert.

			Vuistregels

			
					Bepaal wat je wil bereiken met welke app. Waarom zit je uberhaupt op Twitter? Wil je jezelf informeren of in contact komen met anderen? Hoeveel tijd wil je daarvoor op Instagram of Twitter moeten doorbrengen?

					Probeer je tijd op Twitter te beperken en verwijder de app van je telefoon, want de app werkt verslavend. Accepteer dat er mensen (op het internet) zijn met een andere mening dan de jouwe. Ja, iemand op het internet heeft het bij het verkeerde eind, nee, dat betekent niet dat je daar iets aan hoeft te doen.

					Verwacht niet dat een discussie op Twitter ervoor zorgt dat mensen van mening veranderen, dat gebeurt zelden tot nooit. Zie ook hoofdstuk 4, over complottheorieën, waarin Cees Zweistra vertelt dat wie in een complottheorie gelooft zich zelden laat overtuigen door feiten. Platforms als Twitter worden vooral gebruikt om een eigen mening of kennis te etaleren.

					Merk je dat je humeur lijdt onder je socialmediagebruik? Stop dan helemaal. Als je agressief of somber wordt van Twitter, verwijder de app dan. Denk aan wat Doe Maar zong: er zit een knop op die tv.

			

		

	





		
			16 ‘We laten steeds vaker ons eten of boodschappen bezorgen. Is dat oké?’

			Waarom koken als je kan afhalen? Waarom afhalen als je ook kan laten bezorgen! Welkom in de on-demand economie, waarin platformbedrijven zoals Uber en Flink ervoor zorgen dat je nooit meer de deur uit hoeft om te jagen dan wel te verzamelen. Schuilt er ook een keerzijde aan deze bezorgdiensten? Kan je ook te veel of te vaak bestellen? En wat gebeurt er eigenlijk achter de schermen bij deze bedrijven?

			Flitsbezorging groeit

			Elke grote supermarkt is inmiddels overgegaan tot het thuisbezorgen van boodschappen. Dat kan goed zijn voor het milieu, want daardoor maken we minder individuele (auto)ritjes naar de supermarkt. Wil je om het milieu denken? Zorg dat je veel boodschappen in een keer bestelt en dat je thuis bent als een pakket geleverd wordt, zodat het niet bij een afhaalpunt terechtkomt of retour gaat. Ondanks de bezorghausse maken we overigens elk jaar meer kilometers en bezitten we elk jaar meer auto’s.

			Niet alleen supermarkten bezorgen boodschappen; er zijn een aantal tech-bedrijven die flitsbezorgen aanbieden in grote steden, zoals Getir en Gorillas. Hoe essentieel het ook kan zijn om binnen tien minuten een peer en een fles olijfolie geleverd te krijgen; bewoners ondervinden overlast van deze bedrijven. Dat komt door de zogenaamde darkstores, de panden waarvandaan de boodschappen bezorgd worden, die zich in woonwijken bevinden. Omwonenden wonen daardoor plots naast een drukbezocht magazijn, met alle bijbehorende geluidsoverlast. De flitsbezorgers, die zich voortbewegen op elektrische fietsen, zorgen soms voor onveilige situaties. Gemeenten als Amsterdam en Utrecht komen dan ook in verzet en verbieden sinds zomer 2022 deze darkstores in woonwijken.

			Het thuis laten bezorgen van boodschappen en eten werd snel populairder tijdens de lockdowns. Niels van Doorn, onderzoeker naar de on-demand economie verklaarde in gesprek met de NOS het succes als volgt: ‘Het is een combinatie van corona – waardoor mensen niet naar de supermarkt durfden en sowieso meer gingen bestellen, enorme bakken geld voor investeringen omdat rentes zo laag zijn, een grote groep migranten die werk zoekt en consumenten die hier behoefte aan hebben.’ Volgens hem is de opkomst van deze bedrijven een volgende stap naar de vorming van een on-demandeconomie, waarin het leven snel en frictieloos is. Dat beeld moeten we enigszins nuanceren: flitsbezorger Zapp heeft inmiddels bekendgemaakt uit Nederland te vertrekken. Het verlieslijdende bedrijf had te veel moeite om nieuw kapitaal op te halen door de stijgende rente en slechte cijfers: is dit het begin van het einde van de flitsbezorgers?

			Platformeconomie-onderzoeker Martijn Arets vraagt zich af in hoeverre we deze diensten moeten willen hebben. Deze platformen reduceren volgens hem boodschappen tot een noodzakelijk kwaad, terwijl boodschappen doen een vorm van beweging en een sociale activiteit is. Zonder nodeloos nostalgisch te worden: het zijn juist het praatje bij de slager en de onschuldige flirt met een caissière die ons tot mens maken, in plaats van enkel tot consument.

			Donkere kant van de platformeconomie

			Hoe is het leven als maaltijdbezorger eigenlijk? Herman Loos schreef er het boek Homo Deliveroo. Dat is geen dienst om homoseksuelen bij je thuis te laten bezorgen, maar een ervaringsverslag van de manier waarop riders (fietsers) uitgeknepen worden door deelplatformen als Deliveroo. Loos ging undercover als bezorger en ontdekte dat bezorgers vaak niet meer verdienen dan het bestaansminimum, omdat ze per bestelling worden betaald – en niet per uur, zoals normaal is. Ieder bezorgplatform biedt flinke kortingen, zonder dat iemand zich afvraagt waar dat geld vandaan moet komen. Deliveroo kondigde in de zomer van 2022 aan te vertrekken uit Nederland. In Nederland belonen Deliveroo en Uber Eats de bezorgers per bestelling. Just Eat Takeaway, in Nederland bekend als Thuisbezorgd, neemt zijn bezorgers overigens wel in dienst, net als de flitsbezorgbedrijven.

			Daarbij lopen deze ‘zelfstandigen’ een groter risico op ziekte (zoals corona of de ongetwijfeld volgende pandemie) dan de thuiswerkende kantoormedewerker, zonder daarvoor gecompenseerd te worden of tijdens ziekte doorbetaald te worden. Om nog maar te zwijgen over de risico’s die gepaard gaan met het bezorgen onder immense tijdsdruk. De bezorgers zijn vaak migranten uit Zuid- en Oost-Europa en van buiten de Europese Unie, veelal jonge mannen uit Bangladesh, Nigeria, India en Pakistan. Wat overblijft is een beeld van niet-Westerse mannen die gevaarlijk, onverzekerd en slechtbetaald werk doen waar we zelf geen zin in hebben.

			Journalist Jeroen van Bergeijk ging ook undercover als bezorger, voor de Duitse bezorgdienst Gorillas, en beschrijft zijn ervaring als volgt. ‘Het beeld dat na drie weken bezorgen bij mij blijft hangen, is dat van een generatie die bestaat uit twee gescheiden werelden: de ene millennial bedient de andere. Twee werelden waarin de ene millennial het moet doen met een weinig uitdagend flexbaantje en zich nooit een koopappartement in de stad zal kunnen veroorloven, en de lifestyle van de andere succesvolle, welgestelde millennial mogelijk moet maken.’ Daarbij moet opgemerkt worden dat niet alleen millennials, maar ook Gen Z (geboren na 1997) vaak gebruikmaken van flitsbezorging. Een op de vier jongeren (tot vijfendertig jaar) heeft wel eens iets laten flitsbezorgen, becijferde onderzoeksbureau Markteffect.

			‘Zelfstandigen’

			Platformen als Deliveroo en Uber Eats doen er daarbij alles aan om het betalen van wettelijke bijdragen aan pensioen en arbeidsongeschiktheid te ontwijken. Uber noemt de bezorgers bijvoorbeeld ‘partners’, om de indruk te wekken dat de arbeidskrachten op bezorgfietsen ondernemende zzp’ers zijn. Toch hebben deze ‘zelfstandigen’ geen zeggenschap over hun werk en hun verdiensten, wat de vraag oproept hoe zelfstandig ze nou echt zijn. Deze zzp-structuur is vooral een manier om kosten te besparen. Dat is hard nodig: als het bestellen van maaltijden zo goed als gratis is en een bedrijf miljoenen investeert in marketing, dan betaalt iemand anders de prijs. In dit geval: de bezorger. Daarom is betere wetgeving, die ervoor zorgt dat werknemers ook als werknemers behandeld worden en er een einde komt aan deze schijnzelfstandigheid, hard nodig.

			Die wetgeving lijkt er overigens ook te komen. De rechtbank in Nederland oordeelde tweemaal dat de bezorgers in feite in loondienst zijn. Dat is niet de enige uitspraak die erop wijst dat we met schijnzelfstandigheid te maken hebben. Uber moet zich aan de taxi-CAO houden en ook in andere sectoren wordt schijnzelfstandigheid aangepakt. De schoonmakers op het Helpling-platform zijn volgens een uitspraak van de rechter geen zzp’ers, maar uitzendkrachten.

			Amazon en Bol

			Niet alleen bij het bestellen van boodschappen kan je vraagtekens plaatsen. Het laten bezorgen van kleding en andere artikelen is ook niet altijd even ethisch. Berucht zijn de verhalen over de erbarmelijke omstandigheden voor werknemers in magazijnen van Amazon. Magazijnmedewerkers hebben amper tijd om naar de wc te gaan en plassen daarom maar in flessen, omdat ze geen pauze durfden te nemen en bang zijn hun baan te verliezen. Dat is de ervaring van undercoverjournalist James Bloodworth bij een Amazon-magazijn in het Britse Staffordshire.

			Ook aan deze kant van het Kanaal zijn de omstandigheden in distributiecentra erbarmelijk. Dat ontdekte Van Bergeijk toen hij ook een kijkje nam bij Bol.com. Er werken met name migranten die net boven het minimumloon verdienen, op onregelmatige tijden werken en pas op het laatste moment weten welke diensten ze kunnen draaien. Ze lopen dagelijks gemiddeld zo’n vijfendertig kilometer, omdat ze bang zijn dat ze hun baan kwijtraken als ze niet goed genoeg presteren. Bol.com belooft consumenten dat het mogelijk is om pakketjes, zonder opgaaf van reden, binnen dertig dagen retour te sturen. Van die regeling wordt veel misbruik gemaakt, waardoor volle stofzuigers of reistassen met vliegtuigtickets geen uitzondering zijn.

			Stel je voor dat je onder deze erbarmelijke omstandigheden moet werken, alleen maar omdat iemand ‘zo slim is’ om van de gulle retourvoorwaarden van Bol gebruik te maken om zo gratis een koffer te gebruiken voor de vakantie. Hoe zou je je dan voelen? Gratis bezorging en retourzending hebben nu eenmaal een prijs: de uitbuiting van de onderkant van de arbeidsmarkt. Dat geldt ook voor de bezorgers van de pakketjes, die doorgaans per bezorgd pakket betaald krijgen. Een stukloon van een euro met honderdvijftig bezorgde pakketjes op een dag klinkt als een goed dagloon, maar na aftrek van de kosten voor benzine, belasting en verzekeringen blijft er weinig over, zo ontdekte de makers van de NPO-serie Bezorgd. Denk daarbij ook aan de stress om targets te halen, de fysieke ongemakken van het werk, alle trappenhuizen en de ochtendspits.

			Thuisgekookt laat zien dat het anders kan. Het bedrijf koppelt mensen die een avondmaaltijd kunnen gebruiken aan een thuiskok. Dat is een buurtgenoot die vrijwillig (tegen de kostprijs van de ingrediënten) een portie extra kookt. Laten we hopen dat er geen investeerders met dollartekens in hun ogen aankloppen bij Thuisgekookt en ook hier een verdienmodel van maken.

			Vuistregels

			
					Hoe onschuldig het ook lijkt om een maaltijd of lastminuteboodschap te bestellen, wees je bewust van je privilege. Beklaag je niet over de lawaaiige of irritante flitsbezorgers, maar heb medelijden. Ze doen hun slechtbetaalde werk in erbarmelijke omstandigheden. Als je een lokaal restaurant wil steunen, haal het eten dan gewoon zelf op. Wie toch wil bestellen, kiest voor een bedrijf die zijn werknemers in dienst neemt, zoals Thuisbezorgd.

					Bezorg-apps doen er alles aan om frictie weg te nemen. Maar frictie, het ongemak dat gepaard gaat met zelf boodschappen doen, maakt ons tot mens. Zoek frictie op en bestel niet – of met mate.

					Bestellen bij Amazon en Bol is zo goed als gratis, maar niet kosteloos. De prijs wordt betaald door magazijnmedewerkers die in beroerde omstandigheden werken. Kies dus bij voorkeur voor lokale boekhandels of elektronicawinkels. Deze optie is ook nog milieuvriendelijker. Het huidige papiertekort wordt grotendeels veroorzaakt door de massa’s verpakkingen en dozen van alle bezorgde pakketten.

					Er zit verschil in de ethische bedrijfsvoering van bezorgdiensten. Stel jezelf de vraag of je het systeem van Uber Eats of Amazon in stand wil houden. Als je fooi geeft, doe dat dan in cash, zodat het ook echt bij de bezorger terechtkomt.

			

		

	





		
			17 ‘Mijn neefje filmt en deelt een compleet concertbezoek. Is dat eigenlijk wel oké?’

			Muziekliefhebbers zijn het er zelden over eens of het wel of niet oké is om een concert te filmen. ‘Het creëren van FOMO’ is volgens sommigen een reden om iets over een optreden te posten. Ze willen de thuisblijvers jaloers maken, zodat die de volgende keer wel meegaan. Of ze delen een video van een concert voor de liefhebberij. Maar is het echt oké om een concert te filmen of gaat er iets van de ervaring verloren?

			Intiem en privé

			Wat vinden artiesten eigenlijk van dit digitale fenomeen? Bob Dylan en (wijlen) Prince vinden dat een telefoonloze avond gewoon leuker en betekenisvoller is. Dylan wil dat ‘bezoekers zich optimaal concentreren op de ervaring’ en stelde zelfs een telefoonverbod in tijdens zijn concerten. Dat er bij deze concerten geen amateuropnames gemaakt werden, maakte de ervaring bij Prince-concerten spannender, intiemer, ongefilterder en exclusiever.

			Ook indierocker Mitski heeft moeite met de ‘telefoonzee’, zo vertelde ze in een interview: ‘Als ik mensen hele songs zie filmen, of zelfs hele sets, geeft dat mij het gevoel dat we niet samen zijn. Wanneer ik op een podium sta en naar je kijk, maar je bent naar een scherm aan het staren, voelt het voor mij alsof de band en ik slechts content zijn die wordt geconsumeerd.’

			Club Berghain in Duitsland heeft de camera al lang verboden. De ervaring, maar ook de privacy spelen hierbij een rol. Ramon de Lima, nachtburgemeester van Amsterdam, legt uit. ‘Smartphone-camera’s horen volgens mij niet thuis op de dansvloer, omdat bezoekers recht hebben op privacy. Veel clubbezoekers ontsnappen op de dansvloer aan het alledaagse. Ze kleden zich anders dan op kantoor en durven misschien wel alleen in de club zichzelf te zijn. Wie weet zitten ze nog in de kast en staan ze zoenend op de foto. Moeten daar foto’s van gemaakt en gedeeld worden? Sommige organisaties maken foto’s waarop niemand herkenbaar is, zodat de avond toch vastgelegd wordt. Dat is een prima oplossing.’

			Vloggende clubbezoekers zijn volgens De Lima ook niet goed voor de sfeer op de dansvloer: ‘Mensen die op hun telefoon zitten, staan stil en onderbreken daarmee de dynamiek op de vloer. Het felle licht van de camera verpest bovendien de sfeer. Zo’n camera zorgt er daarbij voor dat men bezig is met hoe men overkomt, in plaats van te genieten van de muziek of het gezelschap. Daardoor verliest het moment de spontaniteit en verlaat men de “bubbel van de club”, de belevenis die de organisatie probeert neer te zetten. Wat we met z’n allen op de dansvloer beleven is intiem en privé, laten we dat alsjeblieft zo houden.’

			Festival, concert en Carré

			Bij grote festivals zijn telefoons geaccepteerd, maar is het niet gewoon minder leuk om de hele tijd rond te lopen met een telefoon in je hand? Je zou een festivalterrein ook kunnen zien als een zelfverkozen white spot (zie ook hoofdstuk 14 over een week offline gaan). Je kiest ervoor om offline te gaan, je onder te dompelen in een universum en daarvan te genieten. Festival Georgies Wundergarten koos voor deze aanpak en verzoekt elke bezoeker om de telefoon thuis te laten of in een kluisje te doen. Je vrienden kwijt? Jammer dan, probeer het links voor bij het podium, succes verzekerd. 

			Zelfs bij Carré – toch een concertzaal op stand, met een oudere doelgroep – zijn we niet gevrijwaard van de telefoonzee. De zee van felle lampjes verpestte de intieme sfeer, het was een onnodig hard contrast. Of is deze doelgroep juist trots en koketteren ze hier met hun technische kunde met telefoon of tablet?

			Live-ervaring

			Een concert is bedoeld als een live-ervaring, waarbij je je emoties laat prikkelen en alles om je heen probeert waar te nemen. Dat lukt het beste door je zintuigen te gebruiken, in plaats van een lens van een bij twee centimeter. Wil je niet liever je eigen geheugen vullen met een bewuste registratie van die gitaarsolo of het digitale geheugen, vastgelegd op dataserver? Filmpjes met slechte kwaliteit, die nooit meer worden teruggekeken, verpesten je eigen ervaring, maar ook die van je concertgenoten. En wie zit er nu echt te wachten op een concertvlog van de zoveelste Enzo Knol?

			Onthoud: het recht op toegang tot een voorstelling geeft nog niet het recht om het concert op te nemen. Het kan weliswaar, omdat noch muzikanten of platenlabels (deels eigenaar van de muziekrechten), noch concertzalen (helaas) een verbod hebben ingesteld, maar dat betekent niet dat het ook moet. Met andere woorden: hoog tijd dat muzikanten en concertzalen strenger worden, zodat bezoekers een concert echt kunnen ervaren.

			Vuistregels

			
					Telefoons verpesten concerten, zowel voor de muzikanten als voor de concertbezoekers. Laat je telefoon dus in je kluisje of in je zak tijdens een concert. Zo kan je van de concerten echt genieten van een unieke live-ervaring. Met een scherm pal voor het zicht, verpest je het kijk- en luisterplezier van een ander. Andere bezoekers willen namelijk liever zicht op de artiest dan op jouw nieuwe of oude iPhone, ze hebben wellicht de hele dag al op een scherm gekeken en zijn toe aan een avondje schermloze ontspanning.

					Als je wil nagenieten van een concert, dan zijn er betere geluidsopnames dan die van jouw telefoon. Bekijk het Instagram-account van de artiest, waar vaak beelden staan van de soundcheck. Via ExitLive kan je sommige concertregistraties terugvinden. Op YouTube staan prachtige registraties via NPR en iTunes-concerten. Dit zijn bovendien kanalen waar de artiest ook nog wat aan verdient.

					Kun je jezelf echt niet inhouden en wil je heel graag een herinnering? Kies dan één of twee nummers waar je een klein stukje (minder dan dertig seconden) van opneemt en houd het hierbij. Prima voor Instagram, TikTok of de thuisblijver.

			

		

	





		
			18 ‘Door al het slechte nieuws op social media ben ik somber over de toestand van de wereld. Hoe los ik dat op?’

			Het is heel begrijpelijk dat je je zorgen maakt over de wereld als je veel op social media rondkijkt. Er is een boel aan de hand. De economie staat er niet geweldig voor, er is iets aan de hand met de woningmarkt, met de arbeidsmarkt ook trouwens, laten we het milieu niet vergeten, de oorlog ook niet, er waart een dodelijk virus rond (covid en/of het apenpokken-virus) en in Den Haag blunderen ze met de compensatie voor de Groningers, de toeslagenaffaire en de beloofde nieuwe bestuurscultuur. Er is genoeg om somber over te zijn.

			Dat je vooral misstanden in het nieuws terugziet, heeft een reden. Goed nieuws is namelijk geen nieuws. Dat er gisteren in Amsterdam geen plofkraak plaatsvond, interesseert niemand. Journalisten hebben een maatschappelijke functie: ze moeten misstanden verslaan, zodat het publiek weet wat er speelt, waarna de verantwoordelijken opgeroepen kunnen worden om in actie te komen.

			Nederland Europees kampioen ochtendkrant lezen

			Nieuws consumeren we steeds meer online: ongeveer een kwart van de Nederlanders haalt in de ochtend zijn nieuws van zijn of haar smartphone. Dat betekent een rondje langs nieuwssites en social media. We halen ons nieuws echter niet alleen van social media, maar ook uit de krant. Sterker nog: Nederland is Europees kampioen ochtendkrant lezen. 13 procent van de Nederlanders leest in de ochtend de krant, waarmee we vaker de ochtendkrant lezen dan Italianen (3 procent begint de dag met de krant) en Finnen (10 procent).

			Of je de dag nu begint met een krant of met een rondje langs social media en nieuwssites: er zijn mensen die zeggen dat we dat beter niet kunnen doen. Rob Wijnberg, oprichter en bedenker van nieuwsplatform-zonder-nieuws De Correspondent, is er daar een van. De Correspondent focust niet op incidenten, noemt dat ‘de waan van de dag’ en bespreekt liever ontwikkelingen die zich voordoen in de maatschappij.

			Nieuws is suiker, tijd voor een dieet

			Wijnberg putte inspiratie voor De Correspondent uit een befaamd essay van de Zwitserse schrijver Rolf Dobelli met de weinig verhullende titel ‘Weg met het nieuws’. We worden doodgegooid met snel en (vaak) oppervlakkig nieuws. Dat is volgens Dobelli niet goed voor je. ‘Wat suiker voor het lijf is, is nieuws voor het brein.’ Hij volgt al tien jaar geen nieuws meer en geeft aan gelukkiger dan ooit te zijn. In die tijd schreef hij populaire boeken als De kunst van goed leven, De kunst van helder denken en Het Nieuwsdieet, waarmee hij – ironie, o ironie – veel media-aandacht genereert.

			De tips van Dobelli zijn als volgt samen te vatten: stop met het consumeren van nieuws en lees alleen nog boeken (zoals dit exemplaar) of lange artikelen. Nieuws vergelijkt hij met suiker: het is verslavend, verzadigt niet, het is licht verteerbaar en slecht voor je. Nieuws kost daarbij tijd en je hebt er volgens hem niets aan. Net zoals we ons dieet proberen te bevrijden van suiker, zouden we onze aandacht ook niet moeten richten op de kleine hapjes triviale nieuwsfeiten. Beter is het onze hersenen te voeden met content die ons wel verzadigt, zoals boeken.

			Dobelli krijgt gelijk van John Visser, die het boek Digi-rust schreef, waarin hij tips deelt voor meer digitale rust. Hij legt uit dat als je de behoefte hebt om nieuws te volgen, je de toenemende behoefte krijgt om nog meer nieuws te lezen. Een tsunami van breaking news – zoals de nieuwsbalk van CNN – zorgt ervoor dat er veel dopamine vrijkomt. Het lezen van schokkende verhalen zorgt er ook nog eens voor dat er veel van het stresshormoon cortisol vrijkomt. Dat gevoel herken je vast wel, want dat gebeurt ook als je kijkt naar een enge film. Cortisol heeft zelfs een negatief effect op het immuunsysteem en kan chronische stress veroorzaken.

			Technologie maakt het erger

			Onze fascinatie met nieuws was al problematisch, maar het internet heeft onze nieuwsconsumptie nog eens ten slechte veranderd. Dat vertelt Dobelli in een interview aan Het Financieele Dagblad. Hij signaleert de komst van nieuwssites, bots die artikelen schrijven en slimme algoritmes die het consumeren van suiker (nieuws) nog aantrekkelijker maken. ‘We klikken graag op alles wat schokkend en sensationeel is. Daarnaast is het [online nieuws] gewoon entertainment. Vroeger waren krantenartikelen lange lappen tekst zonder beeld. Nu heb je kleurenfoto’s, video’s. Het is vermaak en het gaat over mensen. Dat is wat ons brein wil. Journalisten en algoritmes weten dat.’ We zijn dus nog slechter af, nu nieuws zich niet meer fysiek, maar digitaal verspreidt. Dat komt doordat onze aandacht een verdienmodel is geworden; nieuwsmedia willen, net zoals socialmediabedrijven, dat we zo lang mogelijk blijven kijken en klikken. Dat is immers hun verdienmodel.

			Wat heeft de toekomst voor ons in petto? Dobelli verwacht dat de algoritmes van nieuwssites nog beter en slimmer worden, waardoor het aanbod van nieuws nog meer voor ons op maat gemaakt wordt. Zo kan het zijn dat je een compleet andere versie van NU.nl te zien krijgt dan je zusje of collega. Het alternatief is documentaires, cursussen en lezingen waarvoor men bereid is te betalen.

			Wat zijn volgens de Zwitserse auteur de voordelen van een leven zonder nieuws? Een hogere levenskwaliteit, helderder denkvermogen, waardevollere inzichten, minder nervositeit, betere beslissingen en veel meer tijd. Ben je bang dat je voor aap staat als iemand doorheeft dat je het nieuws niet hebt gevolgd? Ook daar heeft Dobelli een antwoord op: vraag gerust wat je moet weten over dit onderwerp. Mensen (en laten we eerlijk zijn: vooral mannen) vinden het maar wat leuk om je te vertellen hoe het ervoor staat met Brexit, het WK of de economie.

			Onderzoek geeft Dobelli overigens gelijk. De consumptie van nieuwsprogramma’s waarin veel negativiteit en conflict naar voren komt, zorgt er inderdaad voor dat mensen zich minder goed gaan voelen. Journalisten zouden zich volgens sommigen moeten bezighouden met ‘constructieve journalistiek’: daarbij worden problemen niet alleen aangewezen, maar er worden ook oorzaken en oplossingen aandragen, zodat het publiek met een meer gerustgesteld gevoel de televisie kan uitschakelen.

			Aangezien constructieve journalistiek geen gemeengoed is, is het zaak ons mediadieet te matigen. Misschien is het niet nodig om helemaal af te kicken van nieuws, zoals Dobelli oppert, maar is het al voldoende om de nieuwsconsumptie te matigen. Kijk bijvoorbeeld ’s ochtends of na een werkdag het NOS journaal of klik langs een aantal social media. Zo ben je voldoende op de hoogte en steek je je kop niet helemaal in het zand. Dat is nodig om uit je eigen bubbel te komen, empathie voor anderen op te brengen en te weten wat er speelt in de wereld. Door te kiezen voor slechts één dagelijks nieuws-moment, ben je niet gekluisterd aan het nieuws of Instagram. Dat scheelt ook nog eens een boel schermtijd.

			Vuistregels

			
					Schrik niet als je in het nieuws voornamelijk slecht nieuws ziet; goed nieuws is, zoals het gezegde gaat, geen nieuws.

					Probeer je nieuwsinname te beperken. Check niet de hele dag nieuwssites en social media, maar streef naar een vast moment waarop je het nieuws checkt. Kijk bijvoorbeeld ’s ochtends het (jeugd)journaal om op de hoogte te blijven.

					Merk je dat je, ondanks de beperkte nieuwsinname, nog steeds somber bent? Stop dan helemaal met het volgen van nieuws.

					Ben je erg geïnteresseerd in een bepaald onderwerp dat veel voorbij komt in het nieuws? Lees er dan een boek over. Het leert je het nieuws nog beter begrijpen.

			

		

	





		
			19 ‘Ik heb medische klachten. Is het handig om die uitgebreid te googelen?’

			Wat moet je doen als je je niet lekker voelt? Je hebt keelpijn, een schimmelinfectie of een donkere wolk boven je hoofd die maar niet weg gaat. Je klachten delen met Google scheelt weer een huisartsbezoek, toch? Je begint dus maar met een voorzichtige zoekopdracht naar de symptomen, maar je kan de verleiding niet weerstaan om door te blijven klikken op Google. Uiteindelijk kom je in the rabbit hole terecht van online medische forums, medische apps en beunhazen die zich voordoen als jouw go-to-huisarts. Je struint langs wat medische forums met huis-tuin-en-keukenadviseurs, je vult een vragenlijst in en krijgt direct een diagnose. De online zoektocht leert je dat je een uitzonderlijke vorm van terminale keelkanker hebt. Dan toch maar even langs de huisarts. Die je vertelt dat je een verkoudheid hebt en baat zal hebben van rust, thee en vitamines. Dat scheelt.

			Cyberchondria

			‘Ik dacht dat ik een cluster van nieuwe moedervlekken op mijn voet had ontdekt. Ik googelde wat ze zouden kunnen zijn en ik had bijna een doktersafspraak gemaakt. Blijkt dat het gewoon gedroogde vleesjus was die ik eerder die dag op mijn voet had gemorst bij het vleesbuffet’, zo vertelt iemand anoniem aan het onvolprezen Twitter-account Fesshole. 

			Het internet beloofde ons vrije uitwisseling van ideeën. Dat is erg fijn als je benieuwd bent hoe je zelf een deurklink maakt of een band plakt. En het is extra handig als je medische klachten hebt. Je hoeft niet meer langs de huisarts, maar bent met een paar klikken bij een diagnose. Sommigen zullen vast wel geholpen of gerustgesteld zijn na een online zoektocht. Het is voor veel mensen dan ook verleidelijk om hun medische klachten te googelen en op basis hiervan een diagnose vast te stellen. Het online zoeken naar oorzaken en oplossingen voor klachten kan niet alleen tot een incorrecte perceptie van diagnose leiden, maar ook tot extra stress. Er is zelfs een term voor: cyberchondria. In dat opzicht doet Google denken aan de overbezorgde buurman of barman, die bij elk symptoom de meest ernstige ziektes vermoedt. Zou je wildvreemden je klachten vertellen als ze geen witte jas aan hebben? Waarom zoeken we online dan wel naar medische informatie?

			Medische platforms zijn onbetrouwbaar

			Uit Australisch onderzoek van de Edith Cowan University blijkt dat online dokters en medische platforms slechts in een op de drie gevallen een correcte diagnose stellen. Het onderzoek wijst ook uit dat deze medische platforms slechts in de helft van de gevallen waarin medisch advies nodig is, advies aanraden. Met andere woorden: wie vertrouwt op niet-gecontroleerde, online bronnen, speelt in feite Russisch roulette. Je zou maar net bij de 50 procent horen die een specialist moet zien, maar dat niet doet doordat een online deskundige dat afraadt.

			Op medische fora vind je niet alleen artsen of specialisten, maar ook mensen die het interessant vinden om mee te denken over jouw steenpuist, opkomende depressie of aanhoudende keelpijn. Ze bedoelen het vast goed. Maar het advies van leken – of van een algoritme – kan gevaarlijk zijn. Vertrouw niet op dit leken- of AI-advies, maar ga naar de huisarts als je denkt medisch advies nodig te hebben. Je laat je auto niet repareren door een kok, waarom zou je dan wel medisch advies inwinnen van een leek – je buurman of barman – of een algoritme? 

			Vuistregels

			
					Google is geen goede dokter. Hypochonder, cyberchonder of gewoon heel nieuwsgierig? Stop met dokter Google te vertrouwen als arts, want de kans is groot dat je naar onofficiele fora wordt geleid met misleidende informatie. Dat geldt ook voor Siri of Alexa. Als je medische klachten hebt, ga dan naar een dokter. Jaag jezelf geen onnodige stress aan, maar ga bij klachten naar de huisarts.

					Voor kleine klachten kan je naar officiële medische fora gaan, zoals Gezondheidsplein.nl of Thuisarts.nl. Dat is het betrouwbare en onafhankelijke platform voor informatie over je gezondheid en is gecontroleerd door artsen en medisch specialisten.

			

			Deel 4: Kinderen & opvoeding

		

	





		
			20 ‘Mijn zoon zit tien uur per dag achter een beeldscherm. Is dat te veel?’

			Schermtijd van kinderen is sinds de pandemie verdubbeld, volgens recent onderzoek. Veel ouders maken zich zorgen over deze oplopende schermtijden. Het lijkt lastig om weerstand te kunnen bieden aan de verleidingen van de telefoon. Welke rol spelen ouders zelf? Wat helpt om de schermtijd van kinderen te verminderen?

			Smartphonegebruik problematisch

			Waarom zou je ervoor moeten zorgen dat kinderen niet te veel schermtijd krijgen? Naast de positieve elementen die het web kan brengen, zoals ontspanning en informatie, zijn er negatieve effecten geconstateerd, zoals concentratieverlies en een verhoogde kans op ADHD. In de jaren negentig had ongeveer 3 procent van de kinderen ADHD, in 2021 was dat 11 procent. Veel artsen brengen dat in verband met de opmars van digitale media en de consumptie ervan op een scherm. Onderzoek van het RIVM wijst uit dat te veel schermtijd bij kinderen zorgt voor slaap- en concentratieproblemen. 

			Hoogleraren maken zich zorgen dat studenten geen lange teksten meer kunnen lezen, omdat ze de aandachtsspanne missen om honderden pagina’s per week te lezen. Financial Times-journaliste Rana Foroohar beschrijft in haar boek Big Tech hoe we jonge generaties laten opgroeien met veel technologie, zonder het vermogen om zich te concentreren, waardoor ze geen antwoord kunnen formuleren op de uitdagingen van deze tijd, zoals: hoe gaan we bewuster om met technologie. Een vicieuze cirkel dus.

			De Amerikaanse psychologe Jean Twenge houdt de smartphone verantwoordelijk voor de toename van het aantal psychische problemen. Sinds de introductie van de iPhone pleegden jongeren vaker zelfmoord. Het aantal zelfdodingen bij kinderen van twaalf tot veertien jaar verdrievoudigde tussen 2007 en 2015. Ze zouden zich vaker buitengesloten en onzeker voelen en kinderen die meer dan vijf uur per dag online waren, hadden een twee keer zo grote kans om zich ongelukkig te voelen als kinderen die minder dan een uur per dag op internet zitten. De kinderen die helemaal niet online zijn, zijn trouwens nog ongelukkiger omdat ze minder verbinding met anderen voelen. De sweet spot is een maximum van een uur per dag, betoogt Twenge.

			Kinderen zijn te veel online

			Mediapedagoog Jacqueline Kleijer stelt dat we ons in Nederland ook zorgen zouden moeten maken over de schermtijd van kinderen en jongeren. Kleijer is oprichter van Stichting Dig It For You en werkzaam voor Bureau Jeugd en Media. Vanuit deze twee organisaties adviseert ze ouders, opvoeders, scholen en universiteiten over het gebruik van media en technologie. 

			‘De huidige en steeds verder oplopende schermtijd is een groot probleem,’ stelt ze. ‘Nederlandse jongeren zitten vijf tot acht uur per dag op hun mobieltje, een hele werkweek dus.’

			Kleijer merkt bij kinderen en jongeren die ze ontmoet, dat er een bepaalde basiskennis ontbreekt. ‘Los van het concentratievermogen dat achteruit gaat, lezen kinderen zelf minder actief. Ze hebben veel moeite met lange teksten. Dat is een vaardigheid die je nodig hebt om te functioneren in de maatschappij. Het is bijzonder dat iets wat zo verslavend is, niet ingeperkt wordt. Alle apps worden zo gebouwd dat er een verslavend element is. De overheid moet hier veel strenger op zijn.’ Tech-bedrijven bedenken de slimste trucs, van spelelementen tot persoonlijke algoritmes, om ervoor te zorgen dat gebruikers blijven scrollen (zie ook hoofdstuk 14 over een week offline gaan).

			‘Scrollen op een mobiel is puur escapisme,’ zegt Kleijer. ‘Je bent niet aan het creëren, je bent niet aan het waarnemen en deelnemen aan wat er op dat moment gebeurt, maar je bent aan het ontsnappen. Je voegt niets toe aan je eigen ontwikkeling. Het maakt je afhankelijk en beïnvloedbaar. Je denkbeelden kunnen veranderen door bepaalde content die je tot je neemt, of bepaalde influencers die je volgt. Dat kan voor ouders, verzorgers en leraren lastig te achterhalen zijn. Wat leest een kind? Wie beïnvloedt haar?’

			Hoewel er goede voorbeelden zijn van educatieve manieren van telefoongebruik, zoals het creëren of leren van filmpjes op TikTok, of een verbeterde oog-handcoördinatie door gamen, zijn er jongeren die de mobiel links laten liggen. ‘Niet elke jongere is blij met de mobiel. Er zijn jongeren die de smartphone bewust afzweren en liever voor een oude Nokia kiezen. Er zijn gezinnen waar de telefoon in de tas moet blijven. Dat zorgt voor een heel andere gezinsdynamiek en voor een andere invulling van de tijd. Bij ons mocht er vroeger geen tv aan als er bezoek was. Dat deed je gewoon niet. Zo zou dat ook moeten zijn met het gebruik van mobieltjes. Het heeft toch wel een asociaal element, om je aandacht te geven aan een andere persoon die opeens je samenzijn onderbreekt.’ (Zie ook hoofdstuk 1)

			Oplossing: geef het goede voorbeeld

			Hoe zorgen we ervoor dat kinderen minder schermtijd hebben? Door te beginnen met de schermtijd van ouders en verzorgers in te perken. In de jaren negentig was het nog normaal om te roken waar kinderen bij waren. Als je jong bent, kan je je het vast niet voorstellen, maar men rookte toen op kantoor, in winkels en zelfs in vliegtuigen. Er waren wel meer rare dingen normaal in die tijd: tuinbroeken, Marilyn Manson en limonadeglazen apfelkorn. Inmiddels vinden we het abnormaal – zelfs asociaal – als een ouder rookt waar zijn of haar kleine kinderen bij zijn.

			Zitten is het nieuwe roken, zegt men, maar is appen niet het nieuwe roken? Zou het over een paar jaar niet ook als asociaal bestempeld worden als ouders te veel met hun telefoon bezig zijn in de buurt van hun kinderen? De rokende of appende ouder illustreert op pijnlijke wijze de voorbeeldfunctie die je als ouder hebt. Met andere woorden: werk eerst aan je eigen telefoonverslaving, voor je je kind probeert op te voeden.

			Kies alternatieven

			Ken je nog de momenten waar je uren kon doorbrengen op de achterbank of in bed met een luisterverhaal of een zelfgemaakte mixtape? Geen scherm kwam er aan te pas, alleen een cassettebandje en jouw eigen fantasie. Gunnen we de nieuwe generatie niet eenzelfde ervaring? Tijd om de oude walkman van stal te halen... of te investeren in nieuwe audio-gadgets, zoals de ‘walkman 2.0’ van Tonies of van Yoto. Deze speciaal voor kinderen gemaakte audiospelers spelen luisterverhalen af, waarmee de ontwikkeling en creativiteit van kinderen wordt gestimuleerd. Daarnaast vergroot luisteren het taalbegrip en stimuleert het het zelfstandig lezen, zonder dat er enig scherm aan te pas komt.

			Een andere tip: ga met je kind in gesprek. De (digitale) hobby’s van kinderen hoeven niet per se de jouwe te zijn of te worden. Toon interesse en probeer in te zien wat je kind er zo leuk aan vindt, zodat je weet of de game hem voorbereidt op een carrière als wiskundige, voetballer of juist die van architect. Je snapt misschien niet meteen waarom ze zich urenlang vastbijten in een blokken-achtige werkelijkheid als Minecraft. Maar het is niet voor niets dat deze game inmiddels al meer dan 110 miljoen keer verkocht is: spelers worden uitgedaagd om op avontuur te gaan, dingen te bouwen, monsters te bevechten en te overleven in het wild. Niet elke game heeft een slechte invloed op je kind.

			Vuistregels

			
					Ga in gesprek over ‘kwaliteitstijd’. Spreek af hoeveel tijd je wil besteden zonder een scherm in de buurt en gebruik dat als afspraak.

					Geef als ouder zelf het goede voorbeeld. Of je nu verzorger, oppas, ouder, partner of leraar bent: het helpt niet als je zelf urenlang op je mobiel zit. Monkey see, monkey do. Stel jezelf dus eens de vraag: hoeveel tijd breng ik zelf door op mijn telefoon?

					Kies een schermloos alternatief. Luister (samen) naar kinderpodcasts of audioverhalen van Abel of Storytel, die vermakelijk en inspirerend zijn. Met hardware die speciaal ontwikkeld is voor een schermvrije ervaring voor kinderen, zoals Tonies, krijgen kinderen een veilige luisterervaring die de creativiteit en fantasie stimuleert. Of lees het boek Screen-Free Fun Games van The School Of Life, met talloze spelletjes die je samen kan doen – zonder telefoon.

					Houd de telefoons uit het zicht, dat vermindert de drang om ze te bekijken.

					Niet elke game of app is per definitie slecht voor de ontwikkeling van een kind: onderzoek zelf wat waarde toevoegt of leuk is. Verdiep je in de digitale hobby’s van je kind, zodat je een oogje in het zeil kan houden.

					Houd de volgende regels van de Wereld Gezondheidsorganisatie, de Engelse NHS en de Amerikaanse Academie voor Kindergeneeskunde aan:

					Kinderen jonger dan een jaar (baby’s, dus) mogen niet blootgesteld worden aan smartphones.

					Kinderen onder de vijf jaar mogen niet meer dan een uur schermtijd per dag.

					Oudere kinderen mogen niet meer dan twee uur schermtijd per dag.

					Zorg dat kinderen tijdens het eten en een uur voordat ze gaan slapen niet op een scherm kijken.

			

		

	





		
			21 ‘Mijn dochter wil vloggen. Is dat een goed idee?’

			Een trotse ouder liet een YouTubekanaal zien met een twintigtal vlogs van zijn negenjarige zoontje. In pyjamabroek loopt de zoon door het beeld, met knuffels in zijn hand. Het zijn leuke, creatieve vlogs, waarin hij tips geeft over het versieren van karton met spuitverf, de leukste slaappartijtjes en hoe je een onderwatervideo maakt. Al pratend en filmend opent hij de deur voor zijn vriendjes en vriendinnetjes, met straatnaam, huisnummer en diploma’s in beeld: behoorlijke privacygevoelige informatie. Welke risico’s lopen vloggende kinderen en gezinnen? 

			Analoog viraal gaan

			Een evenwicht vinden in een creatieve hobby en privacy: een lastig dilemma voor ouders en verzorgers van nu. Vroeger was niet alles beter, maar wel simpeler. We maakten een tekening of een ander prutswerkje, lieten dit zien aan de juf, aan ouders en misschien een zus of broer die er met wat minachting naar keek. Dat zouden in totaal zo’n vijf likes zijn geweest. Voldoende voor het veroveren van een plekje op de eregalerij, de ijskast. We dachten niet aan contentcreatie, engagement of ‘viraal gaan’.

			De jonge vlogger in kwestie wilde vooral ‘heel veel likes’ krijgen. Likes van bekenden of vreemden, dat was hem om het even. Hoe zou dit vroeger zijn gegaan? Een ouder die een tekening laat zien aan mensen in de supermarkt? Een moeder die kopietjes van tekeningen in de buurt uitdeelt? Kinderen die bij de gymnastiekclub een stapel foto’s laten zien? ‘Kijk meneer, hier haal ik mijn zwemdiploma! Hier maak ik een radslag. En hier is ons gezin in pyjama aan het ontbijten!’ 

			Vloggen is lucratief

			Dat vloggen lucratief is, blijkt uit het YouTube-algoritme. Volgens tech-site The Verge krijgen videos met kinderen drie keer zoveel weergaven als video’s zonder kinderen. Er zijn dan ook veel succesverhalen van jonge vlogmiljonairs, zoals YouTubester Like Nastya met 107 miljoen abonnees en Ryan Kaji met een geschat vermogen van 24 miljoen euro. Het is wachten tot Fortune Magazine komt met een 20 under 20-lijst. Like Nastya, een Russisch-Amerikaans meisje van acht jaar, gaat op zoek naar antwoorden op vragen als ‘waarom niezen mensen?’ en ‘wat gebeurt er als je niet naar de tandarts gaat?’ Ze begon op haar vierde (!) met video’s waarin zij en haar vader huis-tuin-en-keukenvragen beantwoorden. In een video speelt haar vader voor tandarts in een compleet geënsceneerde, kitscherige video waarbij hij haar een nepmedicijn tegen tandpijn geeft, waarna Nastya uiteraard belooft om nooit meer veel te snoepen. Het is duidelijk dat de vader een grote rol speelt in het bedenken en uitvoeren van de video’s.

			Je kan ook als twintiger doorbreken als vlogger, zoals Vic Cle (Victor van Bindsbergen). Hij maakt grappige TikTok-video’s over de Amsterdamse ‘horeca experiences’, rapt over hospiteeravonden en chlamydia en is te horen in de populaire podcast Lekker Gewerkt. Hij groeide ‘redelijk social-medialoos’ op en is daar blij mee; social media kan volgens hem een negatieve invloed hebben op de ontwikkeling van kinderen. ‘Ik zou het niet toejuichen als mijn kind zou vloggen, want ze kunnen er een egocentrisch en verknipt wereldbeeld van krijgen. Mijn ‘socials’ (volgers-aantallen) groeiden op mijn zevenentwintigste, daarvoor had ik altijd “normaal” werk in de horeca of op kantoor. Ik merk dat creators die al vanaf hun zestiende vloggen eigenlijk in een heel gekke wereld leven. Ze hebben nooit normaal werk gehad en zijn daardoor vervreemd van de realiteit.’

			TikTokker Vic Cle raadt ouders aan om te monitoren wat hun kind online doet. ‘Er zijn online helaas veel vreemde figuren. Als kind weet je vaak niet goed hoe je met berichten van vreemden moet omgaan. Of het nou gaat om fanmail, haat, pesterijtjes of uitnodigingen om mensen in het echt te ontmoeten. Overleg met je kind wat je wel en niet post op social media, vanuit privacy-perspectief.’ Kinderen die op een dag toch besluiten te vloggen, raadt hij om authentiek te blijven: ‘Doe niet na wat je bij andere mensen ziet, maar vind je eigen talent. Doe het alleen als je het echt leuk vindt om te doen en wees origineel. Gebruik niet alleen geluiden of trends, maar vind iets waar jij in uitblinkt, wat jij leuk vindt om te doen en waar jij goed in bent.’

			Van die content kan ik heel rijk worden!

			Ooit gehoord van ‘vlogfamilies’? Het zijn families die zich op YouTube laten filmen. Urenlang leggen ze hun bezigheden vast. Van ontbijttafel tot relatiecrisis en een kind met lymfeklierkanker. Voor de leuk en voor het geld. Van het geld leggen ze een spaarpot aan voor later of gaan ze op vakantie. Als een familie een ziek kind met haar infusen in het jonge lijf voor de camera zet, komt het woord ‘sell-out’ wel erg dichtbij. 

			De exploitatie van kinderen is nooit een goed plan. Kinderen hebben hier niet bewust voor gekozen, ook al zullen ze knikkend instemmen en zeggen dat ze het leuk vinden. Als je onder de achttien bent, kan je geen juiste afweging over de gevolgen ervan maken. Het online zetten van deze videobeelden gaat gepaard met risico’s en met deze thema’s (online privacy, exploitatie van data, identiteitsdiefstal, kinderporno) houdt een kind zich niet bezig. Als ouder dien je je verantwoordelijkheid te nemen en ze te beschermen. Toch is dat voor ouders niet altijd een argument. Kelly Donders van het bekende Nederlandse kanaal Kellycaresse: ‘We hebben mijn dochters lang afgeschermd, maar het begon tegennatuurlijk te voelen dat zij uit beeld moesten gaan zitten of hun hoofd moesten afwenden als we aan het vloggen waren. Dat haalde vaak de spontaniteit uit het moment.’ 

			Kijk mij nou!

			Je kan je afvragen wat belangrijker is, de spontaniteit in de vlog van Kelly of de privacy van haar kinderen. De beelden zullen voor lange tijd beschikbaar blijven en de kinderen zullen altijd een digitale tatoeage hebben. De dopamine die aangemaakt wordt bij een nieuwe like is een fijn gevoel. Toch is het raadzaam om zorgvuldig te zijn met alles wat je plaatst op internet. Het is vervelend om te horen, maar ook pedofielen struinen rond op het web. Daar halen ze hun beelden vandaan – die dus onbedoeld door de maker op een presenteerblaadje worden aangereikt. In 2019 maakte YouTube een aanpassing op het platform nadat een vlogger ontdekte dat men elkaar binnen een pedofielennetwerk wees op video’s van kinderen door tijdstempels aan elkaar door te geven van kinderen die naakt of halfbloot zichtbaar waren. 

			Is het een uitzondering dat er perverselingen meekijken? Hoe groot is de kans dat dit gebeurt? Corinne ­Dettmeijer, Nationaal Rapporteur Mensenhandel en Seksueel Geweld tegen Kinderen, die in haar functie dagelijks te maken heeft met ongewenste exploitatie van kinderen, legt uit dat het een steeds groter probleem is geworden. Tot de jaren tachtig was het een probleem op kleinere schaal, want pornografie was niet gedigitaliseerd. Vroeger werd gekeken naar pornografie als dat vieze blaadje onder de toonbank, gelezen door een eenzame ziel op zijn zolder. Deze man heeft nu vrienden op het internet, die steeds nieuw materiaal willen zien. Dus zij vragen de online vriend of hij zelf geen nieuw materiaal kan maken, van een dochter, nichtje of buurmeisje bijvoorbeeld. Door die online community en schaalvergroting is het karakter en de ernst van pornografie dus behoorlijk veranderd. 

			Pedofielen shoppen op het internet rond naar vakantiefoto’s en video’s van kinderen. De politie drukt ouders en grootouders al tijden op het hart om geen foto’s of video’s te delen op openbare accounts, want deze kunnen opduiken in kinderpornonetwerken en of op de computers van pedoseksuelen. Annemiek van den Noord van Team Bestrijding Kinderporno en Kindersekstoerisme (TBKK) in Noord-Holland: ‘Foto’s van een kind dat in een zwembroekje speelt, zijn heel normaal. Pedoseksuelen wisselen dat soort foto’s onderling uit en delen hun seksuele fantasieën erbij. En dat is iets wat je als ouder natuurlijk nooit hebt gewild toen je een leuk vakantiekiekje deelde.’

			Ook het advies van Corinne Dettmeijer is duidelijk: wees heel zorgvuldig met het delen van foto’s of video’s met kinderen. ‘Het zou verstandig zijn om nooit naaktfoto’s of foto’s in zwemkleding online te delen. Niet op sociale media, maar eigenlijk ook niet op een Google Drive of in de WhatsAppgroep. Het zou een goede richtlijn zijn om kinderen als mensen in de dop te beschouwen. We zouden het zelf ook erg onprettig vinden als anderen ongevraagd foto’s van ons zouden delen. Houd dat altijd in je achterhoofd.’

			Vuistregels

			
					Totdat er officiële regelgeving bestaat om kinderen te beschermen tegen exploitatie op internet, moeten ouders hun kinderen beschermen.

					Ga in gesprek met je kind over de waarde van likes en waarom externe bevestiging een onderliggende, belangrijke motivatie voor ze is. Het beste scenario is om geen open, maar een besloten videokanaal op te zetten en te monitoren wie de nieuwe volgers zijn en of de inhoud van de vlogs gepast is.

					Voor heel veel mensen zijn beelden van hun kind leuk, maar voor een kleine groep is het helaas meer dan leuk. Als je niet wil dat miljoenen mensen hiernaar kunnen kijken, zet het dan niet online. Het internet heeft helaas een olifantengeheugen. Dit wordt met software, waarbij een gezicht eenvoudig te herkennen is, alleen maar erger. Deze software kan alle beelden herkennen die er ooit van jou gemaakt zijn en online openbaar te vinden zijn. Dus de filmpjes van nu zijn niet zo onschuldig als jouw kind later groot is. Het is niet vergelijkbaar met een vroeger familiealbum, waar wel gênante foto’s van jou in een badje of zandbak in staan, maar geen foto’s die nu de hele wereld voor altijd kan zien.

					Een businessmodel bouwen rondom je kinderen is onzuiver. Of het miljoenen aan inkomsten zijn of een paar likes, het duidt op hebzucht. Je tatoeëert ze voor het leven, zonder dat ze in een positie zijn om daar actief mee in te stemmen. Neem een andere hobby! 

			

		

	





		
			22 ‘Veel ouders plakken emoji’s over de gezichten van hun kinderen. Moet ik dat ook doen als ik foto’s van mijn kinderen deel?’

			Vriendin M. plaatst een nieuwe Instagram-update over haar weekend. Samen met haar drie kinderen bakte ze een appeltaart, speelde ze buiten en er is ook nog eens geknutseld: Hollandse gezelligheid alom. De foto’s geven een goede sfeerimpressie, maar de kinderen zijn niet in beeld. Vriendin M. deelt bewust nooit foto’s van haar (of andere) kinderen. De kinderen kiezen er niet zelf bewust voor – waarom zou zij die keuze voor hen maken?

			Gezellig, maar gecensureerd

			Natuurlijk is het leuk: foto’s delen van de kinderen waar ze zo lief en leuk lachen. De een is verkleed in een prinsessenpakje, de ander heeft een chocolademond. Zie ze aan het zwembad genieten van hun vakantie, terloops achter de draaitafel van papa staan, of een alcoholvrij biertje proberen – haha, waren we er bijna ingetrapt hè, mensen. De moderne ansichtkaart van het vakantieadres is de one-size-fits-all-Instagram-post.

			Sinds een paar jaar worden deze digitale ansichten en de andere huis-tuin-en-keukenupdates steeds meer gecensureerd door ouders. Een groep mensen deelt helemaal niets meer van hun kinderen of slechts in beperkte groepen, bijvoorbeeld via de Instagram-functionaliteit voor Stories die een bericht aan een select gezelschap toont. Of ze maken kinderen onherkenbaar met behulp van emoji-stickers over de gezichten, zodat die onherkenbaar blijven: de zogenaamde emojibaby. De trend was zichtbaar bij BN’ers (Monica Geuze, Carice van Houten) en is inmiddels ook gemeengoed bij Instagram-gebruikers zonder blauw vinkje.

			Meer likes voor kinderen

			Jammer voor Instagram: kinderfoto’s leveren doorgaans veel meer likes op dan een standaardfoto. En dat begreep ook Jacquelyn Eleanor, een ‘TikTok-moeder’. Ze poseerde met haar driejarige kind Wren Eleanor en deelde het met de rest van de wereld. Door haar bereik van zeventien miljoen volgers werden adverteerders enthousiast en leverde elke post haar zo’n dertienduizend dollar op. Haar kind was haar verdienmodel geworden. Ze bleef delen en delen, totdat een groep bezorgde moeders haar erop wees dat ze haar kind aan het exploiteren was en ze de veiligheid van Wren in acht moest nemen.

			Wat bleek? Haar TikTok-berichten werden opvallend veel bewaard, zelfs honderdduizenden keren. Maar wie bewaart nu zulke foto’s of video’s van een onbekende peuter? Tja – we willen het antwoord liever niet weten. De Internet Watch Foundation rapporteerde dat misbruik van kinderfoto’s tijdens de lockdown met 50 procent steeg. Na luid protest van andere moeders besloot de TikTok-moeder om de foto’s te verwijderen. Hierna volgden veel moeders haar voorbeeld.

			Zoals we al bespraken in het vorige hoofdstuk, worden video’s en beelden die openbaar beschikbaar zijn, soms ook bewaard door een groep waarvan je als ouder in eerste instantie niet op een like had gehoopt. Wees dus zeer raadzaam met het delen. Madeleine van der Bruggen is sinds 2020 werkzaam bij de Nationaal Rapporteur Mensenhandel en Seksueel Geweld tegen Kinderen. Tevens is ze gepromoveerd aan de Universiteit Leiden, in het onderwerp ‘netwerken van seksueel kindermisbruik op het Darkweb’. Er zijn wereldwijd honderdduizenden mensen actief binnen dit soort netwerken op het Darkweb, maar ook op het normale internet. Vaak worden strafbare foto’s van seksueel kindermisbruik gedeeld, maar het komt ook voor dat gewone foto’s of vakantiefoto’s van minderjarigen of foto’s gemaakt door tieners worden uitgewisseld. Volgens Van der Bruggen is het lastig aan te geven hoe vaak foto’s van social media onbewust in verkeerde handen terecht komen maar dat het frequent gebeurt is een feit.

			Vuistregels

			
					Wees voorzichtig en bedachtzaam als het gaat om foto’s delen van jouw (of andere) kinderen. Zij kiezen er niet voor. Zie meer info op kindercode.nl

					Maak een privéaccount aan en zet de kinderen niet zichtbaar in beeld. Volgers hebben is misschien leuk, maar is de privacy van jezelf en je naasten niet iets belangrijker dan populariteit bij mensen die je niet kent?

					Als je graag wil delen, deel het in een story in een besloten groep en check frequent wie je volgers zijn. Instagram heeft die functionaliteit.

					Wees nog voorzichtiger op TikTok: de privacyvoorwaarden houden in dat de beelden bewaard kunnen worden door derden. Wil je echt dat anderen foto’s van je kinderen zien, er screenshots van maken, of ze opslaan in hun TikTok-account?

					Bespreek als familie of vrienden met elkaar de regels. Als je toch foto’s deelt met anderen in de familie-WhatsAppgroep, bedenk dan dat er onprettige dingen kunnen gebeuren met die foto’s als zij het gevolg van cybercriminaliteit zijn (zie hoofdstuk 28).

					Wil je ze echt heel graag delen met familie? Dat kan ook in WhatsApp in de familie-app of in de Telegram-app, maar nog veiliger is een offline souvenir, zoals een plakboek.

			

		

	





		
			23 ‘Ik wil een babycam in de slaapkamer van mijn kind, de oppas wil dat niet. Wat nu?’

			Misschien heb je weleens overwogen om een babycam aan te schaffen om de oppas in de gaten te houden. Als ouder bescherm je nu eenmaal je kroost, dus lijkt de aankoop van een camera voor in de kinderkamer niet raar. Maar is het een goed plan om je oppas te bespieden? En zijn er ethische bezwaren bij het bespieden van de oppas?

			Oppas bespieden

			Wie online zoekt naar micromanagende tools voor ouders, komt tal van aanbevelingen tegen van bedrijven die er geen geheim van maken dat het fijn zou zijn om de oppas in de gaten te houden. Een verkoper leert ons dat ‘de app op de telefoon altijd in contact staat met de camera. Ook als de oppas er is, maar je toch graag even kijkt hoe het met je kind gaat.’

			Een andere website gaat een stapje verder: ‘Wil je graag iets in de gaten houden, maar zie je het niet zitten om zo’n opvallende beveiligingscamera te kopen? Dan is een spy camera wellicht iets voor jou. Ze zitten vaak verborgen in alledaagse objecten, op die manier kun je bijvoorbeeld gemakkelijk ongemerkt kijken of de nieuwe oppas zijn/haar werk goed doet.’

			Eén ding is zeker: er zijn weinig barrières om de oppas in de gaten te houden, desnoods met een verborgen camera. Dat is ook de ervaring van Elena S. uit de Verenigde Staten, die in meerdere huizen werkte waarin een camera was geïnstalleerd. De Google Nest-camera die ze in die huizen vond, was verbonden met de app op de telefoon van de eigenaar, zodat er een constante live feed beschikbaar was. ‘De werkgever kon, in theorie, toezicht houden op elke beweging. (…) Als ik borden met eten voor de peuters neerzette of speelgoed opborg, dacht ik aan de camera boven me en voelde ik me misselijk en beschaamd. (…) Ik heb geen idee hoe vaak – áls ze dat deden – de gezinnen waarvoor ik heb gewerkt, naar mij hebben gekeken met hun kinderen. We hebben het er nooit over gehad.’

			Big Brother op de werkvloer

			Niet alleen de oppas wordt in de gaten gehouden. In 2020 verdubbelde de vraag naar surveillance-tools voor werknemers. De zoekterm “How to monitor employees

			working from home” werd meer dan 1700 procent vaker ingetypt dan het jaar daarvoor. Big Brother werd ook populair op de werkvloer. Dat had natuurlijk alles te maken met de pandemie, die ervoor zorgde dat kantoorpersoneel vanuit huis moest werken. Er werden veel meer hulpmiddelen verkocht die de activiteit van werknemers volgden via bijvoorbeeld desktop-monitoring, toetsaanslagen, videobewaking of GPS-locatie­tracking, de digitale enkelband voor werkend Nederland. Deze systemen beweren werknemersgegevens te gebruiken om het welzijn te verbeteren, maar de overgrote meerderheid is gericht op het volgen van prestaties, het verhogen van de productiviteit en het voorkomen dat regels overtreden worden. Precies zoals de camera’s die bezorgde ouders ophangen om hun oppas in de gaten te houden. Denk bijvoorbeeld aan software die bijhoudt of werknemers hun muis gebruiken of toetsen aanslaan. Wie te lang niet typt of klikt, zou niet aan het werk zijn en aangespoord moeten worden om aan de slag te gaan.

			Het bespieden van werknemers past in een bredere trend waarbij technologie niet gebruikt wordt om het leven van werknemers makkelijker te maken, maar werkgevers meer controle geeft over hun personeel. Het meest absurde voorbeeld in dit kader is de ‘innovatie’ van de Britse startup Standard Toilet. Het bedrijf noemt het problematisch dat werknemers te lang naar de wc gaan, dus bedacht het daarvoor een oplossing: een wc die na verloop van tijd behoorlijk onaangenaam wordt. Dankzij de hoek van dertien graden waarin de wc ontworpen is, wordt het na vijf minuten bijzonder pijnlijk om op het toilet te zitten. De hoek waarin men zit, zorgt ervoor dat het niet ontspannen, maar inspannend voor de beenspieren is om te blijven zitten. Dat maakt werknemers efficiënter, betogen de bedenkers.

			Monitoren van werknemers werkt niet

			Het in de gaten houden van werknemers zorgt er niet voor dat ze zich beter aan de regels houden, zo blijkt uit onderzoek van Harvard Business Review. Integendeel. Meer dan tweehonderd Amerikaanse werknemers werden gemonitord en kregen de gelegenheid om zich niet aan de regels te houden, terwijl ze wisten dat ze gecontroleerd werden. Wie in de gaten gehouden werd, nam vaker niet-goedgekeurde pauzes, negeerde vaker instructies, beschadigde vaker de eigendommen op de werkplek, stal vaker kantoorapparatuur en werkte doelbewust in een lager tempo dan de groep die niet in de gaten gehouden werd. Wie denkt de prestaties van werknemers te verbeteren door ze te monitoren via een camera, moet rekenen op een averechts effect.

			Hoe komt dat? De onderzoekers stellen dat het monitoren van werknemers ervoor zorgt dat ze onbewust het gevoel hebben dat ze minder verantwoordelijk zijn voor hun eigen gedrag, waardoor ze meer kans hebben om immoreel te handelen. Deelnemers aan het onderzoek gaven aan dat degene die toezicht hield, verantwoordelijk was voor hun gedrag. Wie niet gecontroleerd werd, nam vaker zelf verantwoordelijkheid. De werknemers die gemonitord werden, waren meer geneigd om in strijd met hun eigen morele normen te handelen. Dat zorgde er uiteindelijk voor dat ze gedrag vertoonden dat ze anders als immoreel zouden beschouwen. In dit geval is vertrouwen dus beter dan controleren.

			Het is een retorische vraag of jij het prettig zou vinden om in de gaten gehouden te worden door je baas. Een oppas bevindt zich al in een kwetsbare positie: een oppas heeft vaak geen contract, dus is juridisch niet beschermd, waardoor hij of zij stante pede ontslagen kan worden. Hij of zij krijgt zelden een loonsverhoging, werkt onmogelijke uren en is belast met bijzonder zwaar werk: het verantwoordelijkheid zijn voor andermans kinderen, grenzen stellen, opvoeden en dat op zo’n manier doen dat de ouders dat goedkeuren. Door de oppas te controleren, ervaart hij of zij nog meer stress en wordt nog kwetsbaarder. Onderzoek wijst daarbij uit dat het controleren van werknemers averechts werkt. Natuurlijk wil je zeker weten dat je kinderen in goede handen zijn en zou je via een camera toezicht willen houden. Maar hoe moreel is het eigenlijk om je oppas in de gaten te houden?

			Vuistregels

			
					Is het oké om een oppas in de gaten te houden? Stel jezelf de vraag: hoe zou jij het vinden als je werkgever je filmt en op die manier je prestaties monitort? Moreel gezien is het geen goed plan om een oppas te bespioneren.

					Het monitoren van een werknemer, zoals een oppas, kan een averechts effect hebben. Wie weet dat hij in de gaten gehouden wordt door een ander, voelt zich minder verantwoordelijk voor zijn eigen gedrag, zo blijkt uit onderzoek. Bespied een oppas dus niet, omdat het niet effectief is.

					Zodra je kenbaar maakt dat je iemand filmt, is het overigens wel legaal om dat te doen. De vraag is of je dat nog wil doen, als je weet dat het niet effectief en moreel is.

			

			Deel 5: Daten & relaties

		

	





		
			24 ‘Kan ik mijn date uitgebreid googelen?’

			Even iemand googelen voor een eerste ontmoeting is inmiddels heel normaal. Of het een date is, je schoonouders, een nieuwe collega of werkgever: het begint onschuldig en eindigt in een exercitie waar CIA-agente Carrie Mathison uit Homeland nog wat van kan leren. Uit onderzoek blijkt dat 60 procent voor een eerste date iemand online opzoekt om meer te weten te komen over iemands persoonlijkheid en interesses. Maar kun je iemand echt leren kennen via een laptop-onderzoek? En is het ethisch gezien in orde om iemand uitgebreid online te onderzoeken?

			Digitale recherche

			‘Assumption is the mother of all fuckups’. Dat is een goed uitgangspunt, maar zou niet altijd leidend moeten zijn. Vergelijk het googelen van iemand voor een date met het meenemen van een ordner waarin iemands verleden zit gedocumenteerd. Een dossier vol foto’s, examenresultaten, carrière-updates, ­onhandige uitspraken, recensies van een restaurant waar je net over schreef toen je in een slechte bui was.

			Vriend P. vertelde dat één van zijn dates hem ooit aansprak op een erotisch verhaal dat hij had geschreven. Dat verhaal was op pagina vier in de zoekresultaten terug te vinden. Met circa tien resultaten op een pagina betekende dit dat zijn date zo’n dertig tot veertig links had bekeken. De date zei veroordelend: ‘Zo kom je toch nooit meer aan een baan, met dat verhaaltje van je.’

			Zoek met mate

			Opvallend was de man die alle columns van schrijfster S. had gelezen (bijna honderd) en de date als een gelegenheid zag om ze te recenseren. Een andere man had de WOZ-waarde van haar huis opgezocht. En dan was er de man die haar bij de Kamer van Koophandel had opgezocht om ‘beter te begrijpen wat ze voor werk deed.’ Je zou het kunnen interpreteren als interesse, maar in feite is een vorm van digitale aanranding. Hoe kan je nog een vertrouwensrelatie opbouwen als er al vanaf moment nul inbreuk op je privacy wordt gemaakt? Als je echt van graven houdt, is het misschien tijd om archeoloog te worden. Stel dat er nog veel meer gedetailleerde informatie zou zijn, zoals e-commerceaankopen, stemgedrag of een patiëntendossier, zou je die dan raadplegen? Het is verleidelijk als een appel in de Hof van Eden, maar dat je toegang kan krijgen, betekent nog niet dat je toegang moet nemen.

			Hoe dan wel? Het vaststellen van een identiteit is een legitieme reden om iemand te googelen. Er zijn immers genoeg verhalen van personen die zich voordoen als iemand anders. Het MTV-programma Catfish en ook de Netflix-serie The Tinder Swindler hebben er de handen vol aan. Je moet jezelf beschermen tegen een hoax, opzettelijke bedrieger of een catfish, iemand die zich als iemand anders voordoet dan hij of zij in werkelijkheid is. 

			Eén keer googelen en drie keer klikken zou voldoende moeten zijn om de basisinformatie, zoals woonplaats, werk en opleiding, te verifiëren. Zo weet je zeker dat je met een echt persoon te maken hebt, maar blijft er genoeg informatie geheim en te bespreken tijdens de date. Beperk de online zoektocht dan ook tot het verifiëren van de basisgegevens. Wie verder zoekt, vindt al snel informatie die niet-representatief is of mogelijk verouderd. Is het eerlijk om een lompe quote op social media of een slechte foto te gebruiken in je beeldvorming? Lijk jij nu nog op de figuur op die mislukte foto uit 2014 die online rondgaat? Zelf kan je ook je online identiteit beter managen. Lees onze tips hiervoor in hoofdstuk 28.

			Vuistregel

			
					Als je toegang hebt tot informatie over je date, betekent het niet dat je die hoeft te gebruiken. Beheersing is het sleutelwoord: één keer googelen en maximaal drie keer klikken is genoeg. Laat je daarna verrassen als je elkaar in het echt leert kennen.

			

		

	





		
			25 ­‘Mag ik mijn match ghosten?’

			Voor wie zich nog niet heeft onderworpen aan de grillen van online dating: ghosting is een populaire term bij jongeren en het betekent zoveel als plots verdwijnen. Iemand verbreekt alle communicatie, bijvoorbeeld met een date of zelfs met vrienden en familie. De term wordt vooral gebruikt in de context van online dating. ­Ghosting is makkelijker dan uitleggen waarom je geen contact meer wil, maar deugt het wel om te ghosten?

			Geghost worden is vervelend

			Stel je voor: je hebt een match, appt een beet­je, hebt misschien een keer een date en vervolgens word je ge-ghost. Iemand is verdwenen, een spook geworden. Hij of zij ziet wel dat je berichtjes stuurt, maar reageert er niet op. Je wordt simpelweg genegeerd, zonder dat duidelijk is waarom het gebeurt. Natuurlijk voel je je rot als je dat gebeurt. Zou je iets verkeerds gezegd hebben? Had je op de eerste date niet moeten vragen of hij openstaat voor een relatie (ongeveer alle vrouwen van boven de dertig)? Had je misschien niet zes keer moeten aandringen op ‘thuis nog een kopje thee doen’ (ongetwijfeld elke man)?

			David Vermeulen is oprichter van datingapp Inner Circle, de grootste datingapp van Nederland. Hij maakt zich al langer zorgen over de manier waarop online daters met elkaar omgaan. In 2019 lanceerde hij daarom een date-etiquette, met acht geboden. Daters zouden volgens hem eerlijk moeten zijn, interactief, goed gemanierd, respectvol, aardig, echt, inclusief en waakzaam. Zou hij weten waarom men zich online anders gedraagt dan offline?

			‘Online durven we nu eenmaal meer. We hebben de neiging om onszelf geleidelijk af te sluiten als we online daten, al zijn we toch bang om afgewezen te worden. Zo is swipen een stuk makkelijker dan flirten in real life. Online zijn we ongeremder. Via een app sturen we seksuele berichten die we in het dagelijks leven niet zouden durven uit te spreken. Face-to-face houden we meer rekening met elkaar en passen we ons gedrag meer aan elkaar aan. Online vergeten we sneller dat de ander ook gevoelens heeft.’

			Ghosting is asociaal

			‘Er zijn verschillende definities van ghosting’, legt Vermeulen uit. ‘De impact hangt af van het soort relatie dat je hebt opgebouwd. Is er alleen online contact geweest, hebben jullie in real life met elkaar gedatet of is er zelfs een liefdesrelatie geweest? Dat verschilt nogal. Omgaan met ghosten kan voor iedereen moeilijk zijn, zelfs als je de ander nog niet zo goed kent. Daarom is het wel zo netjes om een berichtje te sturen als je niet langer geïnteresseerd bent, hoe ongemakkelijk dat soms ook is.’

			Dat klinkt logisch. Maar hoe zou zo’n berichtje er uit kunnen zien? Voor de luie online daters: copy-paste gerust deze tekst. ‘Beste X, ik vond het leuk om met je te spreken/ af te spreken, maar ik wil het hierbij laten. Dank voor de gezellige gesprekken.’ Daar kan niemand boos om worden en het biedt de duidelijkheid waar online daters naar zoeken.

			Er is een enorm aanbod op datingapps waarbij je oneindig veel profielen voorgeschoteld krijgt en misschien wel last krijgt van keuzestress en optimalisatiedrang. Vermeulen: ‘Door het grote aanbod is het moeilijker om een keuze te maken. Als single is het veel gemakkelijker om te verdwijnen in plaats van iemand eerlijk te vertellen dat er toch geen match is en de confrontatie aan te gaan. Maar soms moeten we in het leven kiezen voor de moeilijkste optie, omdat dat uiteindelijk de beste optie is.’ 

			Zou je offline ook iemand zomaar cancellen en abrupt weglopen uit een gesprek? Kies niet altijd voor de weg van de minste weerstand, maar zoek frictie op en ga ongemakkelijke gesprekken niet uit de weg.

			Tips voor wie geghost wordt

			‘Wat je het beste kan doen als je geghost wordt via een dating app, is degene rapporteren. Zo kunnen wij daar iets aan doen. En geef jezelf ook even tijd om bij te komen, want het is nooit leuk als iemand zomaar uitcheckt.’

			Volgen David zijn singles kwetsbaar als ze daten, omdat ze zich openstellen voor anderen. ‘Daarom hoop je natuurlijk dat de ander altijd eerlijk, betrouwbaar en respectvol is. Weet dat ghosting meer over de andere persoon en zijn of haar tekortkomingen zegt dan over jou. Iemand durft geen confronterend gesprek aan te gaan en dat is zijn of haar zwakte. Zorg dus dat je niemand anders ghost, want je kan je goed inbeelden hoe vervelend het is als het je zelf overkomt.’ Met andere woorden: wat jij niet wil dat jou geschiedt…

			Vuistregels

			
					Behandel anderen zoals je zelf ook behandeld wil worden. Ghost iemand niet, als je dat zelf ook niet fijn vindt.

					Hoe zou je dit offline aanpakken? Stuur een berichtje als je niet langer met iemand wil spreken of afspreken. Dat is wel zo netjes.

					Word je zelf geghost? Rapporteer het account, zodat de datingapp in kwestie actie kan ondernemen.

			

		

	





		
			26 ‘Wat moet ik met al die ongewenste dickpics in mijn inbox?’

			Helaas bracht het internet ons niet alleen vrije uitwisseling van kennis en content, maar ook dickpicks – ongevraagde foto’s van het geslachtsdeel van een (vaak onbekende) man. De term komt uit 1993, toen het internet je van het begon te worden. Wat doe je als je ongevraagd een mini-Marc-Overmarsje in je inbox ontvangt? Kunstenares Sher van der Zee, beter bekend onder haar artiestennaam Sherry Fender, heeft wel een erg originele oplossing. Ze was de dickpics die ze ontving zo beu, dat ze besloot er grappige tekeningen van te maken, deze te posten en naar de afzender te sturen. Zouden andere vrouwen iets aan haar aanpak hebben?

			De eerste dickpic vergeet je niet

			Sher vertelt dat ze begon met het tekenen van dickpics om de afzender een spiegel voor te houden. ‘Ik hoopte dat hij zou doorhebben hoe belachelijk hij bezig was en dit niet nog een keer zou doen. Het idee kwam eigenlijk vrij spontaan in me op; ik had er dan ook absoluut geen verwachtingen van. Tot mijn verbazing kreeg ik een kwade reactie van de afzender. Toen heb ik de tekening maar op Twitter gezet. Ik moest er zo hard om lachen: hij stuurt mij ongevraagd z’n piemel en wordt boos omdat ik daar een tekening van heb gemaakt. Wat is dit voor omgekeerde wereld?’

			Ze herinnert zich nog goed wanneer ze voor het eerst een dickpic ontving. ‘Ik was nog maar elf jaar oud. Ik schrok er echt ontzettend van. In die tijd ging alles nog via MSN, smartphones bestonden nog niet. Ik dacht een leuk gesprek met een jongen aan te knopen, naïef eigenlijk, en hij stuurde me ineens een dickpic. Ik schrok gigantisch en durfde – zonder te overdrijven – een week de computer niet aan te raken. Ik voelde me zo vies en dacht dat ík iets verkeerd had gedaan. Inmiddels weet ik wel beter. Het is eigenlijk bizar dat ik er inmiddels zo gewend aan ben geraakt dat ik niet meer van dickpics opkijk. Mensen denken heel vaak dat een dickpic onschuldig is. Het zit toch achter een schermpje, dus wat stel je je aan? Zo werkt het niet, het versturen van dickpics is een vorm van seksuele intimidatie.’

			Populaire tekeningen

			De tekeningen van Sher krijgen op Twitter veel reacties en likes. Hierdoor komt er eindelijk aandacht voor de ongewenste dickpics die veel vrouwen helaas ontvangen. Het blijft verbazingwekkend dat mannen foto’s van hun geslachtsdeel maken en rondsturen. Stel je eens voor dat je een foto met een analoge camera maakt, deze foto laat ontwikkelen, de beste exemplaren selecteert, ze in enveloppes doet en op de post doet naar vrouwen die daar niet op zitten te wachten. Wacht je op een brief waarin de vrouw vertelt onder de indruk te zijn? Is het een verzoek tot contact? Dickpics waren vast niet zo’n probleem vóór de uitvinding van de smartphone.

			Ondanks de inspanningen van Sher lijkt er helaas weinig te veranderen aan het dickpic-probleem, vertelt ze. ‘Ik krijg nog steeds dickpics, maak er nog steeds tekeningen van en mannen worden er nog steeds boos om. Het laat goed zien in wat voor waanwereld deze mannen leven. Hoe haal je het in je hoofd om boos te worden? Moet ik ze op m’n blote knietjes bedanken voor het godswonder dat ze in m’n dm’s hebben gedropt? De tekeningen hebben er gelukkig wel voor gezorgd dat er meer aandacht voor online ongewenste intimiteiten is, misschien wel door de grappige manier waarop het bespreekbaar wordt. Veel mensen hebben geen idee dat dit zo vaak gebeurt. Het gebeurt helaas echt veel vaker dan je denkt. Met alle aandacht die m’n tekeningen kregen, stuurden sommige mannen me expres een dickpic omdat ze er een tekening van wilden hebben. Vrij bijzonder, maar goed, ook dat was wel te verwachten.’

			Tips voor slachtoffers

			‘Het beste wat je kunt doen als je een dickpic krijgt is diegene gewoon blokkeren en zijn account rapporteren,’ raadt ze andere slachtoffers aan. ‘Je zou zo’n afzender ook goed kunnen negeren, dan is het vanzelf niet leuk meer. Sommige mannen kicken er alleen al op dat je de foto überhaupt onder ogen krijgt.’

			Sher heeft inmiddels van alles geprobeerd. ‘Soms zocht ik drie uur lang op Facebook om zijn familie te vinden en die op de hoogte te stellen van wat er gebeurd is. Of ik deed alsof er medisch iets flink mis is met de worst die je op je beeldscherm ziet. Hoewel dat grappig is en de nodige reacties en aandacht losmaakt, blijft het natuurlijk een serieuze kwestie. Ik denk dat blokkeren het beste werkt, ook voor jezelf. Als je de afzender persoonlijk kent, kun je er zelfs over nadenken om aangifte te doen. Dickpics sturen is namelijk strafbaar.’ Wie een dickpic verstuurt, riskeert een gevangenisstraf van twee maanden.

			Vuistregels

			
					Doe geen Overmars; stuur geen ongewenste dickpics (of foto’s van andere geslachtsdelen) als iemand daar niet op zit te wachten. Je stuurt ook geen foto per post op van je grote teen. Wil je per se je adamskostuum met de wereld delen? Maak dan een OnlyFans-account aan.

					Mocht je een dickpick ontvangen, blokkeer de afzender en rapporteer diens account. Negeer de afzender, want hij is uit op een reactie.

					Je kan aangifte doen, want het sturen van dickpics is strafbaar.

					Wil je toch graag reageren op een dickpic? Stuur dan als reactie: ‘Zou je daar niet eens naar laten kijken?’ Wedden dat de afzender afdruipt…

			

			Deel 6: Data & Privacy

		

	





		
			27 ‘Mijn vrienden taggen mij ongevraagd op foto’s. Mag ik daar over zeuren?’

			Ongevraagd een foto van iemand plaatsen of iemand taggen wordt niet door iedereen gewaardeerd. Of dat nu op Instagram, Facebook, TikTok, Snapchat of welk platform dan ook gebeurt. Is het niet wrang om ongevraagd anderen te gebruiken om meer likes te verzamelen en hiermee je eigen populariteit te vergroten? Wat doe je als anderen jou ongevraagd in hun foto’s taggen? Als je er met een mond vol spaghetti bolognese inclusief sausvlekken op je blouse op staat? Of als je bij dat strandfeest was op een zondagavond, terwijl je maandag moet werken en je weet dat je collega’s je ook volgen? Hoe leg je dat de volgende dag uit?

			De sociale dater

			Op datingapps staan singles vaak met anderen op de foto, er moet bewijs zijn dat diegene echt heel sociaal is en tal van vrienden/vriendinnen heeft. Als bewijsmateriaal is er die foto van dat etentje waar iedereen starnakel is, met bezweet en rood gezicht. Of die festivalfoto, waar de groep zo gemoedelijk met elkaar omarmd staat. ‘De entourage-vriend van’ staat er met een door middelen verdoofd hoofd op, ogen open alsof er luciferhoutjes inzitten en een clownsgrimas waar Bassie jaloers op zou zijn. Niet fijn voor de vriend die zich er niet van bewust is dat zijn foto en masse verspreid wordt. Toeval bestaat, je zal maar net een recruiter, (potentiële) werkgever of (zakelijke) kennis treffen. Sommige datingplatforms (zoals Tinder) delen ongevraagd foto’s van hun leden met meer dan tien andere organisaties.

			Beeldrecht alleen voor BN’ers?

			Als er foto’s van beroemdheden zonder toestemming opduiken in een roddelblad, spannen de gefotografeerden geregeld een rechtszaak aan. Dit kan op grond van een privacybelang of onrechtmatig commercieel gebruik van een portretrecht. Het belang van privacy moet dan worden afgewogen tegen het belang van vrije meningsuiting. Portretrecht houdt in dat in sommige gevallen de foto niet mag worden gepubliceerd zonder de toestemming van degene die op de foto staat. 

			Voor ons ‘stervelingen’ is er nog geen standaardbeleid voor het gebruiken van elkaars foto’s, dus totdat het er is moeten we voorzichtig zijn met onze beelden. Al die online foto’s maken ons kwetsbaar, zeker in een tijd waarin mensen hun mening vormen op basis van een paar foto’s of zoekresultaten. Veel informatie is openbaar en wordt sneller dan ooit verspreid, maar bieden een paar zoekresultaten een compleet beeld van iemand? 

			Op social media moet je je er ook bewust van zijn dat je toestemming geeft om jouw foto door je netwerk te laten delen en te laten gebruiken in commercials. Instagram: ‘We claimen geen eigendomsrechten op je inhoud, maar je verleent ons wel een licentie om deze te gebruiken.’ Kortom: je verleent Instagram toegang tot hoe het platform deze beelden wil exploiteren, totdat ze uit hun ­systemen verwijderd zijn. Het beste is om deze situatie te voorkomen: plaats geen foto’s van anderen.

			Risico’s van ongevraagd beelden publiceren

			We zijn extra kwetsbaar omdat een identiteit via een foto snel te achterhalen is. Via reverse image search, een trucje in Google, laad je een foto in de zoekmachine, waarna de zoekmachine suggesties uit zijn database deelt. Denk aan iemands LinkedIn-profiel, Instagram of een bio van een website. Met slechts één foto kan je dus de identiteit van iemand anders ontdekken. Denk daaraan, voor je iemands identiteit prijsgeeft door zijn of haar foto te delen. Technologie ontwikkelt zo snel, dat we niet kunnen bedenken wat er met foto’s kan gebeuren – of dat nu met AI (kunstmatige intelligentie) een geraffineerde deepfake of simpeler, gewoon met Photoshop is. Dat technologie straks nog slimmer, sneller en nog meer verbonden is, lijkt ons een veilige aanname. Bedenk dus goed dat je nu nog niet weet wat er met online geplaatste foto’s kan gebeuren, want je kent de techniek van de toekomst niet.

			Vuistregels

			
					Deel geen foto’s op sociale netwerken en dating apps waarop anderen staan, tenzij je er toestemming voor hebt gekregen.

					Wees je ervan bewust dat jouw foto’s geëxploiteerd kunnen worden door sociale platforms. Dat zijn foto’s van en met jou, maar ook foto’s waarop je vrienden staan. Ongevraagd zorg je er dus voor dat – totdat jij je account volledig hebt verwijderd – deze data gebruikt kan worden.

			

		

	





		
			28 ‘Moet ik het bespreken als ik slachtoffer ben geworden van cybercrime? Ik voel me namelijk zo’n sukkel.’

			De Nigeriaanse prins belooft in zijn e-mail een miljoen dollar. Het enige dat ik hoef te doen is mijn IBAN-gegevens te mailen – een kleine moeite voor dit grote gebaar – en een bedrag naar hem over te maken. Deze ‘Nigeriaanse prins-scam’ is alom bekend. De details variëren, maar het gebruikelijke verhaal is dat een persoon, vaak een overheids- of bankmedewerker, vertelt over een grote hoeveelheid niet-opgeëist geld of goud waartoe ze niet direct toegang hebben. De Nigeriaanse prins kan het geld vrijmaken en je vervolgens miljonair maken. Een mooie win-winsituatie, toch? Maar als het te mooi is om waar te zijn, is het waarschijnlijk geen zuivere koffie.

			Master in Photoshop

			Ben je wel eens opgelicht op Marktplaats? Je bent niet de enige. Jaarlijks worden er een half miljoen mensen opgelicht bij het kopen van tweedehands spullen, zo blijkt uit onderzoek. Logisch: it’s a numbers’ game. We leven grotendeels digitaal, criminelen dus ook. De Nigeriaanse prins heeft concurrentie van slimme, gewiekste en professionele collega’s met een Master in Photoshop. Denk maar eens terug aan dat ene linkje van de bank met het verzoek om je wachtwoord te veranderen. Het wanhopige appje van de dochter die een nieuwe telefoon blijkt te hebben en daarom tijdelijk vanaf een ander nummer appt. Of pap even tweeduizend euro kan overmaken voor de nieuwe iPhone. De Belastingdienst die een mail stuurt met daarin ‘het nieuwe rekeningnummer dat u vanaf nu dient te gebruiken’. Leuker kunnen we het niet maken, makkelijker wel. 

			Dat cybercriminaliteit een smerig businessmodel is, blijkt ook uit een recente ontdekking in Cambodja, waar Chinese organisaties slaven aan het werk zetten om op grote schaal cybercriminaliteit te bedrijven. De Chinese maffia ronselt mensen en sluit hen op in tientallen flatgebouwen, omheind door prikkeldraad, tralies en met bewaking voor de deur. Deze cyberslaven doen zich online vervolgens voor als iemand anders en troggelen geld af van kwetsbare groepen. Bedrijven die bijna failliet gaan bieden ze een lening aan, of ze zijn prins op het witte paard voor de zoekende single.

			Tips tegen cybercrime

			Kunnen we iets doen tegen deze scams, phishing, oftewel georganiseerde cybercrime? Moeten we alert zijn op elk bericht, elke app en e-mail? Is dat nog haalbaar met de honderden berichten die men dagelijks ontvangt? Het liefste hadden we natuurlijk de beste cyberexpert ter wereld Rian van Rijbroek gevraagd om haar expertise te delen, maar de cybercharlatan is te druk met het werken aan haar imago als ‘superexpert’ (zie ook haar optreden in Nieuwsuur en de rapportages over haar op Follow the Money en in Tubantia). We vragen het een echte expert, Gina Doekhi, digital detective en forensisch expert. 

			‘Cybercrime kan dichtbij komen. Mensen zeggen vaak tegen mij dat ze niks te verbergen hebben en niks boeiends op hun telefoon hebben staan. Maar hun camera kan gehackt worden en criminelen kunnen toegang krijgen tot intieme foto’s op hun iCloud. Dat komt héél dichtbij.’ 

			Deze foto’s worden vervolgens gebruikt om ze te exploiteren, of om iemand mee te chanteren. Niet superchill dus. Zoals het ook een heel vies idee is dat een dief door je ondergoed gaat, is het een heel onprettig idee dat je geen controle hebt over wat er met je foto’s gebeurt. Wie heeft er toegang en welke consequenties zal het hebben in de toekomst? Duiken de foto’s ooit weer op, als je de inbraak of die haatdragende ex net weer bent vergeten?

			Doekhi bevestigt dat de criminaliteit digitaliseert. ‘90 procent van de cybercrime-aanvallen is succesvol. Dat kan je relatief eenvoudig voorkomen. Sommige mensen mailen hun wachtwoord naar elkaar of naar zichzelf. Als je mail niet goed beveiligd is, kan een hacker erbij. Je kunt inloggegevens nog beter opschrijven in een kladblokje.’

			Identiteit gestolen

			Stel dat je online identiteit is gestolen, hoe kan je dan de schade beperken? Wat als een of andere gek met je foto’s een nieuw profiel aan heeft gemaakt op Twitter en onder jouw naam berichten post? Hoe voorkom je dit en hoe reageer je hierop als dit gebeurt? Doekhi geeft aan dat dit lastig is. ‘Want alles wat van jou online staat, is openbare informatie en kan misbruikt worden. Maar een identiteit stelen is wel degelijk strafbaar. Als iemand jouw identiteit gebruikt valt dit onder identiteitsfraude en dus kan je aangifte doen bij de politie en via Twitter. Ook is het verstandig om het account te rapporteren en bij Twitter te melden dat jij dit niet bent.’

			Password-manager: waar voor je geld

			Een password-manager kost het equivalent van een kop koffie. Zou je zelf zonder slot door Amsterdam gaan fietsen? Nee? Met een kinderslot dan? Ook niet? Met honderden mails en berichten per dag en tientallen apps die je gebruikt is het gewoon een kwestie van afwachten totdat jij de pineut bent. 

			Toch heeft nog niet iedereen een password-manager. Is een password-manager echt alleen voor de angsthazen en een overbodige luxe? Gina Doekhi: ‘Als jouw vrienden worden gehackt kunnen de hackers via hun accounts ook jou proberen te hacken. Bijvoorbeeld door phishing, maar dan vanuit het echte nummer of e-mailadres van jouw partner of vrienden Ook kan je makkelijk gehackt worden als je op hetzelfde WiFi-netwerk zit als iemand die gehackt is. Misschien hebben jouw vrienden wel gevoelige foto’s of informatie van jou op je mobiel, die nu in handen is van derden. Dus het is heel belangrijk dat jij en jouw omgeving goed beveiligd zijn. Dit begint met een sterk wachtwoord. De beste manier is om jouw sterk wachtwoord te bewaren in een wachtwoordmanager. Via een wachtwoordmanager hoef je maar één sterk wachtwoord te onthouden en staan je wachtwoorden versleuteld opgeslagen.’ 

			Ook tweestapsverificatie is een slim en veilig handigheidje. Bij deze methode wordt een code naar je mobiel gestuurd voordat je inlogt op je e-mail.

			Digitale schoonmaak

			Tijd voor een digitale schoonmaak: het is hoog tijd om alle oude online troep die je over jezelf vindt weg te gooien. Maar hoe doe je dit? Hoe zorg je dat deze online rommel wordt verwijderd? Doekhi: ‘Google jezelf, ook via Google image search. Gebruik ook andere zoekmachines en zoek in socialmediaplatforms. Kijk naar de resultaten. Vervolgens dien je een weghaalverzoek in bij die platformen. De Autoriteit Persoonsgegevens heeft voorbeeldbrieven die je kan gebruiken. Je kan Google vragen om jouw zoekresultaten waarin jouw naam naar voren komt te verwijderen. En let op, want sommige socialmediaplatforms gebruiken jouw foto’s ongevraagd. In je Facebook- en LinkedIn-account kan je deze instellingen wijzigen, zodat jouw profiel niet in een zoekmachine wordt getoond in een zoekresultaat.’

			Vuistregels

			Voorkomen:

			
					Gebruik tweestapsverificatie. Bij deze methode wordt een code naar je mobiel gestuurd voordat je inlogt op je accounts. Schakel dit bijvoorbeeld in voor je e-mail.

					Maak een apart account aan waar je nieuwsbrieven, promotiemateriaal en brieven van Nigeriaanse ­prinsen kan ontvangen, zodat je ‘echte’ e-mailaccount minder kwetsbaar is door bedrijven die hun beveiliging slecht op orde hebben.

					Gebruik een wachtwoordmanager zoals Lastpass of Onepass.

					Check of je mailadressen in een datalek zaten via haveibeenpwned.com

					Als je werkgever bent, maak dan een password-manager verplicht voor je werknemers.

					Geef al je vrienden en familie die zelf de noodzaak er niet van in zien een password-manager cadeau.

			

			Oplossen:

			
					Als je slachtoffer bent van cybercrime, bespreek het dan alsjeblieft, want dit kan iedereen overkomen. Zo blijven we alert, leren we van elkaar en kunnen we dit in de toekomst voorkomen. Daarnaast is het belangrijk om te bespreken, omdat er ook informatie van anderen op de gestolen of gehackte toestellen of accounts kan staan, die wellicht misbruikt kan worden.

					Sommige mensen mailen hun wachtwoord naar elkaar of naar zichzelf. Als je mail niet goed beveiligd is, kan een hacker erbij. Je kunt inloggegevens nog beter opschrijven in een kladblokje. Wijzig je wachtwoord minimaal elke drie maanden.

					Kijk goed naar de herkomst van de link. Is het echt van de bank, Belastingdienst, de bezorgkoerier, of is er een Gmail- of hotmail-account gebruikt? Check op spelfouten of afwijkend design of lettertype: dat is vaak een indicatie dat het gephotoshopt is. Bel de klantenservice van je bank/Belastingdienst/Marktplaats als je het niet vertrouwt, voordat je ergens op klikt of geld overmaakt.

					Als je wel slachtoffer bent van een scam, bedenk dat je niet de enige bent. Schaam je niet, maar doe aangifte. Zo kan de politie de daders opsporen en zorgen dat het niet weer gebeurt.

			

		

	





		
			29 ‘Mijn vriendin wil een camera in ons huis installeren om de kat te zien als we er niet zijn. Slim of niet?’

			De lange staart en het gebrek aan tafelmanieren deden je het vast al vermoeden: katten zijn anders dan mensen. We hebben geen idee wat er in ze omgaat. Kijkt een kat wel eens naar iets uit? Is het nostalgisch, verlangt hij terug naar het leven als katje? Wat doet en denkt een kat nou écht? Als we zouden kunnen zien hoe een kat zich gedraagt als hij alleen is, krijgen we misschien wel antwoord op die vraag. Maar is het ook een goed idee om je kat te bespioneren?

			Kattencamera’s zijn populair

			‘Twijfel je eraan of je hond wel stil is als je gaat werken? Richt je kat af en toe vernielingen aan? Plaats een camera in de kamer waar ze zitten en je ziet wat er gebeurt. Gebruik een camera met ingebouwde speaker en je spreekt je huisdier zelfs toe. Je doet dit eenvoudig via de app van je IP-camera.’ Zo promoot een ­online warenhuis de digitale camera. ‘Wat is er leuker dan een kattencamera? Zien wat je huisdier doet terwijl je niet thuis bent. Want iedereen kent het spreekwoord: “Als de kat van huis is dansen de muizen op tafel”. Maar wanneer de baas van huis is, wat doet de kat dan?’ vraagt dierenblogger ZoDier.nl zich af.

			Er zijn talloze blogs geschreven en vlogs gemaakt over katten-camera’s. Katten zijn een mysterie en dat maakt ons nieuwsgierig naar wat er wérkelijk in ze omgaat. Hoe gedraagt een kat zich als wij hem niet kunnen zien? Hilarisch is de video van de Amerikaanse kat Gonzo, die een kleine camera in zijn halsband kreeg. De baasjes ontdekten dat Gonzo niet alleen afval voor hen opruimde, maar ook plastic verpakkingen schonk aan een van de katten uit de buurt, in de hoop dat ze vriendjes zouden worden (wat niet gebeurde). Elk overbezorgd baasje vraagt zich af of zijn of haar kat wel gelukkig is. Heeft de kat een fijn leven in ons huis? Als je je hele leven gevoed, geaaid en verzorgd wordt en halve dagen slaapt, waar droom je dan in hemelsnaam nog van?

			Big Cat is watching us

			De Amerikaanse lifestyle-journaliste Haley Nahman liep met dezelfde vragen rond en besloot twee beveiligingscamera’s in haar huis te plaatsen. ‘Ik vertelde mensen dat ik ze kocht omdat mijn kat ziek was en ik continu bewijs zocht dat hij nog leefde. Maar de waarheid was: ik wilde hem gewoon bespioneren. Wat denken ze? Waar gaan ze heen als ze buiten het zicht van de camera’s sluipen?’ De camerabeelden van haar kat stelden haar niet teleur: ‘Het was grappig om Bug zijn leven te zien leiden; grappiger, om de een of andere reden, omdat hij dacht dat hij alleen was.’

			Al gauw merkte ze op dat de beveiligingscamera’s niet alleen de kat filmen, maar iedereen die zich in het huis beweegt. ‘Toen ik nog met mijn ex was, zag hij in de app dat ik op de bank zat met een bus Pringles. Hij stuurde hij me een berichtje: “Once you pop…”.’ (“…You can’t stop”, zo luidt de slogan van de chipsfabrikant). Wie zou hopen dat deze Big Brother-achtige ervaring ervoor zorgde dat het stel de camera’s uit hun huis verbanden, komt bedrogen uit.

			‘Mijn ex en ik gaven toe aan de verleiding om vaker de beelden terug te kijken. Als we ons na een avond uit wilden herinneren wanneer en hoe we de avond ervoor thuis waren gekomen, checkten we de camerabeelden en zagen we onszelf het huis binnen strompelen. Een andere keer zag ik de beelden terug van een ruzie. We zaten aan weerszijden van de bank en ik herinner me dat ik dacht dat ik er in de video anders uitzag dan ik me had voorgesteld toen het gebeurde.’ De journaliste bekeek zichzelf vaker terug en elke keer dat ze zichzelf terugzag, was de manier waarop ze zich bewoog haar onbekend. ‘Het voelde bijna alsof ik naar een vreemde keek. Ik keek aandachtig. Alsof het perspectief van een buitenstaander me iets nieuws, een kern van waarheid, over mezelf zou laten ontdekken.’

			Laat je niet hack maken

			Nahman legt hier de vinger op de zere plek: we gebruiken nieuwe tools of innovaties vaak op een andere manier dan de bedoeling was. Zo’n kattencamera klinkt leuk, maar biedt ook de kans om elkaar of jezelf in de gaten te houden. Kan je de verleiding weerstaan om beelden van jezelf terug te kijken en jezelf écht te leren kennen? Hoe groot is de kans dat je het voorbeeld van Haley Nahman niet volgt en je weet te beheersen? De kans bestaat dat je nieuwsgierig wordt naar hoe je huisgenoot, kat of mens, zich gedraagt als jij er niet bent. Zou je hen ook bespioneren door via de brievenbus naar binnen te gluren? En als je dat niet doet, waarom dan wel via een kattencamera? Onderschat niet het risico van een glijdende schaal, dat wil zeggen: het gebruiken van de kattencamera voor oneigenlijke doelen.

			Er is nog een ander probleem. We zijn niet de enigen die met zo’n camera mee kunnen kijken. Dat komt omdat ze een populair doelwit zijn van hackers. Vorig jaar werd bekend dat 150.000 beveiligingscamera’s die zijn geïnstalleerd in scholen, ziekenhuizen en bedrijven mogelijk kwetsbaar zijn voor hacks. Wie een camera installeert, doet er goed aan het standaardwachtwoord te veranderen, zodat je het hackers lastiger maakt om binnen te komen. Onmogelijk om gehackt – en dus bespied – te worden is het echter niet. Weegt het risico (iemand die jou bespiedt) op tegen het voordeel (je kat bespieden)? Heeft een kat geen recht op privacy?

			Tech-journalist Daniël Verlaan maakt zich zorgen over de opmars van slimme apparaten, zoals babyfoons en camera’s die met het internet verbonden zijn. Er zijn talloze voorbeelden van camera’s die gehackt zijn, zoals die van het Chinese bedrijf Apexis, die bij Amazon, AliExpress en Bol.com verkocht werden. Hij wist diverse camera’s te hacken en kreeg toegang tot de woonkamer van verschillende Nederlanders. Het is niet alleen onprettig dat iemand mogelijk meekijkt, het is zelfs bijzonder gevaarlijk. Als je naakt in je huis rondloopt, kunnen beelden ervan online rondgaan. Hackers kunnen doorhebben wanneer je op vakantie bent en bij je inbreken. In zijn boek Ik weet je wachtwoord vraagt Verlaan zich af waarom bedrijven en de overheid ‘alles maar smart maken in het kader van de “vooruitgang”, maar niet stilstaan bij de gevaren ervan.’ Reden genoeg om je kat z’n privacy te gunnen en geen camera’s in huis op te hangen. Om nog maar te zwijgen over de camera’s in de kinderkamer (zie hoofdstuk 23).

			Vuistregels

			
					De ervaring van Nahman leert ons dat de verleiding bestaat om andere huisgenoten in de gaten te houden of beelden van jezelf terug te kijken. Spreek af dat je dat niet doet, als je toch een camera installeert.

					Er ligt een veiligheidsrisico op de loer. Wie de camera hackt, kan continu meekijken. Mocht je toch een camera aanschaffen, pas dan het wachtwoord frequent aan.

					Hoe voorkom je het risico om continu bespied te worden door een hacker of een huisgenoot? Door geen camera te installeren. Hoe groot de verleiding ook is om je kat te bespioneren (hij is vaak alleen, je maakt je zorgen): je huisdier heeft ook recht op privacy.

			

		

	





		
			30 ‘Moet ik nu al nadenken over mijn digitale erfenis?’

			Iedereen heeft een digitale erfenis: zodra je een e-mail of socialmedia-account aanmaakt, zijn er al digitale sporen van je te vinden. Vraag je af wat je wil dat ermee gebeurt, zodat je nabestaanden dat niet hoeven te doen. Brandon Kwey werkt bij Digital Life Legacy en legt uit hoe je je digitale nalatenschap goed organiseert.

			Digitale erfenis

			Fysieke spullen erven en vastleggen is relatief eenvoudig. Maar wat wil je dat er gebeurt met je appjes, foto’s en video’s als je komt te overlijden? Zou je het oké vinden als ze openbaar gemaakt worden of zou je ze liever privé houden? En je e-bookverzameling, zit daar iemand op te wachten? Zo ja, kan je die overdragen? Je zo zorgvuldig gecureerde Spotify-afspeellijsten? Je video’s van vakanties? Wat als je jarenlang gebouwd hebt aan Fortnite-scores en die aan een andere speler wil overdragen? Of de influencer die miljoenen volgers heeft – kan zij die aan een vriendin of familielid geven na de dood?

			Veel bezittingen hebben een digitale component, dus moeten we meegroeien met de tijd. We leven in een maatschappij die in grote mate draait om het toegang krijgen tot iets, in plaats van iets in bezit hebben. Denk aan de playlists in plaats van cd’s, leenfietsen in plaats van een koopfiets en geen geschreven dagboeken, maar wel duizenden WhatsAppjes met oneliners die een goede inkijk geven in jouw leven en gedachten. Heb je nog niet nagedacht over je digitale erfenis? Geen nood, je bent niet de enige. Uit het onderzoek Data na de dood (Rijksoverheid i.s.m. Kantar, 2021) blijkt dat 61 procent van de Nederlanders nog nooit heeft nagedacht over wat er na overlijden met de data zou moeten gebeuren. 

			‘In 2070 wordt Facebook de grootste begraafplaats ter wereld,’ vertelt Kwey. Er zullen tegen die tijd meer overleden dan actieve gebruikers zijn. Want als niemand het overlijden doorgeeft, dan blijven deze accounts zichtbaar en actief, en zullen we ongemakkelijke updates blijven zien, als we dan nog leven en op Facebook zitten, zoals de verjaardagsmeldingen van de overledenen.

			‘Als je niets regelt, dan is er geen overdracht van de socialmedia-accounts aan de nabestaanden,’ vertelt Kwey. ‘In de meeste gevallen kan er geen toegang worden verschaft tot socialmedia-accounts van overledenen. Dat komt door de strenge gebruiksvoorwaarden waarin veel tech-bedrijven de privacy van de overledene voorop stellen. Veel nabestaanden willen antwoord op vragen, zodat ze het verdriet een plek kunnen geven. Zo was er een nabestaande van een vrouw die suïcide had gepleegd. De weduwnaar wilde praktische zaken afhandelen en vroeg daarom toegang tot de e-mail. Toen we toegang hadden verschaft tot de computer, vond hij ook een afscheidsbrief van zijn vrouw.’

			BTC van jou, BTC van mij, BTC van ons allebei

			Digital Life Legacy ontvangt steeds meer verzoeken of de toegang tot cryptovaluta achterhaald kan worden. ‘In een geval was er geen geld voor een begrafenis, maar de nabestaanden wisten dat de overledene een vermogen had opgebouwd in crypto. Waar konden we het vinden? Hoe zouden de nabestaanden aan de crypto-wallet kunnen komen? Dat werd een hele speurtocht. Als je geen toegang tot de telefoon hebt, wordt toegang tot de crypto lastig. De cryptobedrijven hebben nog niet goed over erfrecht nagedacht. We zien dat een partij als Coinbase erg welwillend is, maar het blijft erg lastig als er niets op papier staat.’

			Nabestaanden kunnen dus niet zomaar je Whats­Apps lezen, wat voor sommigen vast een geruststellende gedachte is. Maar als je overleden bent heb je geen recht op privacy. ‘De AVG-wet is niet van toepassing op overledenen. Dat helpt sommige ouders, bijvoorbeeld als hun kinderen suïcide heeft gepleegd en ze met veel vragen zitten. We proberen ze zo goed mogelijk te helpen. Zijn er appjes die tot antwoorden leiden, werd degene gepest, was iemand depressief, bezocht hij bepaalde websites? Het antwoord vinden ze misschien in de digitale erfenis van hun kind, wat kan helpen het verdriet een plek te geven en verder met rouwverwerking te gaan. Maar het gaat ook om het in stand houden van de herinneringen aan deze persoon, met foto’s en video’s.’ 

			‘Het is lastig om zomaar toegang tot iemands account te krijgen. Veel tech-bedrijven verlenen wegens privacyredenen alleen toegang aan de oorspronkelijke gebruiker van het account. Je bent namelijk geen eigenaar van je accounts maar gebruiker, waardoor je nabestaanden vaak geen recht hebben tot toegang tot je account volgens de gebruikersvoorwaarden. Voor fysieke digitale bezittingen is dit weer anders. Volgens het erfrecht worden je rechtmatige erfgenamen eigenaar van fysieke zaken als je tablet of je smartphone. Net als bij een fiets die je erft die op slot staat mag je ons vragen het slot van de telefoon te halen. Voor accounts is dit anders omdat je als gebruiker dus geen eigenaar bent. Als nabestaanden toegang willen tot een Google-account moeten ze bijvoorbeeld een rechterlijk bevel opsturen naar de VS. Nabestaanden wordt het niet makkelijk gemaakt om toegang tot de data van een overleden dierbare te krijgen.’ 

			Omslachtig dus. Toch zijn er nabestaanden die deze stappen ondernemen. Zoals de ouders van een overleden jongen die een rechtszaak aanspande tegen Microsoft om toegang te krijgen tot zijn e-mailaccount. Microsoft wilde geen toegang verlenen, vanwege het recht op privacy: in het account zouden immers ook namen voorkomen van personen die geen toestemming hadden gegeven voor inzage. De rechter verwierp dit bezwaar en vergeleek het met een dagboek waarin ook namen zouden voorkomen. Wat zou dat betekenen voor andere nabestaanden?

			Tips om digitale erfenis 
pro-actief te regelen

			Bij Google kan je een inactiviteitsvoorkeur aangeven en iemand aanstellen die automatisch toegang krijgt als je een vooraf ingestelde tijd (bijvoorbeeld drie maanden) inactief bent geweest. Bij Facebook kan je een ‘legacy-contact’ aanstellen en iemand machtigen om toegang te krijgen. Die kan bijvoorbeeld wel profiel-updates inzien, maar geen privéberichten lezen. Je kan ook al je wachtwoorden bijhouden en fysiek ergens opslaan, bijvoorbeeld in een schriftje.

			Big Tech regeert dus ook na onze dood. Er zijn hoge drempels opgeworpen om rond te kijken in iemands digitale erfenis, die het voor nabestaanden heel moeilijk maken om praktische zaken te regelen en verder te gaan met rouwverwerking. Aan de andere kant is het begrijpelijk: er moet een manier zijn om iemands wensen en grenzen te respecteren na de dood. Daarom is het raadzaam om zelf het heft in handen te nemen en je digitale erfenis al bij leven goed te regelen.

			Vuistregels

			Je eigen digitale erfenis regelen:

			
					Maak bespreekbaar met je dierbaren wat jouw wensen zijn. Als je niets regelt, dan belast je later anderen ermee, dus regel je digitale erfenis op tijd

					Maak inzichtelijk welke data je hebt: alle social­media-accounts, fysieke harde schijven, de apparatuur en abonnementen.

					Beslis wat je wil: wat wil je doorgeven en laten erven?

					Regel alle technische zaken: zet het bijvoorbeeld op papier en geef alle codes in een envelop. Of je kan iemand via een password-manager machtigen. Een andere mogelijkheid is officieel via de notaris. Houd er rekening mee dat sommige wachtwoorden weer gedateerd zullen raken.

			

			Als nabestaande met een digitale erfenis omgaan:

			
					Als je in de digitale erfenis van een overledene rondzoekt, wees dan voorzichtig en wees je ervan bewust dat je mogelijk dingen tegenkomt die je liever niet wist.

					Stel de WhatAapp-berichten met de overledene veilig. De chatgeschiedenis zal verdwijnen als het telefoonnummer wordt overgedragen.

					Wat als je niet wil dat je partner of erfgenaam toegang krijgt tot je e-mail? Dan kan je dat aangeven bij de notaris.

					Niet te snel het telefoonabonnement van de overledene opzeggen als je tweestaps-autorisatie voor accounts zoals e-mail en kalender hebt ingesteld, want dan zullen sms’jes ter controle nooit meer aankomen en zal toegang tot accounts heel lastig worden.

			

			Meer informatie is te vinden op:

			
					Google inactiviteitsvoorkeuren: support.google.com

					Facebook Legacy account: facebook.com/help

					Instagram: help.instagram (legacy/remembering)

					www.DigitalLifeLegacy.nl

			

			Nawoord: Vijf digitale principes

			We hebben in dit boek dertig etiquettevraagstukken behandeld. Hopelijk inspireren ze je om je ook online vriendelijk en sociaal op te stellen. We hopen dat je er bij stilstaat dat jij nog steeds de maatschappij bent en je een verschil kan maken door bewuster met technologie om te gaan. Dat klinkt misschien wat conservatief voor wie veel online is en zich verheugt op een leven in de Metaverse (de virtuele realiteit waarin we straks misschien vergaderen en concerten bezoeken), maar we geloven dat onze tips juist voor de digitale voorhoede relevant zijn. Wie veel online is, heeft veel profijt van digitale etiquette. Je zou het ook om kunnen draaien: we zijn al tientallen jaren online en we hebben het nu pas over prettige, online omgangsvormen.

			Wie weet loop je nu of in de toekomst tegen etiquettevraagstukken aan die we niet behandeld hebben in dit boek. Daarom hebben we vijf digitale principes opgesteld, die je richting geven als je twijfelt over de juiste omgangsvorm. Je kan elke (huidige en toekomstige) situatie toetsen aan deze digitale principes. Ze zorgen ervoor dat je je niet asociaal gedraagt en dat het dagelijks, sociaal verkeer zo soepel als mogelijk verloopt. Ook als dat sociaal verkeer over een poosje verloopt via een app die nu nog niet uitgevonden is.

			De vijf vragen die je jezelf kan stellen als je twijfelt of je je beleefd opstelt, zijn:

			
					Zou ik dit offline ook doen?

					Kan dit ook zonder technologie?

					Breng ik mezelf of anderen in gevaar?

					Houd ik genoeg rekening met anderen die ik niet zie?

					Zou ik zelf zo behandeld willen worden?

			

			Zou ik dit offline ook doen?

			We hebben allemaal bepaalde ethische regels, normen en waarden, voor het dagelijks leven. Die regels gelden als het goed is niet alleen offline, maar ook online. Je vindt dat mensen aardig voor elkaar moeten zijn, dus als je met iemand in gesprek bent, ruim je niet je postvak uit. Waarom zou je dan wel appen of mailen tijdens het eten? Je scheldt niet iemand verrot als je het niet met iemand eens bent. Waarom escaleren discussies online dan zo vaak? Omdat we denken dat we ons online anders kunnen gedragen dan offline, aangezien we de ander niet ‘in het echie’ zien en ons online masker op hebben. Achter of via een scherm zijn we asocialer en individualistischer. Wees vasthoudend en stel jezelf altijd de vraag: zou ik dit ook face-to-face doen? Zou ik echt tijdens een vergadering een brief schrijven aan mijn vrienden? Zou ik de hele avond door een sleutelgat mijn oppas in de gaten houden? Als het antwoord nee is (en dat zou het moeten zijn), dan zou je dat ook niet online moeten doen.

			Kan dit ook zonder technologie?

			Je kan een camera in je huis plaatsen om je huisdier in de gaten te houden. Je kan alles online bestellen. Je kan vierentwintig uur per dag naar je scherm kijken. Je kan grote life events (bruiloft, geboorte en begrafenis) met een digitale kaart aankondigen. Je kind kan de hele dag gamen. Of vloggen. Je kan foto’s en video’s online zetten van je kind zodat je zelf likes vergaart. Op zoek naar een partner, een baan, zingeving, mentale rust of een maaltijd? Geen nood: ook daar is een app voor. Maar maakt ons dat gelukkiger? Vraag je af of technologie nodig is of dat je het ook zonder af kan. Zo blijft er meer ruimte over voor ontmoetingen met vreemden, mysterie, spontaniteit en verveling. Kortom: alles wat ons mens maakt en het leven de moeite waard maakt. We scrollen dagenlang door timelines op zoek naar afleiding, terwijl we veel gelukkiger worden als we met onze aandacht bij het etentje, concert of vergadering zijn. Moet je online een boormachine huren via een slim platform of zou je ook kunnen aankloppen bij je buren – zodat je die, god verhoede, eens zou leren kennen? Met andere woorden: klik, scroll, swipe, bestel en stream met mate.

			Breng ik mezelf of anderen in gevaar?

			Ben je wel voorzichtig genoeg? Zoals je een huissleutel hebt en je kostbare bezittingen niet laat rondslingeren maar veilig opbergt, zou je ook zo moeten omgaan met je digitale bezittingen. Het is tijd voor een goed wachtwoordbeheer en/of het gebruik van tweestapsverificatie. Zorg ervoor dat je geen onnodige privacyrisico’s loopt door niet al je informatie online te delen. Respecteer de privacy van anderen, bijvoorbeeld door vrienden niet te taggen in foto’s, niet zomaar foto’s van je kinderen te posten of je date niet te uitgebreid te googelen. Denk ook na over je digitale erfenis: wie krijgt toegang tot welke data na je overlijden?

			Houd ik genoeg rekening met anderen die ik niet zie?

			Wie betaalt de kosten voor het gratis bezorgen van eten? De bezorgers. Wie betaalt de kosten voor het gratis retourneren van je stofzuiger? De magazijnmedewerkers. Doe wat goed is voor het milieu en de maatschappij. Koop niets bij bedrijven die magazijnmedewerkers uitbuiten (zoals Amazon of Bol) en bestel geen eten bij bedrijven die hun bezorgers als zogenaamde zzp’ers behandelen (Uber Eats). Tijdens een concert staan er ongetwijfeld mensen achter je; verpest hun concertervaring niet door het complete concert vast te leggen op je telefoon. Kijk verder dan je neus lang is. Er zijn in deze steeds digitalere wereld altijd mensen die je over het hoofd kan zien. Probeer daar bij stil te staan.

			Zou ik zelf zo behandeld willen worden?

			Wat jij niet wil dat jou geschiedt, doe dat ook een ander niet. Zo simpel was het en is het nog steeds. Behandel anderen online ook met respect: op social media, in datingapps en tijdens vergaderingen, door op tijd te komen, vriendelijk te zijn en communicatief. Houd rekening met anderen: ghost je date niet, door plots te verdwijnen zonder iets te zeggen, leen (Netflix-) wachtwoorden van anderen niet aan derden uit en beperk werkmails en -apps tot kantoortijden, zodat anderen echt kunnen ontspannen. Val niemand lastig met je crypto­kapitaal en dring je beleggingsadvies niet op. Gelooft iemand in andere meningen dan jij? Breng de naastenliefde en het geduld op om ze niet te overtuigen, want dat heeft zelden zin. Ga een gesprek aan, waarin je interesse toont in iemands dieperliggende ­overtuigingen. Zo ontstaat er ruimte voor echte verbinding.
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var gPosition = 0;

var gProgress = 0;

var gCurrentPage = 0;

var gPageCount = 0;

var gClientHeight = null;



const kMaxFont = 0;



function getPosition()

{

	return gPosition;

}



function getProgress()

{

	return gProgress;

}



function getPageCount()

{

	return gPageCount;

}



function getCurrentPage()

{

	return gCurrentPage;

}



/**

 * Setup the columns and calculate the total page count;

 */



function setupBookColumns()

{

	var body = document.getElementsByTagName('body')[0].style;

	body.marginLeft = 0;

	body.marginRight = 0;

	body.marginTop = 0;

	body.marginBottom = 0;

	

    var bc = document.getElementById('book-columns').style;

    bc.width = (window.innerWidth * 2) + 'px !important';

	bc.height = (window.innerHeight-kMaxFont) + 'px !important';

    bc.marginTop = '0px !important';

    bc.webkitColumnWidth = window.innerWidth + 'px !important';

    bc.webkitColumnGap = '0px';

	bc.overflow = 'visible';



	gCurrentPage = 1;

	gProgress = gPosition = 0;

	

	var bi = document.getElementById('book-inner').style;

	bi.marginLeft = '0px';

	bi.marginRight = '0px';

	bi.padding = '0';



	gPageCount = document.body.scrollWidth / window.innerWidth;



	// Adjust the page count to 1 in case the initial bool-columns.clientHeight is less than the height of the screen. We only do this once.2



	if (gClientHeight < (window.innerHeight-kMaxFont)) {

		gPageCount = 1;

	}

}



/**

 * Columnize the document and move to the first page. The position and progress are reset/initialized

 * to 0. This should be the initial pagination request when the document is initially shown.

 */



function paginate()

{	

	// Get the height of the page. We do this only once. In setupBookColumns we compare this

	// value to the height of the window and then decide wether to force the page count to one.

	

	if (gClientHeight == undefined) {

		gClientHeight = document.getElementById('book-columns').clientHeight;

	}

	

	setupBookColumns();

}



/**

 * Paginate the document again and maintain the current progress. This needs to be used when

 * the content view changes size. For example because of orientation changes. The page count

 * and current page are recalculated based on the current progress.

 */



function paginateAndMaintainProgress()

{

	var savedProgress = gProgress;

	setupBookColumns();

	goProgress(savedProgress);

}



/**

 * Update the progress based on the current page and page count. The progress is calculated

 * based on the top left position of the page. So the first page is 0% and the last page is

 * always below 1.0.

 */



function updateProgress()

{

	gProgress = (gCurrentPage - 1.0) / gPageCount;

}



/**

 * Move a page back if possible. The position, progress and page count are updated accordingly.

 */



function goBack()

{

	if (gCurrentPage > 1)

	{

		gCurrentPage--;

		gPosition -= window.innerWidth;

		window.scrollTo(gPosition, 0);

		updateProgress();

	}

}



/**

 * Move a page forward if possible. The position, progress and page count are updated accordingly.

 */



function goForward()

{

	if (gCurrentPage < gPageCount)

	{

		gCurrentPage++;

		gPosition += window.innerWidth;

		window.scrollTo(gPosition, 0);

		updateProgress();

	}

}



/**

 * Move directly to a page. Remember that there are no real page numbers in a reflowed

 * EPUB document. Use this only in the context of the current document.

 */



function goPage(pageNumber)

{

	if (pageNumber > 0 && pageNumber <= gPageCount)

	{

		gCurrentPage = pageNumber;

		gPosition = (gCurrentPage - 1) * window.innerWidth;

		window.scrollTo(gPosition, 0);

		updateProgress();

	}

}



/**

 * Go the the page with respect to progress. Assume everything has been setup.

 */



function goProgress(progress)

{

	progress += 0.0001;

	

	var progressPerPage = 1.0 / gPageCount;

	var newPage = 0;

	

	for (var page = 0; page < gPageCount; page++) {

		var low = page * progressPerPage;

		var high = low + progressPerPage;

		if (progress >= low && progress < high) {

			newPage = page;

			break;

		}

	}

		

	gCurrentPage = newPage + 1;

	gPosition = (gCurrentPage - 1) * window.innerWidth;

	window.scrollTo(gPosition, 0);

	updateProgress();		

}



//Set font family

function setFontFamily(newFont) {

	document.body.style.fontFamily = newFont + " !important";

	paginateAndMaintainProgress();

}



//Sets font size to a relative size

function setFontSize(toSize) {

	document.getElementById('book-inner').style.fontSize = toSize + "em !important";

	//To prevent 1 page chapters from not reflowing to additional pages when increasing the font size:

	if (toSize > 1) {

		gClientHeight = document.getElementById('book-columns').clientHeight;

	}

	paginateAndMaintainProgress();

}



//Sets line height relative to font size

function setLineHeight(toHeight) {

	document.getElementById('book-inner').style.lineHeight = toHeight + "em !important";

	paginateAndMaintainProgress();

}



//Enables night reading mode

function enableNightReading() {

	document.body.style.backgroundColor = "#000000";

	var theDiv = document.getElementById('book-inner');

	theDiv.style.color = "#ffffff";

	

	var anchorTags;

	anchorTags = theDiv.getElementsByTagName('a');

	

	for (var i = 0; i < anchorTags.length; i++) {

		anchorTags[i].style.color = "#ffffff";

	}

}
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