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Deel I – CONTEXT

	 







WERELDEN

	 

	Zoals de titel al doet vermoeden komen in Cybersprookjes twee werelden bij elkaar: de cyberwereld en de sprookjes-wereld. De cyberwereld kenmerkt zich als een wereld met een technische oorsprong, feitelijk en mechanisch van aard en een extreem hoog detailniveau. Dit is de wereld van de wetmatigheden en de mechanismen waarop bètastudies zich richten. 

	Het is belangrijk om op een basaal niveau kennis te nemen van deze wereld zodat in een later stadium de context met de sprookjeswereld beter begrepen kan worden. 

	De sprookjeswereld is een fictieve wereld waarin kenmerken als uiterlijk, maatschappelijke positie, gedrag en moraliteit worden verduidelijkt door deze sterk te overdrijven. Dit is de wereld van de gammastudies over het gedrag van mensen, waarin goed en kwaad tegenover elkaar staan. Laten we aannemen dat iedereen enige basale kennis heeft van sprookjes.

	In de cyberwereld is een ordening aangebracht door specifieke functionaliteit aan te duiden met een bepaalde kleur. Zo simuleert een ‘Red Team’ de cyber-aanvallers terwijl een ‘Blue Team’ de verdedigers simuleert. Een ‘Purple Team’ vormt het middenveld daar tussenin. Er is een ‘Yellow Team’ voor cyberarchitecten, een ‘Green Team’ voor cyberscripts en een ‘Orange Team’ voor cyberonderwijs. 

	Deze ordening met kleuren doet denken aan een kleurenwaaier of een regenboog en heeft eigenlijk ook wel iets ‘sprookjesachtigs’. Die schijn heeft het inderdaad, maar dan is het goed om te weten dat deze ‘Teams’ zich hoofdzakelijk begeven op het vlak van de cyberwereld, dus de bètastudies. Bètamensen hebben over het algemeen niet veel moeite met concepten als cyberrisico’s of mitigerende maatregelen. Zij vinden het vaak ‘onlogisch’ dat hun directie een andere risicoperceptie heeft en andere prioriteiten stelt op het gebied van cybermaatregelen. Maar is dat eigenlijk wel fair?  

	Laten we eens kijken naar de competenties die doorgaans worden verbonden aan directieposities. Veelgebruikte signaalwoorden daarvoor zijn; empathisch – ambitieus – strateeg – verbinder. Dit zijn de competenties op het vlak van de gammastudies. Een verschil in inzicht op het gebied van cyberprioriteiten is daarom niet alleen begrijpelijk, het is zelfs onvermijdelijk. 

	Het is dus niet verwonderlijk dat bèta- en gammawerelden hier botsen, maar het is wel een evident probleem. De “Bèta’s” en de “Gamma’s” zullen echt samen moeten optrekken voor een enigszins effectieve integrale aanpak van hun cyberrisico’s. Daarbij is het goed om te beseffen dat je van een Bèta geen Gamma kunt maken en vice versa.

	De twee werelden kunnen wel worden verenigd door bijvoorbeeld in te zetten op gezamenlijke beeldvorming ten aanzien van risico’s. Daarbij kunnen de Bèta’s en Gamma’s elkaars risicobeelden aanvullen met hun eigen invalshoeken. 

	Een andere aanpak zou kunnen zijn het introduceren van een gemeenschappelijke vijand, waardoor samenwerken min of meer situationeel wordt afgedwongen. Een combinatie van beide aanpakken is ook mogelijk, bijvoorbeeld door te focussen op het voorkomen van cybercrime, waarbij de cybercrimineel de gemeenschappelijke vijand is. Hoe beter Bèta’s en Gamma’s integraal samenwerken tegen ‘de cybercrimineel’, des te beter zullen de mitigerende maatregelen bescherming bieden tegen cybercrime. 

	De afdronk is hier dat criminologie de sleutel kan zijn om te komen tot integrale beeldvorming en mitigatie van cyberrisico’s.

	Ter voorbereiding op het sprookjesdeel is het noodzakelijk om nu eerst even stil te staan bij een aantal kernbegrippen uit de criminologie.

	In de bètawereld bestaat er een wetmatigheid voor de aanwezigheid van de elementen zuurstof, brandstof en temperatuur als bestaansvoorwaarde voor vuur. Als één of meer van deze elementen ontbreken dan kan vuur niet bestaan. Dit wordt vaak uitgebeeld als de bekende gelijkzijdige ‘branddriehoek’.

	Eenzelfde wetmatigheid bestaat er in de gammawereld voor cybercrime: de aanwezigheid van een dader, een slachtoffer en een technisch aanvalsvlak is vereist voor het kunnen bestaan van cybercriminaliteit. Ook dit kan worden gevisualiseerd als een ‘cybercrimedriehoek’. 

	In de praktijk blijkt vaak dat deze driehoek nogal uit verhouding is. Dat komt omdat in de verschillende elementen ongelijke effort wordt gestoken waardoor de krachtenverdeling in de cybercrime-driehoek niet in verhouding is. Door de bank genomen wordt zo’n tachtig procent van beschikbare cybersecuritybudgetten geïnvesteerd in technische maatregelen (de bètawereld) en twintig procent in het verbeteren van menselijk gedrag (gammawereld). Dan blijft er dus niets over om in te zetten tegen de cybercriminelen. De onderwereld lijkt wel onzichtbaar en van het principe “ken uw vijand” (Sun Tzu) wordt in verdedigend opzicht nauwelijks tot geen gebruik gemaakt. Hoe neem je als board of bestuur een goed besluit over cybersecuritymaatregelen als je de risico’s niet volledig in beeld hebt of doorgrond? 

	Een gesprek tussen CISO (bèta) en CEO (gamma) over investeren in cybersecuritymaatregelen verloopt anders wanneer het over techniek (firewall) en kwetsbaarheden (onveilig netwerkverkeer) gaat dan wanneer het gaat over het voorkomen van cybercrime (onbevoegde toegang tot je bedrijfsnetwerk). In het laatste geval is het voor beide partijen duidelijk dat de te treffen mitigerende maatregelen ondergeschikt zijn aan het te beschermen belang. Hier komen de bètabelangen én de gammabelangen samen want uiteindelijk zijn beide belangen gediend met goede beveiligings-maatregelen.

	We staan nu op de drempel tussen de cyberwereld en de sprookjeswereld. Een spannend moment, want als het lukt om de bètawereld en de gammawereld te verenigen in hun verdediging tegen de onderwereld dan ontstaat er een nieuwe cyberweerbaarheidsdriehoek waarin een dader geen weerloze slachtoffers of een aantrekkelijk aanvalsvlak meer zal aantreffen. Tja, een driehoek is nu eenmaal de sterkste natuurlijke vorm die er bestaat!

	  

	 







Deel II - CYBERSPROOKJES

	 







DE DRIE BIGGETJES EN DE LOSGELDWOLF

	 

	Er waren eens drie biggetjes die in tamelijke rust en harmonie samenleefden. Elke dag hadden ze een best druk programma; ze aten wat, ze lagen in de modder, sliepen wat en aten totdat ze weer in slaap vielen. Zo ging het eigenlijk elke dag. Lange tijd hadden ze een heerlijk en zorgeloos bestaan. 

	Op een dag hoorden ze een vreselijk gerucht: er is een losgeldwolf in de buurt en hij pakt wie hij maar te pakken kan krijgen. Na een dag mokken en tobben in de modderpoel kwamen ze tot het inzicht dat ze, liggend in de modder, geen schijn van kans zouden maken om zich te verdedigen tegen de losgeldwolf. “Aha…ik weet het!” riep opeens één van de biggetjes uit. “Wat we nodig hebben is een huis, dat zal ons beschermen tegen de losgeldwolf. Veiligheid begint bij de scheiding tussen binnen en buiten”, was zijn stelling. De andere biggetjes waren het daar direct mee eens.

	De volgende dag gingen de drie biggetjes meteen aan de slag, ieder met zijn eigen huis. Het eerste biggetje zette zijn prioriteiten eens even op een rijtje en kwam tot de conclusie dat een huisje van stro de gulden middenweg was. Aan de ene kant zou hij daarmee laten zien dat hij “echt bezig is met het onderwerp” en ondertussen zouden zijn andere prioriteiten (zoals het modderbad, eten en luieren) er niet al te veel onder lijden. 

	Na één dag hard werken was hij eigenlijk best trots op het resultaat. Hij had, zo vond hijzelf, nogal goed zijn best gedaan en het resultaat tot nu toe mocht er zijn! Hij was zó onder de indruk van zijn prestaties dat hij besloot dat hij het verdiende om voorlopig maar eens lekker te gaan genieten. Het dak was dan misschien nog niet helemaal af, maar “het belangrijkste was dat hij flink resultaat had geboekt. Het dak kon ook nog wel wachten want voorlopig werd er toch geen regen voorspeld”, vond hij. “Trouwens…” zei het biggetje, “iedereen is dan wel in rep en roer vanwege die losgeldwolf, maar ík heb er nog nooit één gezien. Misschien valt het allemaal wel heel erg mee, met die losgeldwolf” redeneerde hij.

	Ook het tweede biggetje dacht eens na over het gevaar van de losgeldwolf en besloot om toch maar een huis van hout te bouwen. “Dat is toch een stuk sterker dan stro” redeneerde het biggetje, “en je wilt niet moeten uitleggen hoe het kan dat je niets hebt gedaan als toch die losgeldwolf ineens op je stoep staat”. Hij wist trouwens ook niet precies wat hij van een losgeldwolf kon verwachten, al vermoedde hij dat het gevaar nogal werd overschat. Maar om niet helemaal niets te doen had hij een kosten-batenafweging gemaakt. Daaruit bleek dat een huis van hout nog enigszins budgettair verantwoord zou zijn. “Voor een onbekend gevaar moet je in ieder geval geen te dure maatregelen treffen”, was zijn overtuiging. 

	Hij zaagde en timmerde, wel een hele week lang, van vroeg in de ochtend tot het begin van de middag (want hij had ook nog andere prioriteiten). Na een week was ook zijn huis klaar. Hij had overigens besloten om nog maar even te wachten met het schilderwerk, want hij “moest nog maar eens zien of die losgeldwolf eigenlijk wel een trendsetter was of uiteindelijk toch alleen maar een hype”. Als het gedoe met de losgeldwolf weer zou overwaaien dan had hij toch geen geverfd huis nodig en zou hij het ongeverfde hout misschien weer kunnen verkopen. Het scheelde ook weer aanzienlijk in de kosten, want op een houten huis gaat veel verf en verf is erg duur.

	 Het derde biggetje was ervan overtuigd dat zo’n losgeldwolf toch wel echt gevaarlijk zou kunnen zijn. Hij besloot geen risico’s te willen lopen en maakte een plan voor een huis van steen. Hij had zich in woningbouw verdiept en “steen was al honderd jaar het gangbare materiaal voor een huis” zo wist hij inmiddels. Met een bouwtekening op zak was hij een maand lang, dag in dag uit, in de weer met stenen, steigers en specie. Elke dag controleerde hij nauwkeurig het resultaat van die dag met de bouwtekening en uiteindelijk was ook zijn huis helemaal volgens tekening af. Er was nu eigenlijk een klein biggendorpje van drie huisjes ontstaan en de biggetjes gingen om beurt bij elkaar op visite.

	Dagen, weken, maanden gingen in alle gemoedelijkheid voorbij, zonder dat er iets gebeurde. Maar toen, op vrijdagmiddag voor kerst, was hij er opeens: de losgeldwolf. Hij bleek zich al een hele tijd in het biggendorp te verschuilen zonder dat de biggetjes hem hadden opgemerkt. Wekenlang waren de biggetjes alleen maar bezig met lootjes, cadeautjes en het aanbrengen van kerstversieringen in hun kleine biggendorpje. De losgeldwolf had veel tijd gehad om de biggetjes stiekem in de gaten te houden. Die tijd had hij nuttig gebruikt. Terwijl de biggetjes bij elkaar op de koffie gingen of bezig waren met de kerstversieringen, had de losgeldwolf de kans om ieder huis te inspecteren op kwetsbaarheden. Hij schatte in dat hij, nu de biggetjes zo waren gefocust op de feestdagen, goede kans maakte om ze te overrompelen. Hij ging over tot actie.

	De losgeldwolf ging naar het huis van stro van het eerste biggetje, klom op de ladder (die er nog stond omdat het dak nog altijd niet af was) en klom naar binnen. Hij wist dat het biggetje niet thuis zou zijn, maar zijn plan was om het biggetje thuis op te wachten. Het duurde een tijd, maar uiteindelijk hoorde de losgeldwolf het biggetje aankomen. Dat was niet zo heel moeilijk want het huis had geen dak. Daarnaast had het biggetje waarschijnlijk wat gedronken op de kerstborrel want hij was wel wat luidruchtig. De losgeldwolf spitste zijn oren en stond klaar om het biggetje te pakken te nemen.

	Eén van de nadelen van een huisje van stro is dat het altijd erg stoffig is. Toen het biggetje zijn huis binnenging en de deur, waarschijnlijk door de drank, net iets te hard achter zich dichtsloeg, dwarrelde er een grote stofwolk omhoog. De losgeldwolf stond klaar en…… kreeg een niesbui. Het biggetje realiseerde zich dat de losgeldwolf in zijn huis op de loer lag om hem te pakken, hals over kop sloeg hij op de vlucht. 

	Het vluchtende biggetje zag dat het houten huis het dichtstbij was en hij bonkte op de deur en riep “biggetje, doe open, de losgeldwolf zit achter me aan!”. Het biggetje liet hem snel binnen en sloeg de deur snel weer achter hem dicht. De losgeldwolf had al rekening gehouden met dit scenario. Hij had de biggetjes al een tijd in de gaten gehouden en hij ging er al vanuit dat het - ietwat luie - biggetje zou aankloppen bij zijn dichtstbij zijnde buurman in het huis van hout. 

	Terwijl het gevluchte biggetje hijgend aan zijn buurman vertelde wat er was gebeurd, ging de losgeldwolf wandelend onderweg naar het houten huis. Nu was het houten huis een behoorlijke upgrade ten opzichte van het huis van stro. De losgeldwolf had er wel even goed over moeten nadenken, maar hij had ruimschoots tijd gehad om ook voor het houten huis een plan te maken. Toen hij uiteindelijk kwam aangewandeld bij het houten huis, haalde hij een flinke rookbom uit zijn rugzak. Hij checkte hoe de wind stond, legde de rookbom op een strategische plek en stak hem aan. 

	Rook trok door de vele kieren naar binnen in het houten huis. De biggetjes dachten in eerste instantie dat er brand was, maar toen ze door het raam keken zagen ze de losgeldwolf met zijn rookbom. Ze besloten dat het binnen veiliger was dan buiten en bleven waar ze waren. Maar ook binnen werd de rook erger en erger, totdat hun ogen ervan traanden en ze zich een slag in de rondte hoestten. 

	Ze wachtten tot een windvlaag ook wat rook naar de losgeldwolf blies en stormden toen naar buiten. Al rennend en hoestend kwamen ze bij het stenen huis van het laatste biggetje en gingen snel naar binnen. Niet veel later verscheen ook de losgeldwolf, grijnzend van oor tot oor. Hier had hij nou precies op gehoopt; de drie biggetjes zaten dan wel met hun drieën in een sterk huis van steen, maar ze hadden er niet aan gedacht om het touwtje, dat uit de brievenbus hing en waarmee de twee gevluchte biggetjes waren binnengekomen, naar binnen te halen. De losgeldwolf was letterlijk in een handomdraai binnen en gebruikte het slot aan de binnenkant van de deur om de biggetjes te gijzelen.

	De biggetjes zagen dat ze in de val zaten en ze jammerden erop los. “O losgeldwolf, als ik had geweten dat u zo sterk en groot zou zijn dan had ik een sterker huis gebouwd. Maar niemand is mij dat komen vertellen en ik was te druk om het zelf uit te zoeken”, jammerde het biggetje met het huisje van stro. Het biggetje met het huis van hout vulde aan: “O losgeldwolf, de kosten – de kosten waren veel te hoog om een sterker huis te bouwen dan van hout. Maar niemand heeft mij statistieken laten zien waaruit het risico bleek en ik had zelf te veel andere prioriteiten om me daarin te verdiepen”. Het biggetje met het huis van steen gooide het over een andere boeg: “ik wist dat u gevaarlijk zou zijn losgeldwolf, daarom bouwde ik een sterk huis. Het is mijn eigen fout dat ik een touwtje uit de brievenbus liet hangen zodat mijn buren makkelijk op bezoek konden komen. Alstublieft, spaar ons toch losgeldwolf!” smeekte het biggetje. 

	“Het is gedaan met jullie zorgeloze leven!” bulderde de losgeldwolf. Hij sprong naar voren, recht op de biggetjes af en…… hij maakte zich bekend als pentest-schaap in wolfskleren. Daar hadden de biggetjes nog nooit van gehoord, maar ze waren zó opgelucht dat ze begonnen te dansen en te zingen. Het pentest-schaap riep de biggetjes echter snel weer tot de orde. 

	“Jullie hadden dit keer geluk dat ik het was die jullie kwam testen, maar een volgende keer is het een echte losgeldwolf en loopt het heel anders af!” zei het pentest-schaap. “Die kans is trouwens best groot, er komen steeds meer van die losgeldwolven. Jullie moeten nog maar eens heel goed nadenken over jullie bouwplannen”, voegde het pentest-schaap toe, “want een echte losgeldwolf komt uiteindelijk binnen waar hij maar wil. Maar als je huis niet af is of als er een touwtje uit de brievenbus hangt dan gaan ze het vanzelf willen.

	Einde

	 

	Managementsamenvatting

	 

	Drie biggetjes krijgen te maken met risico’s die ze niet goed kunnen duiden. Ze hebben ieder hun eigen risicoperceptie en nemen die als basis voor een afweging over de te stellen prioriteiten en te treffen beschermingsmaatregelen. Het gebrek aan specialistische kennis leidt er echter toe dat de biggetjes niet de maatregelen treffen die, gelet op de risico’s, nodig waren. Het kost een specialist als het pentest-schaap, laat staan een losgeldwolf, weinig moeite om de ontoereikende beveiligingsmaatregelen te omzeilen of in te zetten voor hun eigen plan. Achteraf gezien beschikte het pentest-schaap over kennis die de biggetjes had kunnen helpen met het vormen van een realistisch risicobeeld en een passend beveiligingsplan.

	 







ROOD HOODIE

	 

	“Komt goed, ik ga ermee aan de slag en over een week werkt alles weer als een zonnetje”, zei Rood Hoodie tegen de vriend die haar belde. Rood Hoodie is websitemanager voor een flink aantal populaire websites, echt van die websites die iedereen bijna dagelijks gebruikt, doet zij het beheer en daar is ze trots op. De vriend belde haar met de dringende vraag om zijn hopeloos verouderde website grootmoeder-inhetbos.nl te optimaliseren. Er moeten updates en verbeteringen worden uitgevoerd en er moeten ook nieuwe cookies worden geplaatst in het kader van de AVG.  Rood Hoodie kan een vriend in nood natuurlijk geen nee verkopen en zoals beloofd gaat ze aan de slag.

	Als Rood Hoodie inlogt op de beheerderspagina van grootmoeder-inhetbos.nl ontdekt ze dat het wel heel erg veel werk gaat worden, veel meer dan ze had gedacht. “Probleem!” denkt ze bij zichzelf, want zij had haar vriend nogal overmoedig toegezegd dat de website binnen een week klaar zou zijn. Voor het gemak besluit ze om eerst maar eens een kopie van de website te maken en op haar laptop te zetten. Ze had tijd noch zin om de hele website compleet opnieuw te moeten opbouwen. Ze besluit om, via het terugzetten van back-ups, terug te keren tot een versie van de website die nog enigszins werkte. Daarna zou het dan nog een kwestie zijn van ‘eigen sausje erover’, cookies afleveren en opleveren. Op die manier zou het misschien zelfs nog mogelijk kunnen zijn om op tijd op te leveren en gezichtsverlies te voorkomen. 

	De CMS blijkt een flink aantal versies achter te lopen en is, zonder dat Rood Hoodie dit ontdekt, geïnfecteerd met de inmiddels verouderde (maar nog altijd gevaarlijke) AngryWolf malware. Dat is malware die een keylogger gebruikt om inloggegevens te stelen. Rood Hoodie ervaart druk om de website op tijd op te leveren want ze wil niet als een gieter afgaan bij haar vriend. Reputatie is een belangrijke driver van haar verdienmodel. Om tijd te winnen besluit ze om toch maar een aantal routinematige securitycontroles achterwege te laten. 

	Voor het opnieuw configureren van de beheerderstoegang tot de website maakt Rood Hoodie gebruik van een zogenaamde wizard. Dat is een programmaatje dat de configuratie van de website uitvoert door allerlei vragen te stellen en keuzes voor te leggen. Zo wordt Rood Hoodie onder andere gevraagd hoe grootmoeder-inhetbos.nl eruit moet zien en of grootmoeder-inhetbos.nl nog specifieke kenmerken heeft die als functie op de website terug moeten komen. Rood Hoodie doorloopt de wizard en krijgt een melding in het scherm dat de laptop opnieuw moet worden opgestart vanwege updates. Rood Hoodie klikt op “opnieuw opstarten” en de laptop sluit af en start even daarna opnieuw op. Nadat Rood Hoodie opnieuw heeft ingelogd gaat de wizard verder met de melding dat updates voor de CMS worden gedownload, wat enige tijd in beslag kan nemen. Het onvermijdelijke wachten begint.

	Rood Hoodie weet niet dat alle informatie die zij zojuist heeft ingevoerd, in de wizard op de beheerderspagina van grootmoeder-inhetbos.nl en tijdens het opnieuw inloggen op de laptop, is onderschept door AngryWolf keylogger. AngryWolf heeft het inlogaccount van Rood Hoodie overgenomen. De updatemelding van de CMS-software blijkt een afleidingsmanoeuvre om ondertussen ook een andere website waar Rood Hoodie beheerder van is (jager-inhetbos.nl) over te nemen. De beheerderspagina van deze website is echter uitgerust met Multi Factor Authenticatie waardoor Rood Hoodie een melding krijgt op haar smartphone omdat ze de inlogpoging moet bevestigen. Nu gaan ineens alle alarmbellen af, hier is duidelijk iets niet pluis! Als Rood Hoodie het “update” proces onderbreekt en een aantal diagnostische tests uitvoert, wordt duidelijk dat de website al lang geleden is besmet met AngryWolf. Met de juiste tool blijkt deze malware goed verwijderbaar te zijn en Rood Hoodie gaat meteen aan de slag. Onder het motto “never waste a good crisis” ziet Rood Hoodie een uitstekende kans om de deadline op te schuiven en haar reputatie een boost te geven. Ze had toch maar mooi de AngryWolf malware onschadelijk gemaakt!

	Eind goed al goed, zou je kunnen zeggen, maar eigenlijk had hier de basis beveiligingsmaatregel multifactor authenticatie de hoofdrol. Niettemin werden daardoor zowel grootmoeder-inhetbos.nl als de reputatie van Rood Hoodie gered. Rood Hoodie schaamde zich diep en sloeg vanaf toen geen enkele securitycheck meer over.

	Einde

	 

	Managementsamenvatting

	 

	Rood Hoodie is professional, maar ook mens. Dat blijkt als onvoldoende scheiding van werk en privé tot zelfoverschatting, tijdsdruk en reputatierisico’s leidt. Omdat malware oneindig geduldig is, kan een enkel moment van onachtzaamheid ook van een doorgewinterde professional een slachtoffer maken. Goede beveiliging blijkt een waardevol instrument.

	 







DE VOS, DE RAAF EN DECEPTIE 

	 

	Een vos heeft tamelijk goede zintuigen. Toen een oude vos op een kilometer afstand iets op straat zag liggen, kon hij al ruiken dat het om kaas ging. Daar had hij wel trek in en hij ging er meteen op af. Maar voordat de vos de kaas had bereikt dook er een raaf op die het stuk kaas oppikte en ermee in de boom vloog naast de weg.  Dat kon de vos, die voor zichzelf het stuk kaas al had geclaimd, niet waarderen. Terwijl hij doorliep overwoog hij zijn opties. Een vos heeft namelijk niet alleen goede zintuigen, een vos is ook erg slim. 

	“Ha raaf!” Zei hij toen hij aankwam bij de boom. Maar de raaf gunde hem geen blik waardig. “Het lijk mij dat jij een raaf bent,” zei de vos. Nog steeds geen blik van de raaf. “Maar misschien heb ik het wel mis en ben jij helemaal geen raaf.”, ging de vos verder. “Jammer”, zei de vos zacht. Nu reageerde de raaf met een kleine beweging. 

	“Jammer” – iets luider nu – “want op de weide waarover ik zojuist liep werd een wedstrijd gehouden voor raven”. Nu bewoog de raaf heel duidelijk en de vos ging door. “Het was een wedstrijd voor raven die er mooi uitzien, maar er was er eigenlijk geen één zo mooi als jij. Jouw veren lijken mij veel zwarter dan de raven die ik daar zag en jij lijkt ook wel veel groter”. De raaf vloog nu naar een lagere tak in de boom om de vos nog beter te kunnen horen. “Je snavel lijkt me ook groter”. De raaf ging trots rechtop zitten bij het horen van deze complimenten.

	“De prijs voor de winnende raaf is ook niet mis” vervolgde de vos. “Een heel brood,” - de raaf ging verzitten – “een hele mand kersen,” – de raaf ging weer terug verzitten – “en een hele kaas!” – nu bleef de raaf onrustig heen en weer bewegen. “Jammer” zei de vos opnieuw, “jammer dat ik niet zeker weet of je een raaf bent, want zover ik het kan beoordelen zou je de wedstrijd zeker winnen. Tenminste, als je zou kunnen kraaien zoals de raven die ik daar zag. Wat een prachtig geluid was dat zeg! Jammer. Jij ziet er mooier uit, maar ik betwijfel of je een raaf bent zolang je geen gelui…”. “KRAA!” klonk het ineens, “KRAAAA-A-A! Klonken ze zo mooi als ik?” vroeg de raaf. 

	De vos dacht daar diep over na terwijl hij de kaas, die op de grond was gevallen omdat de raaf had gekraaid, rustig oppeuzelde. “Ik zou het niet weten” zei de vos ongeïnteresseerd, “jij had een lesje in manipulatie nodig en ik de kaas”. De vos vervolgde tevreden zijn weg.

	Einde

	 

	Managementsamenvatting

	 

	Raaf heeft iets wat vos wil. Vos onderzoekt de mogelijkheden en merkt dat raaf nogal ijdel en goedgelovig is. Met een vooruitzicht dat te mooi is om waar te zijn laat raaf zich in de val lokken. Hij geeft in een onbewuste actie iets aan vos wat hij eigenlijk helemaal niet wil prijsgeven. Raaf moet een beetje leren denken als vos om een volgende keer een andere uitkomst te bewerkstelligen.

	 







DE RANSOMVANGER VAN HAMELEN 

	 

	Hamelen, ooit een bruisende innovatieve Duitse stad, is in diep verval geraakt. Het was ooit het schoolvoorbeeld van een Smart City. De hele stad was geautomatiseerd; van zelflerende stoplichten, zelfrijdende auto’s en voedselrobots die complete maaltijden produceerden tot AI als vervanger van leraren op school. Hamelen werd lange tijd gezien als innovatiehoofdstad van de wereld. Altijd was er budget voor nieuwe ontwikkelingen, minstens de helft van de inwoners verdiende hun boterham met brainstormen, strategische visie-ontwikkeling, deelname aan pilots of prototyping. 

	Voor zaken als documentatie, implementatie, borging en kwaliteit waren de inwoners niet echt te porren, innovatie was alles. “Blijven ontwikkelen” was het devies in Hamelen. De inwoners hadden in het stadswapen de tekst “saaiheid krijgt geen tijd” laten opnemen. Zo ging het Hamelen en haar inwoners lange tijd enorm voor de wind. 

	Maar het was niet alleen Hamelen dat zich ontwikkelde, ook cybercriminelen hadden innovatie en ontwikkeling omarmd. Zij hadden echter wél interesse in de kwaliteit van hun processen en diensten, omdat ze hadden geleerd dat dat juist het verschil kon maken tussen geld verdienen of geld verliezen. Het had weinig nut om ransomware te verspreiden waarmee geen geld kon worden verdiend.

	Na verloop van tijd wisten cybercriminelen een uiterst krachtige ransomware in omloop te brengen in Hamelen. Vanwege de desinteresse voor bescherming en kwaliteit, duurde het niet lang voordat de ransomware zich had verspreid door de hele stad. Er was geen apparatuur te vinden die niet was besmet. Op het opportune moment brachten de cybercriminelen de ransomware tot uitvoering en werd alle digitale data in de hele stad versleuteld. 

	Meteen ontstonden er problemen; het verkeer liep volledig vast, voedselrobots werkten niet, werkplaatsen en scholen waren buiten gebruik. Toen het avond werd, bleek dat ook ieder smart home slachtoffer was geworden van de ransomware aanval en zaten de inwoners in het donker. Na één avond in het donker te hebben gezeten besloten de boze inwoners verhaal te gaan halen bij de burgemeester van Hamelen. De burgemeester verzekerde de boze inwoners, dat er voor dit soort gebeurtenissen vast een draaiboek bestond en dat de eerste acties daaruit waarschijnlijk al in gang waren gezet. De burgemeester hield een slag om de arm, want ook alle draaiboeken waren digitaal. Nagenoeg niets in de volledig geautomatiseerde stad werkte nog, de stad was letterlijk stilgevallen. Elke dag kwamen massa’s boze inwoners verhaal halen en had de burgemeester geruststellende woorden, maar de verwijten werden steeds sterker. Ondertussen probeerden ijverige gemeenteambtenaren met man en macht, vierentwintig uur per dag, een oplossing te vinden voor de problemen. Succes bleef uit en de inwoners werden ongeduldiger en de sfeer werd grimmiger. 

	Na een aantal weken reed er een vreemdeling op een skateboard fluitend de stad binnen. De man was, met zijn kale hoofd, lange baard en goudkleurig trainingspak, een bijzondere verschijning. Hij kwam fluitend bij het stadhuis aan en ging naar binnen, op zoek naar de burgemeester. De burgemeester werd in de raadszaal omringd door een oorverdovende menigte van boze inwoners. Toen de vreemdeling fluitend de raadszaal binnenkwam viel het langzaam helemaal, nou ja, bijna helemaal stil. Op het gefluit van de man na. Hij stopte met fluiten. Je kon een speld horen vallen en alle ogen waren op hem gericht.

	“Ik kan jullie probleem oplossen”, zei de man. “Ik ben namelijk ransomvanger van beroep”. Het duurde even en toen kwam het tumult opnieuw opzetten. De ene helft van de inwoners riep “Hij was het zelf, hij heeft het gedaan! Hij heeft onze stad stuk gemaakt!”. Maar de andere helft van de inwoners riep “laat hem helpen, hij kan onze stad redden!”. De burgemeester vroeg de ransomvanger hoe hij dat zou doen. “Dat is mijn zaak, maar binnen vierentwintig uur zou ik alle ransomware uit heel deze stad kunnen verwijderen” antwoorde hij. “Doe het!” riepen alle inwoners nu. De burgemeester vroeg wat de prijs zou zijn voor het verwijderen van de ransomware. “Eén cent per versleuteld bestand” was het antwoord.

	Het duurde even voordat er opnieuw gekakel losbarstte. “Te duur!” riep een deel, terwijl een ander deel “Doe het!” riep. De burgemeester rekende snel uit dat het om miljoenen, misschien wel miljarden bestanden zou gaan en begreep dat dit een heel dure operatie ging worden. Veel keus had hij niet en de druk om met een oplossing te komen werd alsmaar hoger. Daarnaast stond tenminste de helft achter het dure herstelplan, afgaande op het geluid. De burgemeester vroeg de ransomvanger om te doen wat hij had gezegd. 

	“Goed” zei de man, “dan ga ik aan de slag. Maar…boter bij de vis, ik wil de helft van mijn betaling als voorschot vooraf en de andere helft van de betaling na afloop!” eiste hij. De burgemeester begreep dat er geen andere opties waren dan te betalen en hij vroeg aan de ransomvanger hoeveel het voorschot moest zijn. “Eens denken…het gemiddelde van een miljoen en een miljard is zo’n vijfhonderdmiljoen bestanden, maal één cent is…. vijf miljoen vooraf! Ik kan het exacte aantal bestanden pas na afloop vaststellen en het exacte bedrag dus ook”, zei de ransomvanger. De burgemeester schrok zich het apezuur maar gaf desondanks opdracht tot betaling. Hamelen moest weer open. “Goed” zei de ransomvanger “dan ga ik maar eens aan de slag”. 

	Hoe de ransomvanger precies te werk is gegaan is nooit duidelijk geworden. Wel zijn er veel verhalen waarin wordt gezegd dat de ransomvanger op zijn skateboard al fluitend de hele stad doorkruiste. Sommige verhalen maken melding van een zendertje dat hij zou hebben vastgehouden, andere hebben het weer over een rugzak met een antenne. Feit is dat, na het fluitend doorkruisen van de hele stad, de ransomware uit de hele stad was verdwenen. De stad kwam weer tot leven.

	De ransomvanger maakte de balans op aan de hand van logfiles die hij ter beschikking had. Hij had het definitieve aantal versleutelde bestanden vastgesteld en ging op weg om met de burgemeester de eindafrekening op te maken. “Weg jij!” brulde de burgemeester, “ik wil niets meer horen over een afrekening, je hebt al genoeg van ons gekregen. ERUIT!”. De ransomvanger keerde, schijnbaar onbewogen, om en verdween fluitend. Hij had uiteindelijk toch fors minder bestanden ontsleuteld dan vooraf geschat en wilde één miljoen teruggeven. Maar met deze uitkomst had hij uiteraard ook vrede. En de burgemeester was vast erg tevreden over zijn publiek kordate optreden, het zou hem vast en zeker hernieuwd respect van de inwoners opleveren. Iedereen tevreden, maar de ransomvanger het meest! Fluitend verliet hij de stad. 

	Einde

	 

	Managementsamenvatting

	 

	Innovatie en veiligheid hebben een haat-liefde verhouding en raken uit de pas. Er ontstaat een riskante situatie met een crisis tot gevolg. De oorsprong is technisch, maar mensen worden slachtoffer. 

	Een cybercrisis oplossen blijkt astronomisch duur te zijn, voorkomen is een veel betere businesscase. Emoties hebben flinke invloed op strategische besluitvorming tijdens een crisis. Daardoor kunnen interne en externe relaties en het onderlinge vertrouwen beschadigen. Het gevolg daarvan kan zijn dat kosten onnodig hoog oplopen. 

	 







Roos & DoorN 

	 

	Lang, lang geleden was er in Doorn een man die een rozenkwekerij begon. Ziel en zaligheid legde hij in zijn kwekerij, dag en nacht was hij in de weer met zijn rozen of dacht hij aan soorten die hij zou kunnen kruisen om weer nieuwe soorten de kweken. Hard werken loonde en de rozenkwekerij kreeg grote bekendheid. Het groeide uit tot een goedlopend familiebedrijf dat al vele generaties in de familie is. Misschien heb je zelfs weleens van het bedrijf gehoord, het gaat namelijk om Roos & Doorn BV. 

	Tegenwoordig zijn mensen meer van het "slim werken" in plaats van het hard werken. Dat heeft een beetje te maken met de industriële revolutie, maar nog meer met de digitale revolutie. De vooruitgang ging ook aan Roos & Doorn BV niet voorbij. 

	Industrialisering leidde ertoe dat een schop werd ingeruild voor een graafmachientje, een kruiwagen werd een lopende band. De kweker kreeg daardoor per dag veel meer werk gedaan. Gouden tijden braken aan en de omzet van het familiebedrijf steeg jaar na jaar.  

	Na verloop van tijd brak een nieuwe periode van ongekende en onbegrensde technische mogelijkheden aan. Digitalisering en automatisering maakten het voor de kweker mogelijk om de temperatuur en bewateringsinstallaties in de kweekkas in Doorn nauwkeurig in te stellen of aan te passen vanaf de piste in Oostenrijk. Nog nooit ging het Roos & Doorn BV zó voor de wind. 

	Op een dag besloot de kweker dat het tijd was om weer eens werk te maken van het ontwikkelen van nieuwe soorten rozen. Dat vergt veel nauwkeurig onderzoek en denkwerk. De innovatieve kweker dacht dat Artificial Intelligence daarbij goed van pas zou kunnen komen. Stiekem droomde hij er al van om de eerste beursgenoteerde rozenkweker ter wereld te worden. Hij deed een onderhandse aanbesteding en nodigde zeven bekende AI-bedrijven uit voor een presentatie.  

	Op de dag van de presentaties kregen alle zeven bedrijven een uur de tijd om te laten zien wat ze te bieden hadden. Maar toen de zevende presentatie achter de rug was en de kweker zijn kantoor wilde verlaten, stond daar ineens nog een vertegenwoordiger van een achtste AI-bedrijf met de naam SpiderWheel AI. Dat was vroeger wel een bekende naam, maar was toch inmiddels wel een beetje vergane glorie. De kweker liet zich niettemin door de wat stoffig ogende vertegenwoordiger overhalen om ook diens presentatie te bekijken.  

	De presentatie zat op zich genomen goed in elkaar. De structuur en opbouw waren goed, de unique sellingpoints werden goed duidelijk en de stoffig ogende vertegenwoordiger bleek een bekwaam redenaar. Binnen drie kwartier zat de presentatie erop, had de kweker zijn vragen gesteld aan de vertegenwoordiger en had de vertegenwoordiger zijn kaartje en een pak brochures overhandigd aan de kweker. De kweker pakte zijn jas, wilde het licht in het kantoor uitdoen en het laatste waar zijn oog op viel was de USB-stick van de vertegenwoordiger die nog uit zijn laptop stak. Hij pakte het kaartje van de  vertegenwoordiger en stuurde hem een appje dat hij zijn USB-stick was vergeten. De stoffige vertegenwoordiger reageerde verbazend genoeg vrijwel direct dat hij hem niet terug hoefde. De kweker trok zijn schouders op en zijn jas aan en vertrok. De volgende dag legde hij de USB-stick in een la om er daarna niet meer aan te denken. 

	 Na de presentaties was de kweker overtuigd van het nut van AI en vroeg hij het bedrijf van de eerste presentatie om een Proof Of Concept op te leveren. Deze stemde daarmee in en ging daarmee aan de slag, met de waarschuwing dat het wel een aantal maanden kon gaan duren voordat deze klaar zou zijn. Dat vond de kweker geen probleem. 

	Na zeven weken nam het AI-bedrijf telefonisch contact op met de kweker. Het Proof Of Concept was al een paar weken gereed en op de e-mails die ze daarover hadden gestuurd was nooit een reactie gekomen. De kweker zocht op zijn telefoon naar de betreffende e-mails en kwam erachter dat hij al een week lang helemáál geen e-mailberichten had ontvangen. Terwijl de kweker door de kas naar zijn kantoor liep, viel het hem op dat de temperatuur in de kas erg hoog was, terwijl de kasramen dicht waren. Normaal gesproken zouden deze automatisch moeten openen bij het bereiken van een ingestelde temperatuur. “First things first” zei de kweker tegen zichzelf terwijl hij het kantoor binnen liep.  

	Hij haalde de laptop uit slaapstand en kreeg een pop-up scherm in beeld waarin werd gemeld dat hij slachtoffer was geworden van een ransomware aanval door de Needleprick ransomgroep. Alle bestanden van Roos & Doorn BV waren versleuteld waardoor geen enkel systeem meer werkte. Als de kweker losgeld zou betalen dan kreeg hij de sleutel van de bestanden en dan zou hij weer verder kunnen.  

	De aanvallers hadden een gestaffelde losgeld eis; bij betaling binnen drie dagen bedroeg het losgeld 10 Bitcoin, na drie dagen 20 Bitcoin en na interventies of pogingen daartoe door cybersecurity bedrijven of de politie zelfs 100 Bitcoin. 

	De countdown-timer voor het ‘goedkoopste tarief’ van 10 Bitcoin stond inmiddels op “0”. Logisch, want de kweker was een aantal dagen niet op kantoor geweest vanwege een congres voor aspirant-beursgenoteerde ondernemingen. 

	De kweker had op dat moment nog niet door hoe groot de impact was van de ransomware aanval. Het besef dat hij met een groot probleem te maken had kwam toen hij eerst de telefoon op kantoor niet kon gebruiken om zijn IT-leverancier te bellen en daarna de klimaatinstallatie niet kon bedienen om de ramen in kassen te openen. Maar ook op dat moment had hij er nog geen erg in hoe ernstig het voortbestaan van het eeuwenoude familiebedrijf werd bedreigd.  

	Met zijn smartphone belde hij zijn IT-leverancier en vertelde wat er was gebeurd. Daaruit maakte de leverancier op dat er sprake was van een fikse ransomware aanval en dat de kweker zich moest opmaken voor langdurige uitval van zijn systemen. Er dreigde catastrofale impact op  het voortbestaan van de kwekerij en een reddingsactie was noodzakelijk. De IT-leverancier kwam de kweker uiteraard graag helpen tegen het geldende spoedtarief, maar pas nadat de kweker een opdrachtformulier én een zestig pagina’s tellende disclaimer had ondertekend. Met tegenzin ging de kweker akkoord, wetende dat hij weinig alternatieven had. 

	De IT-leverancier stuurde een incident response team en een voorschotnota voor tweehonderd uren werk naar de kweker. Inmiddels had de kweker wel door dat hoe langer zijn systemen plat zouden liggen, hoe meer afnemers hij zou verliezen. Hij zag nu ook het rechtstreekse verband tussen het herstel van de versleutelde systemen en de overlevingskansen van zijn bijzondere rozensoorten en daarmee zijn bedrijf.  

	Na honderd uren had het incident response team ontdekt dat het om de Needleprick ransomware ging en dat die vermoedelijk via een USB-poort op de laptop was binnengekomen. Enig zicht op herstel van bestanden of de werking van systemen was er nog niet. Ondertussen zag de kweker dat de rozen in zijn kassen er per dag slechter uit begonnen te zien.  

	Toen ook één van de laptops van het incident response team besmet bleek met Needleprick besloot de IT-leverancier het incident response team terug te trekken van de klus. De kweker kon hoog springen of laag springen maar dit stond precies zo beschreven in de disclaimer die de kweker voorafgaand aan de inzet van het incident response team had getekend.  

	De kweker stond er nu echt alleen voor en richtte zich volledig op het redden van de door zijn voorouders zorgvuldig gekweekte rozen. Dag en nacht was hij in de weer met slangen voor het bewateren en met kruiwagens met mest. Maar hoe hard en hoe lang hij ook werkte, hij zag dat het niet genoeg was om zijn rozen te redden. 

	Het was inmiddels ook bij het grote publiek bekend geworden dat Roos & Doorn BV tijdelijk was gesloten vanwege een cyberincident. De accountmanager van de bank belde de kweker op zijn mobiel met de mededeling die erop neerkwam dat de kweker het losgeld maar zou moeten betalen. De bank wilde daarmee het risico voor de eerder verstrekte financieringen, in het kader van uitbreiding en automatisering van de kassen, veiligstellen. De bank kon de kweker eventueel een financiering aanbieden voor de losgeldsom, maar er kwam dan wel een risicotoeslag op het reguliere financieringstarief.   

	De kweker realiseerde zich dat de toekomst van zijn familiebedrijf afhing van het overleven van zijn rozensoorten en niet van het veiligstellen van investeringen of ‘hulp’ van banken. Hij zag geen mogelijkheid om zijn rozen te redden en nam het wanhopige besluit om op dramatische wijze afscheid te nemen van de kwekerij. Een allesverwoestende brand zou in ieder geval gezichtsverlies voorkomen en misschien zou er genoeg verzekeringsgeld vrijkomen om weer opnieuw te kunnen beginnen. In de brand, uit de brand.

	Terwijl de kweker op zoek was naar brandbaar materiaal, viel zijn oog op een stapel agrarische vakbladen. Op de omslag van het bovenste vakblad was een advertentie te zien van een cybersecurity-bedrijf voor de agrarische sector. “Daar is het nu toch te laat voor” dacht de kweker bij zichzelf en hij nam de hele stapel mee. Een jerrycan benzine had hij al gevonden en hij was op zoek naar lucifers toen zijn mobiel begon te trillen. Hij twijfelde of hij zou opnemen en uiteindelijk deed hij dat toch maar. De beller bleek te werken voor Prins&Co, het cybersecurity bedrijf waarvan hij op dat moment de advertentie in zijn handen had. Prins&Co had namelijk opgemerkt dat Roos & Doorn BV op het darkweb was aangekondigd als slachtoffer van Needleprick. Dit doen ransomware criminelen om te zorgen dat ze uit elkaars vaarwater blijven, maar het is ook een trofeeënkast die voor iedereen zichtbaar is op het darkweb. 

	Prins&Co had ook ontdekt dat de Needleprick versleuteling kon worden opgeheven met de sleutels die Interpol bij een recente inval bij cybercriminelen had veiliggesteld. Prins&Co bood aan om de bestanden van Roos & Doorn BV te ontsleutelen met als enige tegenprestatie dat de kweker zou meewerken aan een artikel in het agrarisch vakblad over de gevaren van ransomware in de agrarische sector. De kweker keek ondertussen naar de jerrycan en schaamde zich diep. Uiteraard ging hij graag op het aanbod van Prins&Co in. 

	De volgende dag werd de versleuteling van alle systemen verwijderd en konden de klimaatsystemen weer worden opgestart. De rozen, meer bruin dan groen, knapten in de week erna zienderogen op en de kweker zelf ook. Hij kreeg het vertrouwen terug dat zijn beroemde rozen en zijn familiebedrijf van de ondergang waren gered.

	De kweker zag uiteindelijk om twee redenen af van Artificial Intelligence voor het kweken van nieuwe soorten rozen. De kweker besloot dat de passie voor het kweken van rozen die overgaat van generatie op generatie zich niet laat digitaliseren. Daarnaast besloot hij te investeren in verdere automatisering van zijn klimaatsystemen én de mogelijkheid om de schakeling van deze systemen handmatig over te nemen.  

	Inmiddels is de kweker getrouwd en heeft hij een dochter, Roos, aan wie hij de kwekerij en de passie voor het kweken van rozen kan overdragen. De nieuwste rozensoort van eigen kweek is mooier dan alle soorten hiervoor. Daarvoor kon hij natuurlijk maar één echt geschikte naam vinden: Rosa ‘Prins&Co’.                  

	Einde

	 

	Managementsamenvatting

	 

	Nieuwe technische mogelijkheden kunnen erg afleiden van beveiliging van de bestaande ICT-infrastructuur.  

	Als verzuimd is om cruciale informatie of kennis te beschermen, waardoor deze verloren gaat, is het voortbestaan ineens erg onzeker. Het is nooit te laat om hulp in te roepen.

	 







GOLDILOX 

	 

	Er was eens een meisje dat erg goed was in het ontdekken van zwakheden in nieuwe technologieën. Binnen het online forum voor ethisch hackers kende iedereen haar als GoldiLox.

	Op een zekere avond was GoldiLox aan de slag om haar twee jaar oude WiFi-netwerk te vervangen door de allernieuwste en allersnelste WiFi standaard van dat moment. Nadat ze de nieuwe hardware had geïnstalleerd en ingesteld, zag ze dat haar nieuwe WiFi superhoge snelheden aankon. Maar…. Ze zag ook nog iets anders.

	GoldiLox zag dat ze verbinding kon maken met het zwak beveiligde WiFi netwerk TriasUrsa. Dit netwerk had ze nog nooit eerder waargenomen en haar nieuwsgierigheid groeide. Ze ging op onderzoek uit.

	Zonder noemenswaardige moeite kwam GoldiLox in het TriasUrsa netwerk. Daarna kon ze met een open source netwerktool inzicht krijgen in de apparaten die met dit netwerk waren verbonden. Dat waren er heel erg veel. Zo kon ze bijvoorbeeld computers en een printer in het netwerk detecteren, maar ook een smart-koelkast, smart-verlichting, een smart-stofzuiger, een NAS en een slimme thermostaat. Bovendien was er een smart-assistent genaamd Alice, die alle slimme apparatuur aanstuurde.

	GoldiLox was in een smart-home beland. Ze vroeg zich af of ze Alice op afstand opdrachten kon laten uitvoeren. Na even zoeken op een aantal hackerfora, kwam ze erachter dat Alice kon reageren op stemcommando’s. Ze kon niet fysiek praten tegen Alice, dus het moest op afstand. Ze kwam er al snel achter, dat ze via bluetooth kon verbinden met een aantal bluetooth-speakers in haar omgeving. Het was inmiddels middernacht geweest voordat ze de juiste speaker had gelokaliseerd.

	“Alice, alle lampen aan!” klonk het uit de bluetooth speaker. GoldiLox had dit bericht opgenomen op haar smartphone en speelde dat nu af op de bluetooth speaker waarmee ze was verbonden. Alice bevestigde het commando “Alle lampen aan!” en vervolgens zag GoldiLox door haar raam dat ergens aan de overkant van de straat ineens alle lampen aan sprongen. “Alice, alle lampen uit!” en het werd er weer donker.

	GoldiLox kon er geen genoeg van krijgen en probeerde ook andere commando’s uit: “Alice, stofzuig de woonkamer!”, “Alice, bestel bier voor de koelkast!”, “Alice, zet de verwarming twee graden lager!”. Het commando “Alice, speel de vogeltjesdans af in repeat!” was ook gelijk het laatste commando dat ze kon geven omdat daarna de bluetooth verbinding met de speakers werd verbroken.

	Ze had nog wel toegang tot de andere apparaten op het netwerk en ze besloot eens rond te neuzen op de NAS. Er was een map “Camerabeelden” die haar aandacht trok en het bleek te gaan om opnames van een webcam die op de straat was gericht. De laatste opname was van tien minuten geleden. GoldiLox was erg nieuwsgierig, maar toen ze de beelden bekeek schrok ze behoorlijk. Op de beelden was te zien dat de straat continu oplichtte en weer donker werd, waarbij aan de overkant van de straat iemand voor een raam te zien was die stond te lachen. Dat was zijzelf.

	Ze liep naar het raam en zag dat op dat ogenblik de bewoners thuiskwamen. Wat een toestand troffen zij aan: de verlichting flitste aan en uit, het was binnen koud en de vogeltjesdans blèrde uit de speakers, terwijl de stofzuiger door de woonkamer zoefde. Ze waren nog maar net binnen toen de bel ging.

	Het bleek de boodschappen bezorgdienst met een aanvulling van de biervoorraad in de koelkast. GoldiLox zag dit allemaal gebeuren en ze voelde zich heel erg schuldig. Ze wist ook dat uit de webcambeelden duidelijk zou worden dat zij voor deze situatie verantwoordelijk was. Met lood in de schoenen trok ze haar jas aan en liep naar de overkant van de straat.

	“Deng-ding-dong, deng-ding-dong” klonk het uit de blauw oplichtende smart deurbel, die onder het naambordje hing waarop stond “studentenhuis 3 Beren”. De bewoners deden open en keken GoldiLox glazig aan. Ze hadden die avond al een aantal biertjes genuttigd en ze nodigden GoldiLox uit om vooral een biertje mee te drinken.

	Eenmaal binnen bleken de bewoners studenten te zijn van de IOT-opleiding van de Technische Hogeschool. GoldiLox legde uit wat ze had gedaan en dat ze zich erg schaamde. De studenten waren helemaal niet boos, ze waren juist erg onder de indruk van de skills van GoldiLox. Ze bedankten GoldiLox voor het stofzuigen van de woonkamer en het bijbestellen van bier. Ze hadden nog wel wat vragen over hoe ze hun WiFi netwerk beter konden beveiligen en GoldiLox bood aan om van hun smart-home ook een safe-home te maken. De studenten waren erg blij met het aanbod maar stonden erop dat dat op een andere dag zou gebeuren omdat er nu een biertje gedronken moest worden. Samen proostten ze erop: “Ad Fundum Trias Ursa!”.

	Einde

	 

	Managementsamenvatting

	 

	Slimme apparaten maken het leven makkelijker zolang je er controle over hebt. Een netwerk, dat alle slimme apparaten met elkaar verbindt, moet extra veilig zijn om te voorkomen dat er misbruik van kan worden gemaakt. 

	Je hoeft geen hacker te zijn om op YouTube filmpjes te vinden die laten zien hoe je met gratis scantools een WiFi netwerk kunt uitlezen. En een WiFi scanner koop je online voor nog geen honderd Euro.

	 







Deel III – REALITY CHECK

	 







DE ECHTE WERELD

	 

	We hebben gekeken naar de bètawereld, de gammawereld, de onderwereld en de sprookjeswereld. Nu kunnen we pragmatisch aan de slag in de echte wereld. Daarvoor volgen nu nulmetingen voor CEO en CISO (verschil in uitkomst is het feitelijke risico) en een verhalende invuloefening voor beiden met een cyberweerbaarheidsindicatie als resultaat. Succes!

	GAMMA-NULMETING

	In te vullen door de CEO (of andere gamma-lezer). 

	 

	Hoe sterk schat je, naar de analogie van de drie biggetjes gerekend, de cybersecurity in van jouw organisatie? De cybersecurity van mijn organisatie is zo sterk als:

	Kruis het antwoord aan dat van toepassing is

	
		Een huisje van stro. We zijn bezig met het implementeren van basale beveiligingsmaatregelen.

		Een huisje van hout. Alle basismaatregelen zijn getroffen. 

		Een huisje van steen. Onze beveiligingsmaatregelen zijn afgestemd op onze risico’s en zijn gehardend. We testen de werking van maatregelen periodiek en we oefenen onze rollen en protocollen voor als het toch misgaat.



	 







EEN CYBERVERTELLING

	In te vullen door de CEO en CISO samen

	 

	Het is de vrijdagochtend en er staat een kerstweekend voor de deur. In het kantoorgebouw van Gierig BV is CISO Bob druk in de weer met een enorme waslijst aan waarschuwingen voor zeroday beveiligingslekken die, inmiddels  traditiegetrouw, opduiken zo vlak voor kerst. 

	Kruis aan hoe het verhaal verder gaat

	
		A. Dat hoeft hij niet te doen want hij kan vertrouwen op een strikt patchbeleid, een  SOC en betrouwbare back-ups. (10 pt)

		B. Hij moet dit wel doen want hij heeft te weinig budget om cruciale beveiligings-maatregelen te implementeren. Daarnaast is er niemand die het werk kan overnemen. (0 pt)



	 

	CEO Ebenezer ziet hoe druk CISO Bob is met het beoordelen van de beveiligingsmeldingen en

	Kruis aan hoe het verhaal verder gaat

	
		A. hij bedankt CISO Bob voor zijn betrokkenheid en inzet, wenst hem een fijne kerst en stuurt hem naar huis. (10 pt)

		B. hij spoort CISO Bob aan om nog sneller te werken, zodat al het werk om uiterlijk vijf uur af is en er geen dure overuren hoeven te worden betaald. (0 pt)



	 

	Eenmaal thuis valt Ebenezer met een pizza op schoot voor de TV in slaap. Hij droomde dat hij in zijn pizza ineens het hoofd van zijn ontslagen voormalige CISO Jacob zag, die hem waarschuwde dat beknibbelen op cybersecurity hem in de toekomst duur zou komen te staan. Jakob waarschuwde Ebenezer dat hij een bezoek van drie geesten kon verwachten. Ebenezer schrok, gooide de pizza van zich af en werd wakker. De pizza lag ergens in de woonkamer. 

	Voor de schrik nam Ebenezer een borrel en nog één, of twee, totdat hij besloot om te gaan slapen. Om één uur in de nacht meldt de eerste geest zich aan het bed van Ebenezer. Het is “de geest van cyberkeuzes in het verleden”. De geest toonde Ebenezer hoe hij in het verleden

	Kruis aan hoe het verhaal verder gaat

	
		A. verstandige keuzes maakte op basis van gedegen risicobeoordelingen en adviezen van oud-CISO Jakob. (10 pt)

		B. de adviezen van oud-CISO Jakob naast zich neerlegde omdat hij de risico’s overdreven vond en de maatregelen te duur. Het cyberincident dat daardoor kon plaatsvinden was volgens Ebenezer de schuld van de CISO en hij ontsloeg Jakob. (0 pt)



	 

	Ebenezer deed zijn lamp aan en de geest verdween meteen. Een uur later was daar de tweede geest die Ebenezer bezocht. Dit was de “geest van de huidige cybersituatie”. De geest naam Ebenezer mee naar het huis van huidige CISO Bob. Daar zat CISO Bob om twee uur in de nacht nog steeds de lijst met kritieke beveiligingsmeldingen door te akkeren op zijn privé laptop. Hij zou hiermee ook nog de komende uren bezig zijn, met als gevolg dat hij niet mee kon gaan naar het ziekenhuis waar zijn ernstig zieke zoon Tim verbleef tijdens deze kerst. 

	Ebenezer werd

	Kruis aan hoe het verhaal verder gaat

	
		A. overvallen door medelijden en bezorgdheid. Medelijden omdat CISO Bob zijn gezin duidelijk achterstelde, bezorgdheid omdat hij zag hoe weinig vertrouwen zijn eigen CISO had in de getroffen beveiligingsmaatregelen. (10 pt)

		B. Boos, omdat hij zag dat CISO Bob zijn werk niet had afgemaakt en toch naar huis was gegaan. (0pt)



	De derde geest, de “geest van de cybertoekomst”, verscheen in het volgende uur. Deze nam Ebenezer opnieuw mee naar het huis van CISO Bob, die met een laptop op schoot ook in een toekomstige kerst weer zeroday lekken zat te beoordelen. Hij zat in het donker en helemaal alleen, want na het overlijden van zijn zieke zoon Tim had zijn vrouw hem verlaten. Ebenezer werd verdrietig van de troosteloosheid van wat hij zag.

	Daarna voerde de geest hem mee naar een vervallen kantoorpand, waar het een drukte van belang was omdat er een veiling gaande was. De bezoekers van de veiling bespotten de voormalig eigenaar van de zaak die er ooit was gevestigd maar nu failliet was. Aanleiding voor het faillissement was “woensdag gehacktdag”, een verwijzing naar een grootschalige ransomware aanval die plaatsvond op een woensdag vlak voor kerst. In het lange weekend erna konden sluwe cybercriminelen onopgemerkt misbruik maken van een oud beveiligingslek en werden talloze bedrijven en organisaties daarvan slachtoffer. 

	Ebenezer herkende een nietmachine met zijn naamlabel erop en begon te begrijpen dat het hier om zijn bedrijf ging dat werd geveild. Ebenezer raakte nu volledig in paniek en werd wakker. Hij begreep dat het in de toekomst slecht met hem én zijn bedrijf zou aflopen. Hij besloot

	Kruis aan hoe het verhaal verder gaat

	
		A. om samen met CISO Bob een plan te maken voor het optimaliseren van de cybersecurity en voor het aannemen van cybersecuritypersoneel om Bob te ondersteunen. (10 pt)

		B. Bob te zullen ontslaan omdat hij de ransomware aanval in de toekomst niet zou voorkomen. (0 pt)



	 







Cyberweerbaarheidsindicatie

	Tel nu alle punten van de gegeven antwoorden bij elkaar op. De punten zijn per antwoord aangegeven.

	 

	Score 0-49 punten

	Het cyberweerbaarheidsniveau is onder de maat, waarbij onvoldoende (realistische) kennis van cyberrisico’s de grootste belemmering vormt voor besluitvorming en investeringen die nodig zijn.

	 

	Score 50 punten  

	In de basis is cyberweerbaarheid geborgd. Schroom niet om (externe) verduidelijking te vragen voor zaken die niet helemaal worden begrepen.

	 

	Score meer dan 50 punten  

	Dit is meer dan de maximum haalbare punten. Zelfoverschatting is een riskante factor als het gaat om risicogerichte cyberweerbaarheid. 

	 







BÈTA-NULMETING

	In te vullen door de CISO (of andere bèta-lezer). 

	 

	Hoe sterk schat je, naar de analogie van de drie biggetjes gerekend, de cybersecurity in van jouw organisatie? De cybersecurity van mijn organisatie is zo sterk als:

	Kruis het antwoord aan dat van toepassing is

	
		Een huisje van stro. We zijn bezig met het implementeren van basale beveiligingsmaatregelen.

		Een huisje van hout. Alle basismaatregelen zijn getroffen. 

		Een huisje van steen. Onze beveiligingsmaatregelen zijn afgestemd op onze risico’s en ze zijn gehardend. We testen de werking van maatregelen periodiek en we oefenen onze rollen en protocollen voor als het toch misgaat.



	 







NAWOORD

	 

	CISO’s zullen in de sprookjes vast de moeite herkennen die het kost om cybersecurity op een passend niveau geadresseerd te krijgen in boardrooms en bestuurskamers. De kans is groot dat ‘cybersecurity’ op strategisch niveau heel anders wordt beleefd dan op tactisch niveau. Ditzelfde geldt dan waarschijnlijk ook voor de perceptie van cyberrisico’s.

	Zijn CISO’s dan vaak te bang? Dat zou alleen een logische conclusie zijn als er nauwelijks cybersecurity incidenten zouden zijn. De praktijk is echter dat wekelijks zo’n driehonderd organisaties te maken krijgen met een cyberaanval. Ter vergelijking met een meer herkenbaar risico: wekelijks zijn er ongeveer honderdtwintig branden met tenminste schade tot gevolg. Dat daarvoor vierentwintigduizend brandweermensen 24/7 paraat staan op zo’n slordige duizend brandweerkazernes, komt niemand disproportioneel voor. 

	Is de boardroom of bestuurskamer dan misschien onbekend met het fenomeen cyberrisico en cyberincident? Dat is nauwelijks realistisch omdat met regelmaat spraakmakende cyberincidenten in het nieuws zijn. Soms leidt een cyberincident zelfs tot het ontstaan van nieuwe woorden, denk aan woorden als ‘citrixfile’ en ‘kaashack’. Helemaal onbekend kan het fenomeen dan ook niet zijn.

	De crux zit hem misschien in het feit dat cybersecurity zelden direct bijdraagt aan het primaire proces van een organisatie en daarom wordt gezien als ‘overhead’. Trouwens, wordt cybersecurity niet te vaak gezien als ‘gewoon meer ICT’? Dit punt is helder: de risicoperceptie in boardroom en bestuurskamer kan een opfrisser gebruiken. Maar wat kan een CISO daarin betekenen?

	Misschien is het ook hier de toon die de muziek maakt. Boardroom en bestuurskamer hebben over het algemeen weinig affiniteit met een technische verhandeling over hardening van beveiliging. De boodschap dat het grootste cyberrisico ‘zich tussen rugleuning en beeldscherm bevindt’ kan hooguit wat incidenteel budget oogsten voor de zoveelste ‘leuke bewustwordings-campagne’. Spoiler alert: kennis leidt niet per definitie tot het gewenste risicomijdend gedrag. Misschien worden boardroom en bestuurskamer te vaak opgezadeld met operationeel/tactische dilemma’s over mensen, processen en techniek.

	De CISO zou, samen met de board of het bestuur, kunnen beginnen met de vraag: welke strategische belangen moeten worden beschermd? Daarna kan er pas een zinnige verkenning worden gedaan naar wat deze belangen bedreigt, om vervolgens te komen tot maatregelen om de bedreiging weg te nemen of te verminderen. Daarbij kan gebruik worden gemaakt van praktische hulpmiddelen. De cybercrimedriehoek is bijvoorbeeld een instrument dat weerbaarheid tegen cybercriminelen inzichtelijk maakt en de noodzaak van de samenwerking tussen mens en techniek benadrukt. Of laat de board of het bestuur zelf eens in de hoodie van een hacker kruipen om te ontdekken hoever ze in één middag met OSINT-technieken kunnen komen om hun eigen organisatie te hacken (www.hack-jezelf.nl). 

	Ga in ieder geval met je board of bestuur op zoek naar de gamechanger die van cybersecurity een strategie maakt in plaats van een sprookje. Veel succes!   

	 

	 

	 

	 

	www.hack-jezelf.nl en

	www.cybersprookjes.nl

	zijn een initiatief van

	www.teamcyber.nl
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